Technickd specifikace: Zadavaci podminky na SW a HW platformu CRE

1. Funk¢ni pozadavky
1.1. Uzivatelska aplikacni vrstva (frontend)

Aplikace musi byt pfistupna z bézné pouzivanych webovych prohlize¢li bez nutnosti instalace (napf. Microsoft Edge, Google
Chrome, Safari, Opera, Seznam a podobné) umozriujici dohled, dispedink, monitoring a vzdalené fizeni spotfeb a zdroji
nezavislé na vyrobci instalovanych HW prvcich jednotlivych méficich a fidich prvk(. Pfes toto rozhrani probiha kompletni sprava
a parametrizace systému.

1.2. Serverova cast (backend)

Serverova Cast aplikace miZe byt dodana jako sluzba formou pronajmu (SaaS), nebo jako ndkup dedikované verze (pofizeni
trvalych licenci). Serverova dedikovana verze aplikace musi byt schopna béhu v prostfedi MS Windows i Linux. Sluzba
prondjmem musi prokazatelné splfiovat platné podminky serverovych sluzeb minimalné TIER3 a kybernetické bezpecnosti
(NIS1) a byt pIné pfipravena na nové pfipravované podminky (NIS2).

1.3. Rizeni Gétd a uzivatelskych pristup

Systém fidi pristupy uZivatell na zdkladé pridélenych prav a pfistupd k lokalitdm nebo jinym zplsobem tak, aby bylo vidy
zfejmé, kdo danou lokalitu, zdroj nebo spotiebi¢ monitoruje, ¥idi nebo za néj odpovida. Rizeni uZivateld ma jasnou strukturu a
obsah.

1.4. Rizeni vykonu a spotieby pres aplikaéni rozhrani (API)

Systém musi byt schopen pres API rozhrani fidit vykony jednotlivych zdroji a byt schopen predavat fidici povely pro fizeni
spotreb v fizenych lokalitach. Toto APl musi byt oteviené a byt popsano v manualu takovym zplsobem, aby jeho implementaci
mohly délat externi firmy realizujici MaR zdroje nebo spotfeby v dané lokalité napr. kotelné. A to vietné fizeni vykonu a
spotfeby na zakladé agregace a flexibility. Rizeni mGze probihat jak ru¢né, tak automaticky. API rozhrani musi umoZnit co
nejjemnéjsi periodu fizeni, nejméné viak co 2 vtefiny. Rizeni lokalit probiha v zilohovaném i online reZimu. Rizeni musi byt
spojeno s predikci a vyhodnocovat a navrhovat scény a postupy co nejefektivné;ji.

1.5. Kompatibilita s ISO

Systém je plné kompatibilni se systéme 1SO-50001, eviduje a poskytuje data dle tohoto systému. Systém musi pIné podpofit
certifikace organizace dle tohoto 1ISO-50001

1.6. Monitorovana a fizena data

Systém umi monitorovat a sledovat jakékoliv fyzikdlni a chemické veliciny, které lze senzoricky méfit a prevést na Cislo
interpretujici hodnotu nebo stav této veli¢iny. M(ze se napt. jednat o elektrickou veli¢inu, plyn, vodu, koncentraci latek, teplotu,
stav jiSténi atp.

1.7. Ziskavani dat

Systém musi byt schopen pfijimat data zcela automaticky z velkého mnoZstvi monitorovanych stanovist alespor kazdych pét
sekund. Monitorované lokality mohou odesilat velké mnozstvi dat o teplotach, spotfebé, vyrobé, ventilech, jisténi a dalsi
hodnoty. Systém musi byt tato velkd data schopen pfijmout dle prvni véty tohoto odstavce a zpracovat. Perioda ukladani
hodnoty veli¢iny musi byt nastavitelna.

Systém musi byt taktéZ schopen pfijmout a zpracovat ru¢né zadavana data. Vstupni data pofizuji uZivatelé systému s pravy zadat
konkrétni veliciny.

Hodnoty musi obsahovat informaci kde pfesné vznikly (napf. automaticky v urcité lokality, zadané definovanym uZivatelem,
vypoctené systémem)

Systém je schopen importovat data ze soubord s béZznou strukturou typu XML, XLS pfipadné dalSich. TaktéZz musi byt schopen
importovat data o PENB z XML.

Data zadavana uZivatelem musi mit interni kontrolu definovanych odchylek zmén, napft. kdyZ jeden mésic zada spotrebu 100
kWh a druhy mésic 10 kWh, musi se systém zeptat na spravnost zadanych dat (princip poka-yoke). Tyto odchylky musi byt
nastavitelné, napr procenty, velikosti zmény apod.

1.8. Ukladani a sprava soubort

Je nutné mit moznost uchovdvat soubory k jakékoliv polozce struktury lokalit a métidel. Budou se zde uchovdvat zejména,
nikoliv vSak vylu¢né, PENB, certifikdty méfidel, revizni zpravy a podobné dokumenty.



1.9. Napojeni na GIS
Systém bude pres API rozhrani poskytovat data systému GIS pro online vizualizaci na mapovych podkladech.
1.10. MoZnost integrace zdroju a bateriovych tloZist

Platforma musi umoznit propojeni s jakymkoliv zdrojem i bateriovym UloZistém jiného dodavatele nebo vyrobce v budoucnu
pro lokalni automatické fizeni bilance. Propojeni musi byt zajisténo prdmyslovym komunikacnim protokolem bez nutnosti
licenénich poplatkl. Zdrojem je myslen nejen zdroj elektfiny, ale i plynu, vody, tepla, vyrobna vodiku, dieselagregat,
kogeneracni jednotka, kotelna atp. Spotiebou je jakykoliv spotrebic, vzduchotechnika, bojlery, kotelna, osvétleni, kompresory,
tepelnd cerpadla, nabijecky atp.

1.11.Integrace nabijecich stanic elektromobility

Systém musi umét integrovat a fidit nabijeci stanice pro elektromobilitu, a to jak AC, tak DC stanice. Integrace zahrnuje i fizeni
v ramci komunitniho sdileni a optimalizaci nabijeni v ¢asech nakuptd na DT a VDT.

1.12.Verejné osvétleni

Aplikace umoznuje ovladat, nastavovat a ridit verejné osvétleni, baterie spojené s timto verejnym osvétlenim, jeji nabijeni
z prebytk( FVE, sdileni nebo obchodovani na DT a VDT. Jednotlivé HW prvky umozZriuji komunikovat minimalné protokolem
DALI, optimalné i DALI2.

1.13. Integrovana predikce vyroby a spotieby.

Dodany systém musi mit integrovanou predikci vyroby a spotfeby. Predikce musi poskytovat vypocty v podobé ¢asovych rad
hodnot s obchodni periodou alespor hodina s moznosti vyhledu 15 minut. Vysledky predikce musi byt uZivatelsky pfistupné v
jednotném prostiedi pro prohliZzeni a statistické zpracovani viech dat z vyroben, bateriovych uloZist a spotieb.

1.14.Vizualizace

Systém poskytuje rozhrani pro moznost vizualizace dodané dodavatelem nebo vlastni. Vizualizace umozniuje vytvorit napr.
dispecinkovy systém, prehledné vizualizace pro jednotlivé vedouci pracovniky, energetiky, ale i vizualizace pro prezentaci na
webovych strankach, monitorech u vchod( a dalsi. Vizualizace umoZniuje i pfepocCty na tuny CO2 a pocty usetfenych stromd.
Vizualizace nesmi byt omezend pouze na elektrickou energii, ale musi zobrazovat i ostatni energie, kotelny, rozvadéce, verejné
osvétleni. a dalsi.

Pridanou hodnotou je editor vizualizaci.

1.15. Alarmy, varovani a notifikace

Systém umoznuje zasilani alarmd, varovani a notifikaci, jejich kvitovani se zaznamy ¢asl vyvolani a kvitovani. Moznosti odeslani
jsou SMS, maily nebo notifikace v aplikaci. VSechny alarmy jsou volné definovatelné.

1.16. Napojeni na podrizené lokalni systémy

Systém musi mit moZnost napojeni na lokalni fidici systémy pomoci datového rozhrani. Systém musi disponovat minimalné
rozhranim DB-NET, MQTT, ModBus/TCP. Systém musi zohledriovat omezeni jednotlivych lokalit, jako napfiklad velikost jistice,
transformatoru, povolenych vykon( a podobné.

1.17.Vykaznictvi a automatizované reporty

Systém umoznuje automatizované vykazovani statistik vyroby licencovanych vyroben na OTE pfes rozhrani API. Systém taktéz
umoznuje zasilat automatizované reporty v zadanych intervalech na definované mailové adresy.

1.18. Reporty provozu pro bilancni tcely.

Poskytnuta aplikace musi umoznit uzZivatelsky sestavovat reporty provozu pro bilancovani provozu technologie vyroben,
bateriovych uloZist, spotfeb a vech dalsich monitorovanych veli¢in. Bilanéni periody jdou nastavit jakkoliv. Aplikace obsahuje
uZivatelské rozhrani pro definici grafii v jakémbkoliv ¢ase a s jakoukoliv ukladanou veli¢inou.

1.19.Export dat

Aplikace umoznuje jednoduchy export dat a grafli do standardnich grafickych a office format(. Minimalné JPG, PNG, XLSX, XML
a PDF.

1.20. Komunitni sdileni elektrické energie

Platforma musi podporovat moznost komunitniho sdileni energie - spravu ¢len(, spravu skupin sdileni, bilancovani, rozdéleni
a navrhy priorit a % sdileni, fakturaci. Exporty a importy dat pro EDC, komunikaci pomoci APl s EDC. Online orchestraci
monitoringu a Fizeni zdroju a spotieb ¢lenl spolecenstvi pro co nejvétsi efektivitu vyroby a spotfeby v ramci spolecenstvi.
Systém podporuje vSechny typy sdileni a jejich metody.



1.21. Lokalni distribucni soustavy a mikrogridy

Platforma musi byt schopna sbéru dat a fizeni vlastnich LDS nebo mikrogriddi pomoci protokolu , dims”. Véetné napojeni na
monitoring LDS CEZdistribuce. Systém umoZfiuje automatickou fakturaci, nebo odesléni podklad(i pro fakturaci na zadané
kontakty. UmozZiiuje jednotlivym uZivatelim pFistup k namérenym datlim v online rezimu.

1.22.ESG (Environmental, Social and Corporate Governance) — udrZitelnost, podpora a vykazovani

Systém musi podporovat systém ESG, ktery v budoucnu budou mésta a obce vykazovat a dodrzZovat. A to jak v celku, tak na
jednotlivych ¢astech systému.

1.23.Spotové ceny, poskytovani systémovych sluzeb vyrovnavani rovhovahy

Systém umoznuje v rdmci orchestrace systému, ale i v ramci fizeni jedné lokality, fidit vyrobu, spotfebu i dodavku na zakladé
spotovych cen, piipadné na zékladé pokynd CEPS pro systémy SVR (sluzba vyrovnavani rovnovahy energie v siti). VyuZiva k tomu
vsechny dostupné zdroje, uloZisté a spotiebice, tak aby systém byl co nejefektivnéjsi.

1.24. Automatizované analyzy

Systém umoZnuje automatizované analyzovat a nachdzet neefektivnosti pomoci datové analyzy. Pfipadné je napomocna pfi
této ¢innosti energetikovi nebo jingym povérenym uZivatelim.

1.25.HW pro monitoring
Vyhodou je, pokud poskytovatel nabidne typizovany sériovy HW pro monitoring a Fizeni jednotlivych lokalit.
1.26. Uméla inteligence

Systém bude pfipraven pro vyuziti umélé inteligence. V Fizeni a orchestraci se to projevi ve vypoctovych a prediktivnich
algoritmech tak, aby systém neustale provéroval ekonomiku provozu celého systému, aby bral v potaz variabilitu a operabilitu
aktudlniho stavu. Uméla inteligence mUze ¢asem pfispét k novym modellim a provoznim scénarim.

1.27.Systém scén a plana

Aplikace v sobé obsahuje moZnosti tvofit scéndfe provozu, tydenni plany a pfipadné dalsi ¢asové metody pro optimalizaci fizeni
a orchestraci celku.

2. PoZzadavky na servis a provoz
2.1. Monitoring provozu v Cloud sluzbé po dobu minimalné 5 let.

Poskytnuté sluzby musi byt pro uzivatele dostupné po dobu minimalné 4 let ode dne uvedeni do pIlného provozu. Poskytovatel
musi garantovat dostupnost sluzeb nezavisle od technologie nebo poskytovatele cloudové technologie. Pfipadné zmény musi
resit poskytovatel samostatné bez dodateéného prenaseni vyvolanych naklad( na prijimatele sluzby.

2.2. Archivace a uchovani dat

Veskeré data musi byt trvale a bez zmén archivovdna minimalné po dobu 36 meésici od casu vzniku dat. Vyhodou je
bezeztratova technologie a ukladani dat s neomezenym ¢asovym ramcem.

2.3. Garantovany servis

Poskytovatel musi pro uZivatele nabidnout garantovany servis formou prevzeti a feSeni vad v standardnim pracovnim ¢ase od
07:00 do 15:30 v pracovni dny (doba prebiraniincidentd na feseni). Jiné ¢asy musi poskytovatel nabidnou jako rozsiteni garance
na vyzadani. Poskytovatel musi standardné nabidnout help-deskové webové prostiedi pro zadavani tiketll a hot-line linku.
Poskytovatel nabidne Casy reseni pro dané incidenty a jejich ceny.

2.4. Garantovany vyvoj

Poskytovatel garantuje po dobu minimalné 5 let neustaly vyvoj aplikace tak aby odpovidala platné legislativé a aby akceptovala
vyvoj novych funkcionalit a moZnosti v energetice.

2.5. Uvedeni do provozu

Predpokladd se zavedeni systému od 1.4.2025. Veskeré pozadované funkcionality musi byt zprovoznény maximalné do
30.6.2025. NedodrzZeni téchto terminli bude povaZovano za zdsadni poruseni smluvnich podminek a smlouva mze byt ze strany
zadavatele okam?zité vypovézena vcéetné uplatnéni smluvni pokuty ve vysi souctu nabidkovych cen bez dph.



3. Bezpecnost

3.1. Ochrana dat

Vsechna data tykajici se energetického tizeni musi byt chranéna proti neopravnénému pristupu, ztraté nebo poskozeni. To
zahrnuje Sifrovani dat pfi pfenosu i v klidu.

3.2. Pristupova prava

Je nutné zavést pfisné kontroly pistupu, aby pouze autorizovani uZivatelé méli pfistup k systémim CRE. To zahrnuje pouZiti
silnych autentiza¢nich metod, jako jsou dvoufaktorova autentizace a pravidelné aktualizace pfistupovych prav.

3.3. Monitorovani a audit

Pravidelné monitorovani a auditovani systémd CRE je klicové pro detekci a reakci na bezpeénostni incidenty. To zahrnuje
sledovani logl, detekci anomalii a pravidelné bezpecnostni audity.

3.4. Kyberneticka bezpecnost

Implementace firewallQ, antivirovych program( a dalSich bezpecnostnich opatfeni k ochrané systém0 pred kybernetickymi
utoky je nezbytna. DUleZité je také pravidelné aktualizovani softwaru a bezpecnostnich zaplat.

3.5. Skoleni zaméstnanct

Zaméstnanci by méli byt pravidelné Skoleni v oblasti informacni bezpecnosti, aby byli schopni rozpoznat a reagovat na
potencidlni hrozby. To zahrnuje Skoleni o phishingu, bezpecném pouzivani hesel a dalSich bezpecénostnich praktikach.

3.6. Soulad s legislativou

Vsechny implementace musi byt v souladu s platnymi zakony a predpisy, jako je zdkon o kybernetické bezpecnosti a GDPR, které
stanovuji poZadavky na ochranu osobnich Gdaji a bezpecnost informacnich systém.

3.7. Segmentace sité

Oddéleni siti pro CRE od ostatnich IT systémd mdze minimalizovat riziko $ifeni kybernetickych Gtokd. To zahrnuje pouziti
virtualnich LAN (VLAN) a dalSich technologii pro segmentaci sité.

3.8. Zalohovani dat

Pravidelné zalohovani dat je klicové pro obnovu systém( po pfipadném Utoku nebo selhani. Zalohy by mély byt uloZeny na
bezpecném misté a pravidelné testovany.

3.9. Incident Response Plan (IRP)

Mit pfipraveny a pravidelné aktualizovany plan reakce na incidenty je nezbytné pro rychlou a efektivni reakci na bezpecnostni
incidenty. Tento plan by mél zahrnovat kroky pro identifikaci, izolaci, feSeni a obnovu po incidentu.

3.10.Bezpecnostni standardy a certifikace

DodrZovani mezinarodnich bezpeénostnich standard(, jako jsou ISO/IEC 27001 pro fizeni informacni bezpec¢nosti, mlze pomoci
zajistit, Ze jsou implementovany osvédcené postupy.

3.11. Pravidelné testovani zranitelnosti

Provadéni pravidelnych penetracnich test a hodnoceni zranitelnosti miZe pomoci identifikovat a opravit slabd mista v
systémech CRE.

3.12.Bezpecnostni politika

Vypracovani a implementace komplexni bezpecnostni politiky, ktera definuje pravidla a postupy pro ochranu informacnich
systéml, je klicova. Tato politika by méla byt pravidelné revidovana a aktualizovana.

3.13. Bezpecnostni aktualizace

Pravidelné aktualizace softwaru a firmware jsou nezbytné pro ochranu systém( pred nové objevenymi zranitelnostmi. To
zahrnuje nejen operacni systémy, ale i veskeré aplikace a zafizeni pfipojené k siti.

3.14.Fyzicka bezpecnost

Zajisténi fyzické bezpecnosti serverd a dalSich klicovych zafizeni je stejné dlleZité jako kybernetickd bezpeénost. To zahrnuje
kontrolu pfistupu do serveroven, pouziti bezpecnostnich kamer a dalSich opatteni.



3.15.Redundance a vysoka dostupnost

Implementace systém( s vysokou dostupnosti a redundanci mlze minimalizovat dopady pfipadnych vypadkd. To zahrnuje
pouZiti zaloZnich serverd, redundantnich napdjecich zdroji a dalSich opatreni.

3.16.Bezpecnostni testovani

Pravidelné provadéni bezpecnostnich testd, jako jsou penetracni testy a simulace Utokd, mize pomoci identifikovat a opravit
slaba mista v systémech.

3.17.Incident Management

Mit jasné definovany proces pro fizeni bezpecnostnich incidentl, véetné jejich hlaseni, analyzy a napravy, je klicové pro
minimalizaci dopad( bezpecnostnich incident(.

3.18. Bezpecnostni standardy

DodrZovani mezinarodnich bezpeénostnich standardd, jako jsou NIST, ISO/IEC 27001 a dalsi, miZe pomoci zajistit, Ze jsou
implementovany osvédcené postupy a Ze systémy spliuji poZzadované bezpecnostni normy.



