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Technicka specifikace

verejné zakazky
»0Obnova hardwaru a softwaru monitorovaci technologie Flowmon*“

Predmétem je obnova stavajici technologie pro monitoring sitového provozu a detekci anomalii na
aktudlni verze HW a SW ve stavajici konfiguraci, se zajiSténim udrzitelnosti po dobu 5 let.

Nazev zadavatele Statutarni mésto Opava

Adresa zadavatele Horni ndmésti 382/69, 746 01 Opava — Mésto

IC 00300535

DIC CZ00300535

Misto plnéni Krnovska 71B, 746 01 Opava, presna mistnost bude urcena zadavatelem pfi
implentaci

Druh zakazky Dodavky (HW + SW) véetné souvisejicich sluzeba podpory
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1. Predmét verejné zakazky

Predmétem plnéni je obnova (technologicky refresh) stavajici monitorovaci technologie Flowmon
zadavatele, tj. dodavka nového hardwaru a softwaru na aktudlnich verzich ve stdvajici funkéni konfiguraci,
véetné revize konfigurace, implementace, zaskoleni a naroku na aktualizace po dobu 5 let.

Cilem obnovy je nahradit dosluhujici zafizeni novou generaci se zachovanim rozsahu a zplsobu
monitoringu, zajistit dlouhodobou podporovatelnost feseni (dostupnost bezpeénostnich a funkcnich
aktualizaci) a udrzet stavajici Uroven viditelnosti do sitového provozu a detekce bezpecnostnich anomalii.

Redeni je v této dokumentaci popsano primarné formou pozadované funkénosti a vykonovych parametro.
Uvedeni konkrétniho produktu (Flowmon) vychazi z ndvaznosti na stavajici provozni prostifedi Zadavatele.
Zadavatel pripousti nabidku rovnocenného teseni (ddle jen ,ekvivalent®).

Za ekvivalent bude povaZovano feseni, které kumulativné spliiuje vSechny ndsledujici podminky:

a) splnuje veskeré minimalni funkéni pozadavky uvedené v této dokumentaci,

b) splfiuje veskeré minimalni vykonové parametry uvedené v této dokumentaci,

c) je plné integrovatelné do stavajici sitové a bezpecnostni infrastruktury zadavatele bez zmény topologie
sité,

d) zajistuje vhodny nebo vyssirozsah funkénosti oproti stavajicimu feseni (Flowmon), a to bez omezeni
jakékoli aktudlné vyuzivané funkce,

e) splnuje pozadavky na podporu, zaruku a udrZitelnost dle této dokumentace.

Dodavatel je povinen v nabidce prokazat spinéni podminek uvedenych v pism. a) aZz e) formou tabulky
splnéni pozadavkd, ve které u kazdého jednotlivého poZadavku uvede konkrétni odkaz na prislusnost ¢ast
technické dokumentace vyrobce (ndzev dokumentu, kapitola, pfipadné strana). Nabidka, ktera neprokaze
splnéni vSech podminek uvedenych zplisobem, bude posouzena jako nespliujici zaddvaci podminky.

2. Popis stavajiciho stavu

Zadavatel v soucasnosti provozuje rfeSeni Flowmon v ndsledujici konfiguraci:

e 1ks sonda (probe) s jednim monitorovacim portem 10 GbE a dvéma management porty RJ45;

¢ 1 ks kolektor (collector) se dvéma management porty RJ45 a datovym uloZistém o kapacité 3 TB;
¢ modul ADS (Anomaly Detection System) pro behavioralni analyzu a detekci anomalii;

¢ modul PI (packet investigator) pro kontrolu zachycenych paket(l a detailni analyzu;

e provoz je do sondy pFivadén formou zrcadleni (port mirroring / SPAN) a tento zplsob bude zachovan
i po obnové.
Nové feSeni musi plné nahradit stdvajici konfiguraci pti zachovani shodného rozsahu funkcionality a
shodného zpUsobu pripojeni k monitorovanému provozu bez jeho aktivniho ovliviiovani.

rd

3. Pozadovany rozsah plnéni

3.1. Dodavka hardwaru

Nova sonda (probe) bude dodana ve formé samostatného hardwarového zafizeni
(appliance). Sonda musi byt vykonové dimenzovana pro pasivni zpracovani
monitorovaného  sitového provozu pFivddéného  prostiednictvim  zrcadleného
(mirror/SPAN) portu, ato bez ztrat paketl a bez negativniho dopadu na generovani toku
dat a aplikacnich metadat pfi plném zatiZzeni monitorovaciho rozhrani.

Sonda musi disponovat minimalné jednim monitorovacim rozhranim o kapacité 25 GbE.
Nabidne-li dodavatel monitorovaci rozhrani o kapacité vy$si nez 25 GbE, je tento parametr
rovnéz povazovan za splnéni pozadavku.
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Dodavatel je povinen v nabidce uvést vyrobcem deklarovany vykon sondy vyjadieny
alespon v jednotkach zpracovanych paketl za sekundu (pps) a zpracovanych flow zaznami
za sekundu (fps), a tento Udaj dolozit odkazem na pfislusSnou technickou dokumentaci
vyrobce (nazev dokumentu, kapitola, strana).

Novy kolektor (collector) v provedeni hardwarového appliance s uzitnou datovou kapacitou
minimalné 6 TB (pro ukladani flow dat, a to po odecteni kapacity potfebné pro diskovou
redundanci minimalné na Urovni RAID5, operacni systém a systémové rezijni naroky).

Veskeré prislusenstvi nezbytné pro provoz (optické transceivery/ kabeldz pro monitorovaci
port, montazni materialdo racku 19" véetné vyrobcem uréenych nebo plné kompatibilnich
montaznich list/rack kitu pro bezpecné a pevné uchyceni zafizeni, napajeni).

3.2. Dodavka softwaru a licenci

Software sondy pro export flow dat (NetFlow/IPFIX) véetné rozSifeni pro aplikacni (L7)
metadata, na aktualni verzi.

Software kolektoru pro sbér, dlouhodobé ukladani, vizualizaci, analyzu a reporting flow dat,
na aktualni verzi.

Modul ADS (Anomaly Detection System) pro detekci anomalii a bezpecnostnich hrozeb, na
aktualni verzi, dimenzovany pro dodanou sondu a kolektor.

Modul PI (packet investigator) pro kontrolu zachycenych paketl a detailni analyzu, na
aktualni verzi, dimenzovany pro dodanou sondu a kolektor.

3.3. Podpora a sluzby

Vyrobcem poskytovana podpora (maintenance & support) k HW i SW po dobu 5 let, véetné
naroku na bezpecnostni a funkéni aktualizace a nové verze.

Rozsitend hardwarova zaruka / servis on-site s definovanou dobou odezvy na sondu i
kolektor po dobu 5 let.

Implementace dodaného resenivcetné posouzeni stavajici konfigurace a pripadného vyuziti
vybranych ¢3asti této konfigurace pro optimalizaci nového feSeni podle odsouhlasené
konfigurace.

Prevzeti vybranych ¢astistdvajici konfigurace je pripustné pouze tehdy, pokud je technicky
vhodné, ucelné a odpovida navrienému reseni.

Vysledné nastaveni musi zachovat poZadovany rozsah monitoringu, detekce, reportingu a
integraci dle této dokumentace.

Akceptacni testyv rozsahu odsouhlaseném zadavatelem s naslednym zkusebnim provozem
po dobu 30 kalendarnich dnt v radé.

Zaskoleni obsluhy v rozsahu nezbytném pro aktivni administratorskou spravu.

4. Obecny popis pozadované funkcionality

4.1. Sonda (probe)

Sonda pasivné zpracovava provoz ziskavany zrcadlenim (mirror/SPAN) a generuje z néj statistiky sitovych
tok( ve standardech NetFlow a IPFIX. Kromé zdakladnich Udaji (L2—L4) poskytuje vykonnostni metriky a
prostiednictvim rozsSifeného IPFIX exportu i aplikaéni metadata na Urovni L7. Nasazeni nesmi mit vliv na
monitorovanou sit.

4.2. Kolektor (collector)

Kolektor zajistuje sbér, dlouhodobé ukladani (bez agregace) a analyzu flow dat z vlastni sondy i z dalSich
flow zdrojl. Poskytuje nastroje pro vizualizacia analyzu provozu — dashboardy, dlouhodobé grafy, statistiky
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Top N, uZivatelské profily a moznost drill-down aZ na Uroven jednotlivych komunikaci —a automatizovany
reporting.

4.3. ADS (Anomaly Detection System)

Modul ADS dopliiuje fesSeni o vrstvu bezpecnostni analyzy zaloZzenou na chovani (behaviordlni analyza).
Detekuje anomalie a bezpecnostni hrozby nezdvisle na signaturach, hodnoti zavaznost udalosti, umoznuje
potlaceni faleSnych poplachd, definici vlastnich detekénich metod a integraci s nastroji pro reakci na
incidenty ase systémy SIEM / log managementu (syslog, SNMP, REST API, e-mail).

4.4. Pl (Packet investigator)

Modul Pl umoZnuje zakladni paketovou analyzu vybraného provozu nebo uddlosti, véetné moznosti
exportu relevantnich paketovych dat do formatu PCAP pro naslednou detailni analyzu v ndstroji treti
strany, napt. Wireshark.
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5. Tabulka pozadovanych funkcionalit

Nasledujici tabulka shrnuje funkéni pozadavky na jednotlivé komponenty feseni. PoZzadavky jsou
minimalni; nabizené rfeSeni je musi splfiovat v plném rozsahu.

m Pozadovana funkcionalita

Regeni musi zajistit stejny rozsah funkcionality jako stavajici instalace (monitoring provozu na

Obecne zakladé flow dat a detekce anomalii), na aktualnich verzich HW i SW s podporoupo dobu 5 let.

Pasivni monitoring provozu z mirrorovaného portu (SPAN) bez vlivu na monitorovanousit, s
podporou deduplikace duplicitnich paket(. Generovani flow dat ve standardech NetFlow v9 (dle
RFC3954)alPFIX (dle RFC7011), véetné spolehlivého pifenosulPFIX datv souladu s doporucenimi
RFC5153.

Sonda musi byt dimenzovana tak, aby zpracovala monitorovany provoz zadavatele bez ztrat
paketl a bez negativniho dopadu na generovéni flow dat, a to p¥ivykonu odpovidajicim minimalné
5 milionm pakett za sekundu (Mpps) a s velikosti toku odpovidajici alespori4 miliondm soucasné
evidovanychtokdl zdznamd.

Monitorovaci rozhrani musi mit kapacitu minimalné 25 GbE, pficemz vyssi kapacita je povaZovana
rovnéz zasplnéni pozadavku.

Vykonova konfigurace hardwaru (pocet CPU jader, velikost RAM) musi odpovidat vySe uvedenym
vykonovym parametrim; dodavatel doloZi tuto skute¢nost technickd dokumentace vyrobce,
pricemz konkrétni hardwarova konfigurace (napfr. pocCetjader, velikost RAM) je na prani
dodavatele za predpokladu, Ze jsou spInény pozadované vykonové parametry.

Vykonova konfigurace HW musi splfiovat alespon 12CPU core a 64GB RAM nebo rovnocenna vyssi
konfigurace odpovidajici pozadovanému vykonu.

Sonda

Sonda—L2—- | Sbérinformacio IP adreséach, protokolech, portech, MAC adresach, VLAN/MPLS/GRE a
L4 vykonnostnich metrikach (RTT, SRT, jitter, TCP retransmise, out-of-order pakety).

Rozsifeni o aplikacni metadata (HTTP/HTTPS, DNS, DHCP, SMTP a SMB/CIFS, zejména
hostname/SNI, URL u nesifrovaného HTTP provozu, DNS dotazované domény, typy DNS
dotazli/odpovédiarelevantniidentifikani Gdaje DHCP komunikace) prostfednictvim rozsifeného
IPFIX exportu.

Sonda-L7

Kolektor zajisti sbér, dlouhodobé ukladani bez agregace a analyzy toku dat z vlastni sondy i dalSich
zdrojl toku (switche, routery, firewally).; Hardwarova konfigurace kolektoru (pocet CPU jader,
velikost RAM) musi odpovidat vyse uvedenému vykonovému parametru; dodavatel dolozi spInéni
tohoto parametru technickou dokumentaci vyrobce (nazev dokumentu, kapitola, strana), pricemz
konkrétni hardwarova konfigurace je navolbé dodavatele, ale musi splnit minimalni podminku pro
zpracovani minimalné 150000 flow zaznam( za sekundu (FPS) v maximalnim zatizeni. Vykonova
konfigurace kolektoru musi odpovidat poZzadovanému vykonu reseni, minimalné vsak 32 CPUa 64
GB RAM; uzitna kapacita min. 6 TB (po odecteni kapacity potfebné pro minimalné
RAID5/redundanci). Dodavatel v nabidce uvede predpokladanou dobu retence flow dat pfi dodané
uzitné kapacité a stdvajicim rozsahu monitoringu zadavatele.

Kolektor

Kolektor — | Vizualizace a analyza provozu (dashboardy, dlouhodobé grafy, Top N statistiky, uzivatelské profily,
analytika drill-down az na Uroven jednotlivychtok(i), automatizovany reporting (PDF, CSV).

Modul ADS zajisti behavioralni a detekci anomalii a bezpecénostnich hrozeb, a to nezavisle na
signaturach utokl. Modul musi byt dimenzovan tak, aby zpracoval veskery objem dat generovany
dodanou sondou akolektorembez ztrat data bez zpozdéniv detekci.; modul musi byt dimenzovan
pro zpracovani minimalné 1 000 flow zaznam za sekundu; Modulmusi podporovat detekci
udalosti s vyuzitim reputacnich databazi nebo zdrojli ohroZenizpravodajstvi, hodnoceni zavaznosti
ADS jednotlivych udalosti, moznost potlacenifalesné pozitivnich detekci (false positive), p ouZiti
preddefinovanychivlastnich detekénich metoda prehledné zobrazeni souvisejicich udalosti,
komunikaci a ndvaznosti za i¢elem analyzy pFicin a dopadd zjisténi.
Dodavatel dolozi dimenzovani moduluADS vzhledem k vykonudodané sondy a kolektoru
technické dokumentace vyrobce (nazevdokumentu, kapitola, strana)

ADS- Export udalostido SIEM /log managementu prostfednictvim standardnich nebo
integrace dokumentovanych rozhrani (syslog, SNMP, REST API) a e-mailovych notifikaci; export musi
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m PozZadovana funkcionalita

obsahovat zdkladniinformace pro dalsi zpracovani udalosti a moznost dohledanijejihodetailu v
systému; moznost vliastnich detekénich metod a napojenina nastroje reakce naincidenty.

Zaznam sitového provozu navyzadaniina zakladé definované udalosti, alertu ¢i pravidla,
zpracovani/import zaznam( ve formatu PCAP, automatizovana paketové analyza s vyhodnocenim
zjisténych problému ajejich zavaznosti, v€etné identifikace moZnych pficin provoznichnebo
bezpecnostnich probléma; pfehledné zobrazeni souvisejicich udalosti a ndvaznosti, popis
zjisténych problému a doporuceni mozného postupu napravy; moznost exportu PCAP pro detailni
analyzu v nastroji tfeti strany, napt. Wireshark.

Pl

Zachovani stavajiciho zplisobu napojeni dat do sondy formouzrcadleného (mirror/SPAN) provozu;

Provoz feSeninesmivyZadovataktivni zasah do datové cesty.

Regenibude poskytovat webové administraéni rozhrani (GUI) se zabezpe&enym ptistupem

prostfednictvim HTTPS, centralni sprdvu a konfiguraci provoznichkomponent a vzdaleny dohled

nad stavem zafizeni.

Regeni musi podporovat:

a) rolové fizeni pFistupu (RBAC) s moZnosti vytvofenialespon roli administrator, operatora
uzivatel s omezenym opravnénim pouze procteni,

b) autentizace uZivatel( viciadresarové sluzbé zadavatele prostiednictvim LDAP, LDAPS, Active
Directory nebo standarduSAML2.0,

c) zaznamenavaniauditnich udalostitykajicichse prihlaseni uzivateld, konfigurace zménazmén
pristupovych opravnéni,

d) synchronizace systémového ¢asu prostrednictvim NTP.

Auditni zdznamy musi byt exportovatelné do centralniholog managementu nebo SIEM systé mu

zadavatele.”

Sprava

ZadavatelindlezZinarok naveskeré bezpecnostni aktualizace, funkéni aktualizace a nové verze
softwaru a jednotlivych modult (ADS, PI) po celoudobu 5 let od pfijeti pInéni.

Dodavatel po stejné obdobi zajisti hardwarovou podporu, dostupnost nahradnich dili a
informovani zadavatele o zjisténych bezpecnostnich zranitelnostech dodaného feseni véetné
doporucenych opatrenik jejichzmirnéni.”

Udrzitelnost

6. Polozkovatabulka plnéni

Uchaze¢ oceni viechny niZze uvedené polozky. Ceny za software, moduly a podporu se uvaddéji pro celé
pozadované obdobi 5 let.

Sonda (probe) — hardwarova monitorovaci
sonda 1U, 1x monitorovaci port 25 GbE, 2x

1 mgmt. port 1000Mbps RJ45, redundantni ks 1 - HW
zdroj napajeni, na aktualniverzi OS
Transceiver/kabelaz pro monitorovaci port
5 sondy dle stavajiciho zpUsobu pripojeni; ks 1 . HW

konkrétnityp musi byt pred dodanim
odsouhlasen zadavatelem.

Kolektor (collector) — hardwarovy sbérny a
analyticky appliance 1U, uzitna datova
3 kapacita min. 6 TB (alespon RAID5), 2x ks 1 — HW
mgmt. port 1000Mbps RJ45, redundantni
zdroj napajeni, na aktudlniverzi OS
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Licence/ software sondy — exportér flow
4 dat (NetFlow/IPFIX), véetné L7 rozsifeni ks 1 5let SW
(IPFIX Extension), aktudlniverze

Licence/ software kolektoru — Monitoring
5 Center (sbér, dlouhodobé ukladani, ks 1 5let SW
vizualizace, reporting), aktudlniverze

Modul ADS (Anomaly Detection System) —
behaviordlnianalyza a detekce
anomalii/hrozeb, dimenzovany pro danou
sondu/kolektor, aktudlniverze

ks 1 5let SW

Modul Pl (packetinvestigator) -
Automatickd tvorba Plzaznam( s jejich
7 moznosti zakladnianalyzy a jejich exportve ks 1 5let SW
formatu PCAP, dimenzovany prodanou
sondu/kolektor, aktudlniverze

Vyrobcem poskytovand podporaaudriba
(maintenance & support) k HW i SW véetné
naroku na aktualizace anové verze
(subscription/maintenance)

sada 1 5let Podpora

Rozdifend hardwarova zaruka / servis on-
9 site s definovanou dobouodezvy (NBD nebo sada 1 5let Podpora
lepsi) nasonduikolektor

Implementace, posouzeni a revize stavajici
konfigurace, zprovoznéni nové konfigurace
10 s kompletnim Fesenim, akcepta¢nimi testy, sada 1 — Sluzby
testovacim provozem 30 kalendafnich dni a
predanitechnické dokumentace

Zaskoleniobsluhy v minimalnimrozsahu

1 12hodin v prostordch zadavatele

sada 1 — Sluzby

Pozndmka: Pozndmka: Konkrétni obchodni ndzvy hardwarovych modeld, licen¢nich metrik a drovni podpory upresnénych
dodavatelt v nabidce budou podle aktudlniho produktového vyrobce, a to za predpokladu splnénivsech minimdlnich
funkcnich a vykonovych poZadavki uvedenych v této dokumentaci.

7. Pozadavky na podporu, zaruku a udrzitelnost (5 let)

¢ Podpora a Udrzba HW i SW po dobu 5 let ode dne akceptace, véetné naroku na viechny aktualizace a
nové verze operacniho systému, softwaru a modul ADSi PI.

e Zajisténi dostupnosti bezpecnostnich zaplat a technické podpory vyrobce po celou dobu 5 let.

¢ Servis hardwaru bude poskytovan on-site po dobu 5 let s garantovanou dobou reakce nejpozdéji
ndsledujici pracovni den (NBD) od ozndmeni vad, a to s odstranénim vad nebo zajisténim funkéné
rovnocenného nahradniho feseni nejpozdéji do 5 pracovnich dni od nahlaseni, nebude-li mezi
stranamidohodnuto jinak.

Dodavatel v nabidce uvede:

a) zplsob prijimani a evidence servisnich pozadavk( (telefon, e-mail, webovy portal),

b) provozniho dobu servisniho pracovisté,

c) eskalacni postup a eskalacni kontakty,

d) zplsob poskytovani informaci o servisnich aktualizacich a kritickych opravach dodaného feseni.
e Kontaktni misto podpory (telefon / e-mail / portal) a pfistup ke znalostni bazi a ke stazeniaktualizaci.
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8. Implementace

¢ Dodavatel provede instalaci a konfiguraci novych zafizeni. Soucasti plnéni bude revize stavajici
konfigurace, jeji vyhodnoceni z hlediska aktudlniho prostfedi a provozu zadavatele a nové nastaveni
dodaného resenitak, aby byla zachovana kontinuita monitoringu a pozadovany funkéni rozsah.

e Zapojeni sondy bude realizovano na stavajici zrcadleny (mirror/SPAN) provoz bez zdsahu do datové
cesty.

9. Akceptace, testovaci provoz a dokoncené plnéni

9.1. Akceptace probéhne na zakladé akceptacniho protokolu obsahujiciho body
9.1.1.az9.1.19.

ovéreni fyzické instalace sondy a kolektoru v racku, napajeni a management pristupd;
ovéreni funkénosti 25GbE monitorovaciho portu a pfijmu zrcadleného provozu;
ovéreni generovani a pfijmu NetFlow/IPFIX dat;

ovéreni zobrazeni provozu v kolektoru véetné dashboardd, grafli, Top N statistika drill-
downu na jednotlivé toky;

ovéreni dostupnosti L7 metadat u podporovanych protokol(;
ovéreni funkce ADS, zobrazeni udalosti a notifikaci;
ovéfenti integrace na e-mail, syslog/SNMP/SIEM, pokud je vyuZivana;

ovéreni exportu auditnich a bezpecnostnich udalosti do log managementu / SIEM
zadavatele v dohodnutém formatu;

ovéreni funkce Pl / paketové analyzy a exportu PCAP;

ovéreni uzivatelskych roli a pristupovych prav;

pfedani matice roli a pfistupovych opravnéni;

ovéreni, Ze dodané feSeni odpovida deklarovanym vykonovym parametrdm uvedenym v
nabidce a technické dokumentaci vyrobce;

ovéreni, Ze feSeni umoZnuje uchovani provoznich a bezpecnostnich zaznami po dobu
stanovenou internimi predpisy zadavatele a jejich export pro potieby Setieni
bezpecnostnich incident(;

vyhotoveni technické dokumentace obsahujici nastaveni a nastavené hodnoty dodaného
feseni, spolu s dodanim podptrné skolici dokumentace;

predani administratorské, provozni a servisni dokumentace v ceském nebo anglickém
jazyce v elektronické podobé;

pfedani licencnich udajl, dokladu o zajiSténi podpory/subscription na poZadované obdobi
a udajl pro technickou podporu.

predani kontaktnich a eskalacnich udajl technické podpory dodavatele;

dodavatel provede zaskoleni obsluhy v poZzadovaném rozsahualespon 12hodin, nezbytnych
pro zvladdnuti kazdodenni sprdvy systému. Zaskoleni bude probihat v prostordch zadavatele
v terminu stanoveném po vzajemné dohodé;

pfedani seznamu zndmych provoznich omezeni dodaného feSenia doporu¢eného
provozniho rezimu

9.2. Doba testovaciho provozu je 30 kalendarnich dni

Akceptacni testydle bodd 9.1.1. aZ29.1.19. budou provedeny pred spusténim testovaciho
provozu.
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Testovaci provoz bude trvat 30 kalendafnich dni s plnou technickou podporou zhotovitele.
Testovaci provoz bude slouzit k ovéreni pozadované dostupnosti, stability a funkénich
vlastnosti dodavaného reseni.

9.3. Dokoncené plnéni

Za dokoncené plnéni se povazuje splnéni vsech akceptacnich podminek a Uspésné
ukonceni testovaciho provozu, odsouhlasené zadavatelem v souladu s bodem ,,9.
Akceptace, testovaciprovoz a dokoncené plnéni“ této zadavaci dokumentace.
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