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Technická specifikace 

veřejné zakázky 

„Obnova hardwaru a softwaru monitorovací technologie Flowmon“ 

Předmětem je obnova stávající technologie pro monitoring síťového provozu a detekci anomálií na 
aktuální verze HW a SW ve stávající konfiguraci, se zajištěním udržitelnosti po dobu 5 let.  

Název zadavatele Statutární město Opava 

Adresa zadavatele Horní náměstí 382/69, 746 01 Opava – Město 

IČ 00300535 

DIČ CZ00300535 

Místo plnění Krnovská 71B, 746 01 Opava, přesná místnost bude určena zadavatelem při 
implentaci 

Druh zakázky Dodávky (HW + SW) včetně souvisejících služeb a podpory 
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1. Předmět veřejné zakázky 
Předmětem plnění je obnova (technologický refresh) stávající monitorovací technologie Flowmon 
zadavatele, tj. dodávka nového hardwaru a softwaru na aktuálních verzích ve stávající funkční konfiguraci,  
včetně revize konfigurace, implementace, zaškolení a nároku na aktualizace po dobu 5 let. 

Cílem obnovy je nahradit dosluhující zařízení novou generací se zachováním rozsahu a způsobu 
monitoringu, zajistit dlouhodobou podporovatelnost řešení (dostupnost bezpečnostních a funkčních 
aktualizací) a udržet stávající úroveň viditelnosti do síťového provozu a detekce bezpečnostních anomálií.  

Řešení je v této dokumentaci popsáno primárně formou požadované funkčnosti a výkonových parametrů. 
Uvedení konkrétního produktu (Flowmon) vychází z návaznosti na stávající provozní prostředí Zadavatele. 
Zadavatel připouští nabídku rovnocenného řešení (dále jen „ekvivalent“).  

Za ekvivalent bude považováno řešení, které kumulativně splňuje všechny následující podmínky: 

a) splňuje veškeré minimální funkční požadavky uvedené v této dokumentaci,  
b) splňuje veškeré minimální výkonové parametry uvedené v této dokumentaci,  
c) je plně integrovatelné do stávající síťové a bezpečnostní infrastruktury zadavatele bez změny topologie 
sítě,  
d) zajišťuje vhodný nebo vyšší rozsah funkčnosti oproti stávajícímu řešení (Flowmon), a to bez omezení 
jakékoli aktuálně využívané funkce,  
e) splňuje požadavky na podporu, záruku a udržitelnost dle této dokumentace.  

Dodavatel je povinen v nabídce prokázat splnění podmínek uvedených v písm. a) až e) formou tabulky 
splnění požadavků, ve které u každého jednotlivého požadavku uvede konkrétní odkaz na příslušnost část 
technické dokumentace výrobce (název dokumentu, kapitola, případně strana). Nabídka, která neprokáže 
splnění všech podmínek uvedených způsobem, bude posouzena jako nesplňující zadávací podmínky.  

 

2. Popis stávajícího stavu 
Zadavatel v současnosti provozuje řešení Flowmon v následující konfiguraci:  

• 1 ks sonda (probe) s jedním monitorovacím portem 10 GbE a dvěma management porty RJ45; 
• 1 ks kolektor (collector) se dvěma management porty RJ45 a datovým úložištěm o kapacitě 3 TB; 

• modul ADS (Anomaly Detection System) pro behaviorální analýzu a detekci anomálií;  

• modul PI (packet investigator) pro kontrolu zachycených paketů a detailní analýzu; 

• provoz je do sondy přiváděn formou zrcadlení (port mirroring / SPAN) a tento způsob bude zachován 
i po obnově. 

Nové řešení musí plně nahradit stávající konfiguraci při zachování shodného rozsahu funkcionality a 
shodného způsobu připojení k monitorovanému provozu bez jeho aktivního ovlivňování. 

3. Požadovaný rozsah plnění 

3.1. Dodávka hardwaru 
3.1.1. Nová sonda (probe) bude dodána ve formě samostatného hardwarového zařízení 

(appliance). Sonda musí být výkonově dimenzována pro pasivní zpracování 
monitorovaného síťového provozu přiváděného prostřednictvím zrcadleného 
(mirror/SPAN) portu, a to bez ztrát paketů a bez negativního dopadu na generování toku 
dat a aplikačních metadat při plném zatížení monitorovacího rozhraní.   
Sonda musí disponovat minimálně jedním monitorovacím rozhraním o kapacitě 25 GbE. 
Nabídne-li dodavatel monitorovací rozhraní o kapacitě vyšší než 25 GbE, je tento parametr 
rovněž považován za splnění požadavku. 
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Dodavatel je povinen v nabídce uvést výrobcem deklarovaný výkon sondy vyjádřený 
alespoň v jednotkách zpracovaných paketů za sekundu (pps) a zpracovaných flow záznamů 
za sekundu (fps), a tento údaj doložit odkazem na příslušnou technickou dokumentaci 
výrobce (název dokumentu, kapitola, strana).  

3.1.2. Nový kolektor (collector) v provedení hardwarového appliance s užitnou datovou kapacitou 
minimálně 6 TB (pro ukládání flow dat, a to po odečtení kapacity potřebné pro diskovou 
redundanci minimálně na úrovni RAID5, operační systém a systémové režijní nároky). 

3.1.3. Veškeré příslušenství nezbytné pro provoz (optické transceivery / kabeláž pro monitorovací 
port, montážní materiál do racku 19" včetně výrobcem určených nebo plně kompatibilních 
montážních lišt/rack kitu pro bezpečné a pevné uchycení zařízení, napájení). 

3.2. Dodávka softwaru a licencí 
3.2.1. Software sondy pro export flow dat (NetFlow/IPFIX) včetně rozšíření pro aplikační (L7) 

metadata, na aktuální verzi. 

3.2.2. Software kolektoru pro sběr, dlouhodobé ukládání, vizualizaci, analýzu a reporting flow dat, 
na aktuální verzi. 

3.2.3. Modul ADS (Anomaly Detection System) pro detekci anomálií a bezpečnostních hrozeb, na 
aktuální verzi, dimenzovaný pro dodanou sondu a kolektor.  

3.2.4. Modul PI (packet investigator) pro kontrolu zachycených paketů a detailní analýzu, na 
aktuální verzi, dimenzovaný pro dodanou sondu a kolektor. 

3.3. Podpora a služby 
3.3.1. Výrobcem poskytovaná podpora (maintenance & support) k HW i SW po dobu 5 let, včetně 

nároku na bezpečnostní a funkční aktualizace a nové verze.  

3.3.2. Rozšířená hardwarová záruka / servis on-site s definovanou dobou odezvy na sondu i 
kolektor po dobu 5 let. 

3.3.3. Implementace dodaného řešení včetně posouzení stávající konfigurace a případného využití 
vybraných částí této konfigurace pro optimalizaci nového řešení podle odsouhlasené 
konfigurace.  

3.3.4. Převzetí vybraných částí stávající konfigurace je přípustné pouze tehdy, pokud je technicky 
vhodné, účelné a odpovídá navrženému řešení.  

3.3.5. Výsledné nastavení musí zachovat požadovaný rozsah monitoringu, detekce, reportingu a 
integrací dle této dokumentace. 

3.3.6. Akceptační testy v rozsahu odsouhlaseném zadavatelem s následným zkušebním provozem 
po dobu 30 kalendářních dnů v řadě.  

3.3.7. Zaškolení obsluhy v rozsahu nezbytném pro aktivní administrátorskou správu.  

4. Obecný popis požadované funkcionality  

4.1. Sonda (probe) 
Sonda pasivně zpracovává provoz získávaný zrcadlením (mirror/SPAN) a generuje z něj statistiky síťových 
toků ve standardech NetFlow a IPFIX. Kromě základních údajů (L2–L4) poskytuje výkonnostní metriky a 
prostřednictvím rozšířeného IPFIX exportu i aplikační metadata na úrovni L7. Nasazení nesmí mít vliv na 
monitorovanou síť. 

4.2. Kolektor (collector) 
Kolektor zajišťuje sběr, dlouhodobé ukládání (bez agregace) a analýzu flow dat z vlastní sondy i z dalších 
flow zdrojů. Poskytuje nástroje pro vizualizaci a analýzu provozu – dashboardy, dlouhodobé grafy, statistiky 
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Top N, uživatelské profily a možnost drill-down až na úroveň jednotlivých komunikací – a automatizovaný 
reporting. 

4.3. ADS (Anomaly Detection System) 
Modul ADS doplňuje řešení o vrstvu bezpečnostní analýzy založenou na chování (behaviorální analýza). 
Detekuje anomálie a bezpečnostní hrozby nezávisle na signaturách, hodnotí závažnost událostí, umožňuje 
potlačení falešných poplachů, definici vlastních detekčních metod a integraci s nástroji pro reakci na 
incidenty a se systémy SIEM / log managementu (syslog, SNMP, REST API, e-mail). 

4.4. PI (Packet investigator) 
Modul PI umožňuje základní paketovou analýzu vybraného provozu nebo událostí, včetně možnosti 
exportu relevantních paketových dat do formátu PCAP pro následnou detailní analýzu v nástroji třetí  
strany, např. Wireshark. 
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5. Tabulka požadovaných funkcionalit 
Následující tabulka shrnuje funkční požadavky na jednotlivé komponenty řešení. Požadavky jsou 
minimální; nabízené řešení je musí splňovat v plném rozsahu.  

Oblast Požadovaná funkcionalita 

Obecné 
Řešení musí zajistit stejný rozsah funkcionality jako stávající instalace (monitoring provozu na 
základě flow dat a detekce anomálií), na aktuálních verzích HW i SW s podporou po dobu 5 let.  

Sonda 

Pasivní monitoring provozu z mirrorovaného portu (SPAN) bez vlivu na monitorovanou síť, s 
podporou deduplikace duplicitních paketů. Generování flow dat ve standardech NetFlow v9 (dle 
RFC 3954) a IPFIX (dle RFC 7011), včetně spolehlivého přenosu IPFIX dat v souladu s doporučeními 
RFC 5153. 
Sonda musí být dimenzována tak, aby zpracovala monitorovaný provoz zadavatele bez ztrát 
paketů a bez negativního dopadu na generování flow dat, a to při výkonu odpovídajícím minimálně 
5 milionům paketů za sekundu (Mpps) a s velikostí toku odpovídající alespoň 4 milionům současně 
evidovaných toků záznamů. 
Monitorovací rozhraní musí mít kapacitu minimálně 25 GbE, přičemž vyšší kapacita je považována 
rovněž za splnění požadavku. 
Výkonová konfigurace hardwaru (počet CPU jader, velikost RAM) musí odpovídat výše uvedeným 
výkonovým parametrům; dodavatel doloží tuto skutečnost technická dokumentace výrobce, 
přičemž konkrétní hardwarová konfigurace (např. počet jader, velikost RAM) je na přání 
dodavatele za předpokladu, že jsou splněny požadované výkonové parametry. 
Výkonová konfigurace HW musí splňovat alespoň 12CPU core a 64GB RAM nebo rovnocenná vyšší 
konfigurace odpovídající požadovanému výkonu. 

Sonda – L2–
L4 

Sběr informací o IP adresách, protokolech, portech, MAC adresách, VLAN/MPLS/GRE a 
výkonnostních metrikách (RTT, SRT, jitter, TCP retransmise, out-of-order pakety). 

Sonda – L7 

Rozšíření o aplikační metadata (HTTP/HTTPS, DNS, DHCP, SMTP a SMB/CIFS, zejména 
hostname/SNI, URL u nešifrovaného HTTP provozu, DNS dotazované domény, typy DNS 
dotazů/odpovědí a relevantní identifikační údaje DHCP komunikace) prostřednictvím rozšířeného 
IPFIX exportu. 

Kolektor 

Kolektor zajistí sběr, dlouhodobé ukládání bez agregace a analýzy toku dat z vlastní sondy i dalších 
zdrojů toku (switche, routery, firewally).; Hardwarová konfigurace kolektoru (počet CPU jader, 
velikost RAM) musí odpovídat výše uvedenému výkonovému parametru; dodavatel doloží splnění 
tohoto parametru technickou dokumentaci výrobce  (název dokumentu, kapitola, strana), přičemž 
konkrétní hardwarová konfigurace je na volbě dodavatele, ale musí splnit minimální podmínku pro 
zpracování minimálně 150 000 flow záznamů za sekundu (FPS) v maximálním zatížení. Výkonová 
konfigurace kolektoru musí odpovídat požadovanému výkonu řešení, minimálně však 32  CPU a 64 
GB RAM; užitná kapacita min. 6 TB (po odečtení kapacity potřebné pro minimálně 
RAID5/redundanci). Dodavatel v nabídce uvede předpokládanou dobu retence flow dat při dodané 
užitné kapacitě a stávajícím rozsahu monitoringu zadavatele. 

Kolektor – 
analytika 

Vizualizace a analýza provozu (dashboardy, dlouhodobé grafy, Top N statistiky, uživatelské profily, 
drill-down až na úroveň jednotlivých toků), automatizovaný reporting (PDF, CSV). 

ADS 

Modul ADS zajistí behaviorální a detekci anomálií a bezpečnostních hrozeb, a to nezávisle na 
signaturách útoků. Modul musí být dimenzován tak, aby zpracoval veškerý objem dat generovaný 
dodanou sondou a kolektorem bez ztrát dat a bez zpoždění v detekci.; modul musí být dimenzován 
pro zpracování minimálně 1 000 flow záznamů za sekundu; Modul musí podporovat detekci 
událostí s využitím reputačních databází nebo zdrojů ohrožení zpravodajství, hodnocení závažnosti 
jednotlivých událostí, možnost potlačení falešně pozitivních detekcí (false positive), použití 
předdefinovaných i vlastních detekčních metod a přehledné zobrazení souvisejících událostí, 
komunikací a návazností za účelem analýzy příčin a dopadů zjištění. 
Dodavatel doloží dimenzování modulu ADS vzhledem k výkonu dodané sondy a kolektoru 
technické dokumentace výrobce (název dokumentu, kapitola, strana) 
 

ADS – 
integrace 

Export událostí do SIEM / log managementu prostřednictvím standardních nebo 
dokumentovaných rozhraní (syslog, SNMP, REST API) a e-mailových notifikací; export musí 
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Oblast Požadovaná funkcionalita 

obsahovat základní informace pro další zpracování události a možnost dohledání jejího detailu v 
systému; možnost vlastních detekčních metod a napojení na nástroje reakce na incidenty. 

PI 

Záznam síťového provozu na vyžádání i na základě definované události, alertu či pravidla, 
zpracování/import záznamů ve formátu PCAP, automatizovaná paketová analýza s vyhodnocením 
zjištěných problémů a jejich závažnosti, včetně identifikace možných příčin provozních nebo 
bezpečnostních problémů; přehledné zobrazení souvisejících událostí a návazností, popis 
zjištěných problémů a doporučení možného postupu nápravy; možnost exportu PCAP pro detailní 
analýzu v nástroji třetí strany, např. Wireshark. 

Provoz 
Zachování stávajícího způsobu napojení dat do sondy formou zrcadleného (mirror/SPAN) provozu; 
řešení nesmí vyžadovat aktivní zásah do datové cesty. 

Správa 

Řešení bude poskytovat webové administrační rozhraní (GUI) se zabezpečeným přístupem 
prostřednictvím HTTPS, centrální správu a konfiguraci provozních komponent a vzdálený dohled 
nad stavem zařízení. 
Řešení musí podporovat: 
a) rolové řízení přístupu (RBAC) s možností vytvoření alespoň rolí administrátor, operátor a 

uživatel s omezeným oprávněním pouze pro čtení,  
b) autentizace uživatelů vůči adresářové službě zadavatele prostřednictvím LDAP, LDAPS, Active 

Directory nebo standardu SAML 2.0,  
c) zaznamenávání auditních událostí týkajících se přihlášení uživatelů, konfigurace změn a změn 

přístupových oprávnění,  
d) synchronizace systémového času prostřednictvím NTP. 
Auditní záznamy musí být exportovatelné do centrálního log managementu nebo SIEM systé mu 
zadavatele.“ 
 

Udržitelnost 

Zadavateli náleží nárok na veškeré bezpečnostní aktualizace, funkční aktualizace a nové verze 
softwaru a jednotlivých modulů (ADS, PI) po celou dobu 5 let od přijetí plnění. 
Dodavatel po stejné období zajistí hardwarovou podporu, dostupnost náhradních dílů a 
informování zadavatele o zjištěných bezpečnostních zranitelnostech dodaného řešení včetně 
doporučených opatření k jejich zmírnění.“ 
 

6. Položková tabulka plnění 
Uchazeč ocení všechny níže uvedené položky. Ceny za software, moduly a podporu se uvádějí pro celé 
požadované období 5 let. 

Pol. Předmět plnění MJ Množství Období Kategorie 

1 

Sonda (probe) – hardwarová monitorovací 
sonda 1U, 1× monitorovací port 25 GbE, 2x 
mgmt. port 1000Mbps RJ45, redundantní 

zdroj napájení, na aktuální verzi OS 

ks 1 — HW 

2 

Transceiver / kabeláž pro monitorovací port 
sondy dle stávajícího způsobu připojení; 

konkrétní typ musí být před dodáním 
odsouhlasen zadavatelem. 

ks 1 — HW 

3 

Kolektor (collector) – hardwarový sběrný a 
analytický appliance 1U, užitná datová 
kapacita min. 6 TB (alespoň RAID5), 2x 

mgmt. port 1000Mbps RJ45, redundantní 
zdroj napájení, na aktuální verzi OS 

ks 1 — HW 
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Pol. Předmět plnění MJ Množství Období Kategorie 

4 
Licence / software sondy – exportér flow 
dat (NetFlow/IPFIX), včetně L7 rozšíření 

(IPFIX Extension), aktuální verze 
ks 1 5 let SW 

5 
Licence / software kolektoru – Monitoring 

Center (sběr, dlouhodobé ukládání, 
vizualizace, reporting), aktuální verze 

ks 1 5 let SW 

6 

Modul ADS (Anomaly Detection System) – 
behaviorální analýza a detekce 

anomálií/hrozeb, dimenzovaný pro danou 
sondu/kolektor, aktuální verze 

ks 1 5 let SW 

7 

Modul PI (packet investigator) - 
Automatická tvorba PI záznamů s jejich 

možností základní analýzy a jejich export ve 
formátu PCAP, dimenzovaný pro danou 

sondu/kolektor, aktuální verze 

ks 1 5 let SW 

8 

Výrobcem poskytovaná podpora a údržba 
(maintenance & support) k HW i SW včetně 

nároku na aktualizace a nové verze 
(subscription/maintenance) 

sada 1 5 let Podpora 

9 
Rozšířená hardwarová záruka / servis on-

site s definovanou dobou odezvy (NBD nebo 
lepší) na sondu i kolektor 

sada 1 5 let Podpora 

10 

Implementace, posouzení a revize stávající 
konfigurace, zprovoznění nové konfigurace 
s kompletním řešením, akceptačními testy, 
testovacím provozem 30 kalendářních dní a 

předání technické dokumentace  

sada 1 — Služby 

11 
Zaškolení obsluhy v minimálním rozsahu 

12hodin v prostorách zadavatele sada 1 — Služby 

Poznámka: Poznámka: Konkrétní obchodní názvy hardwarových modelů, licenčních metrik a úrovní podpory upřesněných 
dodavatelů v nabídce budou podle aktuálního produktového výrobce, a to za předpokladu splnění všech minimálních 
funkčních a výkonových požadavků uvedených v této dokumentaci. 

 

7. Požadavky na podporu, záruku a udržitelnost (5 let) 
• Podpora a údržba HW i SW po dobu 5 let ode dne akceptace, včetně nároku na všechny aktualizace a 

nové verze operačního systému, softwaru a modulů ADS i PI. 

• Zajištění dostupnosti bezpečnostních záplat a technické podpory výrobce po celou dobu 5 let.  

• Servis hardwaru bude poskytován on-site po dobu 5 let s garantovanou dobou reakce nejpozději 
následující pracovní den (NBD) od oznámení vad, a to s odstraněním vad nebo zajištěním funkčně 
rovnocenného náhradního řešení nejpozději do 5 pracovních dnů od nahlášení, nebude-li mezi 
stranami dohodnuto jinak. 

Dodavatel v nabídce uvede: 

a) způsob přijímání a evidence servisních požadavků (telefon, e-mail, webový portál), 
b) provozního dobu servisního pracoviště, 
c) eskalační postup a eskalační kontakty,  
d) způsob poskytování informací o servisních aktualizacích a kritických opravách dodaného řešení. 

• Kontaktní místo podpory (telefon / e-mail / portál) a přístup ke znalostní bázi a ke stažení aktualizací. 
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8. Implementace 
• Dodavatel provede instalaci a konfiguraci nových zařízení. Součástí plnění bude revize stávající 

konfigurace, její vyhodnocení z hlediska aktuálního prostředí a provozu zadavatele a nové nastavení 
dodaného řešení tak, aby byla zachována kontinuita monitoringu a požadovaný funkční rozsah. 

• Zapojení sondy bude realizováno na stávající zrcadlený (mirror/SPAN) provoz bez zásahu do datové 
cesty. 

9. Akceptace, testovací provoz a dokončené plnění 
9.1. Akceptace proběhne na základě akceptačního protokolu obsahujícího body 

9.1.1. až 9.1.19. 
9.1.1. ověření fyzické instalace sondy a kolektoru v racku, napájení a management přístupů; 

9.1.2. ověření funkčnosti 25GbE monitorovacího portu a příjmu zrcadleného provozu; 

9.1.3. ověření generování a příjmu NetFlow/IPFIX dat; 

9.1.4. ověření zobrazení provozu v kolektoru včetně dashboardů, grafů, Top N statistik a drill-
downu na jednotlivé toky; 

9.1.5. ověření dostupnosti L7 metadat u podporovaných protokolů; 

9.1.6. ověření funkce ADS, zobrazení událostí a notifikací; 

9.1.7. ověření integrace na e-mail, syslog/SNMP/SIEM, pokud je využívána; 
9.1.8. ověření exportu auditních a bezpečnostních událostí do log managementu / SIEM 

zadavatele v dohodnutém formátu; 

9.1.9. ověření funkce PI / paketové analýzy a exportu PCAP; 

9.1.10. ověření uživatelských rolí a přístupových práv; 

9.1.11. předání matice rolí a přístupových oprávnění; 
9.1.12. ověření, že dodané řešení odpovídá deklarovaným výkonovým parametrům uvedeným v 

nabídce a technické dokumentaci výrobce; 
9.1.13. ověření, že řešení umožňuje uchování provozních a bezpečnostních záznamů po dobu 

stanovenou interními předpisy zadavatele a jejich export pro potřeby šetření 
bezpečnostních incidentů; 

9.1.14. vyhotovení technické dokumentace obsahující nastavení a nastavené hodnoty dodaného 
řešení, spolu s dodáním podpůrné školící dokumentace; 

9.1.15. předání administrátorské, provozní a servisní dokumentace v českém nebo anglickém 
jazyce v elektronické podobě; 

9.1.16. předání licenčních údajů, dokladu o zajištění podpory/subscription na požadované období  
a údajů pro technickou podporu. 

9.1.17. předání kontaktních a eskalačních údajů technické podpory dodavatele; 

9.1.18. dodavatel provede zaškolení obsluhy v požadovaném rozsahu alespoň 12hodin, nezbytných 
pro zvládnutí každodenní správy systému. Zaškolení bude probíhat v prostorách zadavatele 
v termínu stanoveném po vzájemné dohodě; 

9.1.19. předání seznamu známých provozních omezení dodaného řešení a doporučeného 
provozního režimu 

9.2. Doba testovacího provozu je 30 kalendářních dní 

9.2.1. Akceptační testy dle bodů 9.1.1. až 9.1.19. budou provedeny před spuštěním testovacího 
provozu.  
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9.2.2. Testovací provoz bude trvat 30 kalendářních dní s plnou technickou podporou zhotovitele. 
Testovací provoz bude sloužit k ověření požadované dostupnosti, stability a funkčních 
vlastností dodávaného řešení. 

9.3. Dokončené plnění 
9.3.1. Za dokončené plnění se považuje splnění všech akceptačních podmínek a úspěšné 

ukončení testovacího provozu, odsouhlasené zadavatelem v souladu s bodem „9. 
Akceptace, testovací provoz a dokončené plnění“ této zadávací dokumentace.  
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