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Kudélkova 05:43:52 +01'00'
zadavana podle § 56

zakona ¢. 134/2016 Sb., o zadavani vetejnych zakazek, ve znéni pozdéjsich pfedpist,
(dale jen zakon) pod nazvem:

,Digitalizace stavebniho archivu”

zakazka je soucasti projektu s nazvem , Rozvoj komunikacnich a informacnich systémii mésta Opavy” (dale jen ,Projekt”),
spolufinancovaného z Integrovaného regionalniho operacniho programu (dale jen ,IROP”) Ministerstva pro mistni rozvoj
v ramci Vyzvy €. 28 — Specifické informacni a komunikacni systémy infrastruktura IL.

registracni ¢islo Projektu: CZ.06.3.05/0.0./0.0./16_044/0005841

Projekt zahrnuje celkem 4 klicové aktivity. V tomto zadavacim fizeni je zadavana klicova aktivita ¢. 4 ,Digitalizace
stavebniho archivu”. ProtoZe vSechny 4 klicové aktivity Projektu spolu do jisté miry souvisi, rozhodl zadavatel, Ze bez
ohledu na vysi pfedpokladané hodnoty zadavané vefejné zakazky, bude zadavaci fizeni vedeno podle zakona
v nadlimitnim rezimu.

Veiejna zakazka je zadavana vefejnym zadavatelem podle § 56 zakona a v souladu s Obecnymi pravidly pro zadatele a
pfijemce IROP, vydani 1.10., platné od 27.10.2017, jejichz piilohou je Metodicky pokyn pro oblast zadavani zakazek pro
programové obdobi 2014 — 2020, vydani 1.10 platné od 27.10.2017 (dale jen ,Pravidla“).

nadlimitni rezim - oteviené fizeni (OR)

ZAKLADNI POPIS PROJEKTU

Dokument ,Zakladni popis Projektu” zahrnuje informace o Projektu: ,Rozvoj komunikac¢nich a informacnich systémt
mésta Opavy”, které byly uvedeny ve Studii proveditelnosti. Zadavatel poskytuje dodavatelim tyto informace, nebot
shrnuji zakladni Gdaje o Projektu a mohou dodavatelim objasnit poZzadavky zadavatele na zadavanou vefejnou zakazku.
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1. Zakladni informace o zadavateli:

Zadavatelem a realizatorem Projektu je Statutarni mésto Opava. Magistrat mésta Opavy se cleni na
odbory, které ziidila pro jednotlivé tiseky cinnosti rada mésta. Zadavatele v pfipadé tohoto projektu
zastupuje odbor rozvoje mésta a strategického planovani (dale jen RMSP).

2. Charakteristika Projektu:

Mistem realizace projektu jsou pracovisté Magistratu mésta Opavy (MMO), kterd jsou umisténa
v objektech na adresach Horni namésti 69 (hlavni sidlo Zadatele), Horni namésti 67 a Krnovska 71
A/B/C/D. Pficemz vystupy jednotlivych klicovych aktivit Ize lokalizovat do vyse uvedenych objekti
takto:

Kli¢ova aktivita €. 1 — , ELearning” - planovany vystup: Skolici portal, dotcené subjekty se sidly:
vSechna pracovisté Magistratu mésta Opavy, zaméstnanci magistratu, zameéstnanci Méstské policie.

Kli¢ova aktivita €. 2 — ,, Pfiprava materidld pro RMO a ZMO” - planovany vystup: IT systém, dotéené
subjekty se sidly: vSechna pracovisté Magistratu mésta Opavy, zastupitelé statutarntiho mésta Opava.

Klicova aktivita €. 3 - ,Nastroje podpory uzivateld” - planovany vystup: systém monitoringu,
dotéené subjekty se sidly: pracovisté Magistratu mésta Opavy, spravci informacnich systémti, externi
dodavatelé, resitelé.

Klicova aktivita ¢. 4 — , Digitalizace stavebniho archivu” - planovany vystup: metodika digitalizace
dat, dotcené subjekty se sidly: archiv/spisovna magistratu, obcané/vlastnici nemovitosti.

Z pohledu charakteru vétsiny vystupti Projektu lze vSak konstatovat, Ze mistem realizace je objekt
Magistratu mésta Opavy lokalizovany na ulici Krnovska, 746 01 Opava — v tomto areadlu Magistratu
sidli vétsinova cast odborti Magistratu mésta Opavy a zaroven zde sidli odbor informatiky, ktery
zajistuje fungovani a rozvoj informacniho systému (zajistuje komplexni sluzby v oblasti informacnich
a komunikacnich technologii pro organy meésta, odbory magistratu a Méstskou policii Opava).
Vsechny vyse uvedené objekty jsou ve vlastnictvi zadavatele, tj. Statutarniho mésta Opavy.

2.1. Popis cilovych skupin Projektu:

V souladu s Pravidly IROP, vyzvou ¢. 28 jsou cilovymi skupinami Projektu:

- obcané,

- podnikatelé,

- zaméstnanci ve vefejné sprave.
Vysledky Projektu budou vyuzivat vyse uvedené cilové skupiny bez omezeni pohlavi, narodnosti,
socialniho postaveni ¢i zdravotniho stavu.

2.2. Kvantifikace cilovych skupin Projektu:

Obcané

Z prostorového pohledu pochazeji cilové skupiny zejména z mésta Opavy, vystupy projektu vsak
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mohou vyuZivat obéané celé CR (bez ohledu na to, kde maji nahldgen trvaly pobyt). Vzhledem
k tomu, ze Statutarni mésto Opava se stalo obci s rozsifenou piisobnosti, vykonava tedy spravu
v pfenesené plisobnosti ve svém spravnim obvodu, ktery je tvofen 41 obcemi (jejich seznam zde), 1ze
konstatovat, Ze cilové osoby pochdzeji minimalné z takto definovaného spravniho obvodu.
K 1.1.2017 bylo ve mésté Opava evidovano 57 387 obyvatel (zdroj: Cesky statisticky tfad).

Podnikatelé

Cilova skupina podnikatelé byla kvantifikovana na zékladé informaci z Odboru obecni zivnostensky
ufad, oddéleni registrace, kde bylo k datu 19.5.2017 evidovano 19 747 podnikateltd s platnym
zivnostenskym opravnénim.

Zaméstnanci ve vefejné sprivé
e celkovy pocet ifednikét MMO je 328 osob,
e 8uradoven Méstskych casti.

Clenové volenych orgdanii mésta
e Zastupitelstvo Statutarntho mésta Opavy ma 39 clendi, ztoho 11 clenti je cleny Rady
Statutarniho mésta Opavy.

2.3. Cilové skupiny dle jednotlivych klicovych aktivit:

KA 1 - cilovou skupinou jsou zaméstnanci MMO a prispévkovych organizaci mésta
Dopad: casova a prostorova flexibilita — moznost Skoleni kdykoliv, kdekoliv, zefektivnéni celého
procesu vzdélavani zaméstnancti, individualizace Skolicich procesti podle potieb studujicich.

KA 2 - cilovou skupinou jsou zaméstnanci MMO, vedeni mésta a politicka reprezentace
Dopad: efektivnéjsi a jednodussi ptiprava a distribuce podkladii pro jednani rady a zastupitelstva.

KA 3 - cilovou skupinou je bezpecnostni manazer MMO a odbor informatiky, externi uzivatelé =
dodavatelé informaénich systémii (k datu zpracovani ZoD se jedna o 10 dodavatel).

Dopad: zajisténi efektivni reakce na bezpecfnostni hrozby s cilem ochrany hodnot ufadu, zvySeni
bezpecnosti ICT infrastruktury.

KA 4 — cilovou skupinou jsou zaméstnanci MMO (19 osob - pocet zaméstnancii MMO odboru
vystavby) a obcané mésta (spravniho obvodu)

Dopad — zaméstnanci MMO: vystup aktivity — metodika umozni zprocesovanym zptisobem
digitalizovat data, stanovit jejich charakter, ptivod a jednoznacné stanovit jejich metadata jako
zakladni zdroj informaci pro praci referenta odboru vystavby. V ramci samotného vykonu pfenesené
plisobnosti dojde k tspote c¢asu vaziciho se k soucasné nutnosti osobniho dohledavani ¢i dokladani
(archivaci) kazdé zmény v ,chorobopisu” objektu. Zdigitalizovana data budou pomoci jasné
stanovenych postupli popsanych vystupem aktivity — metodikou, sdilena v elektronické formeé
(okamzity nahled tfednika do chorobopisu objektu). Diky jasné specifikaci a metodice, jak pfifazovat
metadata, dojde také k odbourani osobniho znalostniho kapitalu jedince (znalost prostfedi v kontextu
historickych zmén objektu), protoze data budou pfesné indexovand. Zména osoby ufednika tak
nebude mit negativni dopad na schopnost vyhledavani dat a poskytovani potfebnych informaci pro
ostatni odbory MMO a vefejnost. Dojde ke znacné uspore ¢asu cilové skupiny zaméstnancti.

Dopad — obcané mésta (zejména vlastnici nemovitosti):
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- Ucastnici stavebnich fizeni dle spravniho fadu,

- investori (stavebnici) dle stavebniho zakona.
Vefejnost ma moznost pracovat s daty stavebniho archivu v souladu se zakonem ¢. 183/2006 Sb., o
tzemnim planovani a stavebnim fadu a zakonem ¢.500/2004 Sb., spravni fad. Soucasny stav umoziuje
opravnénym osobam nahled do listinnych informaci, pofizovani kopii & vypiskii za pfitomnosti
opravnéného zaméstnance poskytovatele informaci. Neni vSak stanovena metodika, jak obecné
pristupovat ke zptisobu poskytovani dat ze spisovny obcantim. Metodika tak navrhne a opét
zprocesuje moznosti nahledi (vyptjcek) konkrétnich dat obcanovi prostfednictvim elektronické
formy, procesu zachovavajici jednoznacnou elektronickou stopu vsech zainteresovanych stran. Timto
se zajisti ochrana osobnich tdajti i bezpecnost dat viici vefejnosti i Magistratu mésta Opavy. Dojde u
obcant kjednoznacné tspore casu — odpadne fyzicka nutnost piitomnosti ve spisovné, ale bude
moznost prace s daty z pohodli domova.

2.4. Popis cilt a vysledki Projektu:

Cilem Projektu je postupna elektronizace podptirnych procesii a zvySeni efektivity komunikacnich a
informac¢nich systémit subjektu tzemni samospravy. Projekt je zaméfen na budovani, rozvoj,
modernizaci a zvyseni dostupnosti komunikacnich a informacnich systémt prostfednictvim klicovych
aktivit - vystupti Projektu:

Kli¢ova aktivita ¢. 1 — E-Learning — moznost pfipravy e-learningovych skoleni dle vlastnich potteb
zameéstnancti Magistratu.

Klic¢ova aktivita €. 2 — Pfiprava materialti pro RMO a ZMO - efektivni systém pfipravy a poskytovani
materialti s moznosti vyhledavani, propojeni informaci a evidence poznamek, navrhi.

Klicova aktivita ¢. 3 — Nastroje podpory uZivatelti - sprdva bezpecnostnich informaci a udalosti,
monitoring udalosti.

Klicova aktivita ¢. 4 — Digitalizace stavebniho archivu - digitalizace vybranych dokumentt, jejich
poskytnuti opravnénym osobam v elektronické podobé.

Realizace jmenovanych klicovych aktivit ma za cil zvysit kvalitu, efektivitu a transparentnost verejné
spravy s cilem usnadnit praci zaméstnancim Magistratu mésta Opavy a Zivot obcanim (nejen) ve
spravnim obvodu mésta.

Projekt sleduje tyto cile:
v' rozvoj, modernizace a zvySeni dostupnosti komunikacnich a informacnich systémt a
infrastruktury,

v vytvareni novych informacnich systému v souvislosti s centry sdilenych sluzeb,

v vytvafeni novych a modernizace stavajicich podptrnych informacnich systému v oblastech:
- Fizeni lidskych zdrojii
- elektronické spisové sluzby a dalsi systémy spravy dokumentd,
- nastroje podpory uzivateld.

=== Zikladni popis Projektu strana 4


http://www.opava-city.cz/cs

EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ‘e > - PRO M iSTNi

Integrovany regionalni opera¢ni program ROZVOJ CR

Projekt: ,, Rozvoj komunikacnich a informacnich systémii mésta Opavy”
Vefejnd zakizka: , Digitalizace stavebniho archivu®

3. Popis Projektu:

3.1. Popis vychoziho stavu

Klicova aktivita ¢. 1 — E-Learningl

V soucasné dobé je e-learning vyuzivan predevsim pri skoleni BOZP a PO. Kazdé skoleni je vytvofeno
zvlast, kdy je prvotné poskytovdna prezentace s obsahem témat dle aktualizovaného tematického
planu Skoleni vedoucich zaméstnancti a zaméstnanci MMO a MPOL se zaméfenim na praxi u
nynéjstho zaméstnavatele. Poté nasleduje pisemny test k ovéfeni znalosti dané problematiky, kde si
vedouci zameéstnanci a zameéstnanci prakticky provetfi znalosti a na zakladé tspésného absolvovani
pisemného testu program vygeneruje osvédceni. Pisemny test je mozné opakovat dle stanovenych
pravidel. Obsah prezentace s hypertextovymi odkazy a pisemny test pfipravuji jednotlivi zaméstnanci
prislusnych odborti, na nové vznikly portal skoleni vklada pripravené podklady zaméstnanec odboru
informatiky.

Prostfednictvim e-learningovém systému MMO se realizuje i tzv. vstupni vzdélavani, které musi dle
zakona o dfednicich kazdy novy zaméstnanec absolvovat do 3 mésicli od nastupu do zaméstnani.
Zadavatel pozaduje tato vzdélavani zachovat. Moznost absolvovat Skolent je pouze z PC v praci.

Prostfedi
- virtualni server ve vnitfni siti,
- LMS Moodle verze 2.4
Funkcionality
- standartni funkcionality LMS Moodle verze 2.4
- autentizace uzivatell pomoci LDAP vtic¢i Active Directory
- systém spliuje podminky SSO (Single Sign On), nicméné nesynchronizuje zaznamy o
uzivatelich, neni schopen nacitat podrobné tidaje o zaméstnanci.
Pfiprava kurza
- podklady jak studijnich materialti, tak test(i jsou vétsinou ve formatu dokumentd MS Office
(.doc, .ppt, ojedinéle .xls), pfipadné .pdf. Osvédceni je dodavano jako vzor ve formatu
obrazku nebo .pdf.
- ptiprava studijnich materialti pfimo v systému je umoznéna jako text formatovany HTML za
vyuziti WYSIWYG nebo prilozenim ptivodnich dokumentt,
- testy se pfipravuji ve formé SCORM bali¢kii tvofenych v softwaru Adobe Captivate 6
(k némuz ma zadatel jednu licenci),
- ptipravu elektronickych osvédceni zajistuje rozsifujici modul v ramci systému (vzhled se
definuje tpravou HTML kdédu v Sabloné),
- pro pfipravu nového kurzu je potfeba mit specializovany proprietarni software a znalost
HTML kédovani.

Klicova aktivita ¢. 2 — Pfiprava materiala pro radu a zastupitelstvo

Pti pripravé materialt pro radu a zastupitelstvo zaméstnanci Magistratu vyuzivaji jednotlivych casti
MS Office 2010 (WORD, Excel, Outlook). Data jsou ukladana na sitové disky, pravidelné zalohované
bez moznosti vyhledavani. Pfiprava materiali je mozna vzdy na jedno budouci jednani. Materialy
obsahujici smlouvy musi separatné projit systémem Ginis (modul Smlouvy). Data pro jednani
ZMO/RMO jsou ukladana na vefejna ulozisté s definovanymi pristupovymi udaji pro kazdého clena
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zastupitelstva (ASTRA, OP4U, sitové disky SMO). Clenové zastupitelstva maji k dispozici notebooky,
je zajisténa pravidelna aktualizace virové baze. Pfistup do notebooku zastupitele je na zakladé
prihlasovaciho jména a hesla.

Distribuce dat pro RMO resp. ZMO je feSena dvéma zdkladnimi zptisoby. Pro uvolnéné zastupitele
(primator, nameéstci) a zaméstnance uradu, ktefi maji opravnéni k materialim RMO/ZMO, je mozné
ziskat obsah daného zasedani RMO/ZMO primo ze sitového disku v definované struktute v souladu s
domluvenou konvenci pojmenovani adresaii a soubort.

Zakladni adresare jsou rozliSeny podle typu zasedani - rada RMO, zastupitelstvo ZMO. Konkrétni
zasedani RMO ¢i ZMO je reprezentovano adresarem ve tvaru X_RRMMDD_CCC, ktery je umistén
v zakladnim adresafi (X =R/Z (R - RMO, Z — ZMO), RR - rok, MM - mésic, DD - den konani zasedani,
CCC - poradové cislo zaseddni v ramci volebniho obdobi). V tomto adresafi pro konkrétni zasedani
jsou mistény podadresate s jednotlivymi body jednani ve tvaru x_ccc_bbb (x=r/z (r - RMO, z - ZMO),
ccc_ poradové cislo zasedani v ramci volebniho obdobi, bbb — cislovani bodi jednani pro dané
zasedani). Tyto podadresafe obsahuji vzdy minimalné koSilku (tvodni list) pro dany bod a pfipadné
dalsi pfilohy, na které je odkazovano pomoci hypertextovych odkazti z tvodniho listu.

Distribuce pro neuvolnéné zastupitele se fesi pomoci distribucnich balickti, které se umistuji na
definované ulozisté, kde si je po zadani pristupovych tidaji mohou zastupitelé stahnout. Distribucni
balicky se vytvareji z dat pro konkrétni zasedani s pojmenovanim odpovidajicim danému zasedani
RMO ¢i ZMO, (X_RRMMDD_CCC-N, kde N znamena poradi distribu¢niho balicku). Tento balicek je
vytvofen jako samorozbalovaci a provadi i kontrolu na komplexnost nahranych dat. Nelze nahrat
napf. distribuci ¢islo 3, pokud nebyla pfedtim nahrana distribuce ¢islo 2 atp.

Klicova aktivita ¢. 3 — Nastroje podpory uzivateli

Magistrat mésta Opavy zajistuje externim dodavatelim pristup kjeho systémiim vyuzivanych
zaméstnanci ufadu pfes tzv. VPN (Virtual Private Network) na zdkladé podepsané smlouvy mezi
dodavatelem a MMO (objednavatelem). Odbor informatiky mé prehled o dobé, ve které mitize
externista pristoupit do prostfedi magistratu, nema vsak piehled o ¢innostech, které externista
vykonal na datech, aplikacich mésta. Pro evidenci pfistupujicich externich dodavatelti slouzi na MMO
pouze interni aplikace VpnApi. Spravce dané aplikace zada pozadavek do aplikace VpnApi (jméno,
prijmeni, firmu, email, telefon externiho Zadatele, servery, na které zada o pfistup, a dobu od kdy do
kdy ma byt VPN oteviena. Tento pozadavek fesi spravce Active Directory (AD), ktery dle pozadavku
prislusny tcet zalozi a pfihlasovaci ildaje odesle Zzadateli. Nasledné spravce AD nastavi opravnéni
pfistupti, tyto nastaveni se rovnéz nastavi na firewallu. Po vyprSeni lhity pro pfistup do VPN
aplikace VpnApi emailem upozorni spravce AD a nasledné je Zadateli ticet zakazan.

V soucasné dobé MMO nema efektivni, uceleny nastroj, ktery by spravcim IT umoznoval
monitorovat probihajici udalosti, uchovavat pfislusné informace a efektivné je analyzovat. Pro
zajisténi vyhodnocovani bezpecnostnich hrozeb a bezpec¢nostnich incidentd v oblasti IT technologii
v soucasné dobé odbor informatiky nema aktualni prehledy a zaznamy transakci (logy, protokoly),
které slouzi k bezpecnostnim tceltim apod. Z hlediska bezpecnosti informacnich technologii neni tato
stézejni oblast pod kontrolou.

Zavérem nutno shrnout, Ze soucasny stav je pro ufad nedostatecny, v soucasné dobé pokud je odbor
informatiky nucen fesit urcité typy bezpecnostnich udalosti, musi se detailné seznamit s obsahem
jednotlivych loglt a v nich zaznamenanych operacich - tyto ¢innosti jsou velice zdlouhavé a znacné
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neefektivni. Soucasny stav neumoznuje efektivné reagovat na bezpecnostni hrozby, které jsou stale
sofistikovanéjsi. V pfipadé aspésné realizace této aktivity s ndzvem Nastroje podpory uzivatelli by
tento nastroj vyuzivaly 2 odbory ufadu, odbor informatiky a odbor kontroly, interniho auditu a
bezpecnosti.

|Kliéové aktivita ¢. 4 — Digitalizace stavebniho archivu|

Stavajici archiv stavebniho tifadu je odloucenym pracovistém odboru vystavby, v némz jsou ulozeny
spisy vzniklé pfi povolovaci cinnosti podle stavebniho zdkona (z minulosti také spisy jinych
stavebnich uradt z povéfeného tizemi, které jiz zanikly a nékteré spisy byvalého okresniho uradu).
Vétsina spisti je z obdobi od poc¢atku minulého stoleti do dnesni doby. Archiv je vybaven pojizdnymi
regaly, ve kterych jsou na vysku formatu A4 ulozeny ,baliky” podle katastralnich tizemi a cisel
popisnych — celkové cca 750 béznych metrti. O obsahu balikii neexistuje zadna evidence. Archiv byl
v pribéhu své historie stéhovan a je velka pravdépodobnost, Ze ne vsechny listiny jsou ulozeny pod
patficnymi cisly. Nejstarsi projektové dokumentace jsou vytvofeny na pauzicich, které se pii
rozlozeni rozpadaji, u papirovych podkladii bledne barva tisku. Spisy obsahuji také urcité mnozstvi
priloh, které jsou v soucasné dobé v podstaté bezcenné — rozpocty, materidlové listy, vykazy
provedené prace atd. V archivu pracuje 1 osoba na plny pracovni tuvazek, kterd obsluhuje jak
vnitfniho, tak vnéjsiho klienta. Vnitini klient je zejména odbor vystavby, jenz jednotlivé domy sleduje
v pritbéhu celé jejich existence. Pfi povolovani nového stavu vzdy cerpa tidaje z minulosti. Dale pak
odbor majetku mésta, odbor hlavniho architekta a izemniho planu atd. Vnéjsim klientem jsou soudy
a soudni znalci, exekutofi, policie CR a zejména vlastnici jednotlivych objektti, respektive jimi
povéreni projektanti.

Na zakladé jejich pozadavku jsou spisy vyhledany a pfimo v prostoru archivu (badatelna) predlozeny
k nahlédnuti za pfitomnosti archivarky (nejsou zaptijcovany). Kopie dokumentti do formatu A3 jsou
zhotovovany pfimo na misté, pro kopirovani vétsich vykresti je oslovovano kopirovaci centrum
Vv centru mésta.

3.2. Infrastruktura MMO

ICT infrastruktura je budovana postupné v etapach tak, jak pozadavky odpovidaly rostoucim
potifebam méstem provozovanych systémt s ohledem na dostupnost ICT sluzeb, bezpecnost ICT,
vykon ¢i kapacitu datovych tuloZzist, finanénim prostfedkim, a to jak vlastnich zdroja, tak i ze
strukturalnich fondti EU. Posledni rozsahlejsi obnova ICT infrastruktury probéhla v roce 2014, kdy
byly vyménény klicové prvky infrastruktury — zejména:

- nové patefni a pfistupové LAN switche,

- nové 4 virtualizacni NODy VMware, pro provozovani serverti ve virtudlnim prosttedsi,

- vybudovani DR serverovny a jeji dovybaveni technikou (zalohovani napajeni, rack, HW a SW

pro DR funkci),
- potfebné SW licence pro virtualizaci, a pro feSeni dostupnosti kritickych systémt a aplikaci.

Model poskytovani ICT sluzeb je zalozen na provozovani primarni a disaster recovery (DR) lokality,
kdy ve standartnim provoznim stavu je prevazna cast poskytovanych ICT sluzeb poskytovana
systémy z primarni serverovny. Z této serverovny jsou vybrané systémové a kritické ICT systémy
replikovany SW nastroji do DR lokality. DR lokalita je vybavena HW a SW dostatecné tak, aby
v pfipadé potfeby a po zasahu administratorc mohly byt tyto replikované klicové ICT sluzby a
systémy spustény a provozovany. Konceptu poskytovani ICT sluzeb z primarni a piipadné DR
lokality odpovida i sitova infrastruktura, propojeni obou serveroven rychlosti 10Gbit po dvou
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nezavislych optickych trasach, vybaveni zaloznimi zdroji napéjeni, vybaveni dal$imi non-IT prvky
(klimatizace, monitoring prostiedi, apod.). MMO provozuje dvé serverovny:

,, K” — serverovna Krnovska, v budové na ul. Krnovské 71c — primarni serverovna,

,H" — serverovna Hlaska, na Hornim namésti 381/67 — DR serverovna.

Nasledujici schéma zobrazuje klicové HW prvky ICT infrastruktury a jejich rozmisténi v lokalitach,
serverovnach:

Obr.1 Schéma provozované ICT techniky

Lokalita Krnovska - primarni Lokalita Haska - DR
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Primdrni databdzové centrum

- patefni LAN prvky — dvojice switchiti Cisco 4500X propojenych do VSS,

- vypocetni a tiloznd kapacita — tvofena 4 NOD VMware clusteru (3 NODy v primarnim, jeden
v Disaster recovery datovém centru) s lokalnimi disky, nad kterymi je vybudovana software
definovana storage (SDS),

o 2U servery IBM/Lenovo x3650 M4 HD v konfiguraci:
*  24jader CPU (2x Xeon E5-2697 v2),
= 256 GB RAM 1866 MHz,
= 10 Gbit konektivita do LAN (4x10 Gbit SFP+ - 2 nezavislé karty, 4x1 Gbit),
* 24 pozic pro disky osazeno 900 GB SAS HDD,
* fadic¢ s 2 GB cache,
* redundantni zdroje,
= 200 GB SSD SLC akcelerator,
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* 3-letd zaruka (24x7, oprava on-site do 24 hodin),

» USB pamétové médium pro instalaci a provozovani virtualiza¢niho
hypervizoru Vmware,

* licence pro management software, management server na dedikované sitové
karté, management musi podporovat technologii Remote KVM, moznost
zapinat a vypinat server, virtualné pripojovat lokalni média,

o provozované feseni SDS — AC privatni cloud ma nasledujici parametry:

* dostupna kapacita pro virtudlni servery 20TB,

* Instalovana SSD v diskovych polich zajistuje akceleraci vykonu IOPS
orientovanych aplikaci,

= diskova pole pracuji v rezimu synchronniho zrcadla,

* transparentni failover - pfi vypadku ¢i odstavce nékterého z diskovych poli
prevezme poskytovani dat druhé diskové pole, a to bez preruseni datovych
spojeni vzhledem k aplikacim,

o zalohovaci server (porizeny v roce 2016).

Disaster recovery centrum (DR)

patefni LAN prvky — dvojice switchti Cisco 4500X propojenych do VSS,
vypocetni a tlozna kapacita — tvofena 1 NODem VMware clusteru (3 NODy v primarni, jeden
v DR serverovné) s lokalnimi disky nad kterymi je vybudovana software definovana storage
(SDS),
DR server 1 — server IBM x3650 M4 BD poftizeny spolecné s vypocetnim a SDS clusterem
urceny pro replikace systémovych a kritickych ICT systémui:

o 2x CPU E5-2620v2,

o 224 GBRAM,

o 12x3TBhdd,

o LAN 2x 10Gbit.
DR server 2 — pouzity ptivodni virtualiza¢ni server, IBM x3650,
diskové pole pro DR - pouzito ptivodni diskové pole IBM Storwize V3700,
replikacni SW Zerto Virtual Replication pro replikaci systémovych a kritickych ICT systémti
mezi serverovnami - ma tyto klicové vlastnosti:

o RPO lepsi nez 10 minut (fadové desitky sekund az jednotky minut),

o RTO lepsi nez 60 minut (fadove jednotky minut),

o disaster recovery na trovni virtualnich strojii bez negativniho ovliviiovani vykonu

prostiedi, kompatibilni s dodanou serverovou virtualizaci.

Pro ostatni, nekritické virtualni servery je nasazen nastroj Vmware vSphere Replication. Tato funkce je
jiz obsazena v licencich VMware vSphere, které MMO vlastni a provozuje.

Infrastruktura MMO je soustfedéna do dvou geograficky oddélenych datovych center. Jedna se o
lokalitu Krnovska a lokalitu Hlaska. Cela infrastruktura MMO byla navrzena tak, aby spliiovala
pozadavky na vysokou dostupnost serverti, aplikaci a sluzeb ufadu. Hlavni lokalita, Datové centrum
Krnovska, v bézném provoznim stavu slouzi pro provoz vsech aplikaci MMO. Zalozni (DR lokalita)

lokalita pak slouzi pro pripad feSeni neocekavanych udalosti (Disaster Recovery), eventudlné pro
potteby testovani novych verzi aplikaci. V obou Datovych centrech bézi nyni cca 18 fyzickych servera
a appliances a cca 80 virtudlnich server(i. V soucasné dobé na této infrastruktufe poskytuje MMO
sluzby pro:

328 tfedniktit MMO,

s -

e Zgkladni popis Projektu strana 9


http://www.opava-city.cz/cs

EVROPSKA UNIE MINISTERSTVO
Evropsky fond pro regionalni rozvoj AQ," PRO M iSTNi
Integrovany regionalni opera¢ni program & ROZVOJ CR

Projekt: ,, Rozvoj komunikacnich a informacnich systémii mésta Opavy”
Vefejnd zakizka: , Digitalizace stavebniho archivu®

e 437 ks vypocetni techniky (PC, NB), 278 tiskdren, 49 multifunkénich zafizeni,
e hlasové sluzby MMO, vcetné spravy chytrych mobilnich zafizeni (51ks),

e 20ksPCa 30 ks mobilnich zafizeni Méstské policie Opava,

e 8 ufadoven Méstskych casti,

e 31 obci ORP,

e Radu a Zastupitelstvo Statutarniho mésta Opavy (39 ¢lent),

e obcany.

Virtualizace

Celé prostredi bylo navrzeno tak, aby spliiovalo pozadavky na vysokou dostupnost. Privatni cloud
MMO tvoti 4ks VMWare ESX serverti, na kterych bézi virtualizace serverti pomoci VMware vSphere
verze 5.5u2. V DR lokalité bézi 2ks VMWare ESX serverti. Nad fyzickymi servery je vytvoren HA
cluster, dale prostfedi umoznuje vyuzivat funkcionality verze vSphere Enterprise plus, ktera nabizi
hodné moznosti komfortni spravy cloudové infrastruktury. Ve virtualnim prostiedi bézi cca 80
virtudlnich serverti, ztoho je cca 65 produkcnich a 15 obsluhujici virt. infrastrukturu, vCenter,
replikace atd. Produkéni servery jsou rozdéleny na dvé skupiny — 25 ks kritickych serverti a ostatni.
Kritické servery jsou, co cca 10 s, replikovany do DR lokality Hlaska, ostatni servery jsou replikovany
do DR Hlaska 1x denné.

Popis koncepce serverovych operacnich systémiu

Informacni a komunikacni technologie MMO jsou postaveny z prevazné casti na technologiich
spolecnosti Microsoft, pro nékteré aplikace je vyuzivan operacni systém Linux. Patef celého
systému((t) tvori operacni systémy firmy Microsoft - Windows Server 2008/2012, postovni systém
Microsoft Exchange Server 2013, webové aplikace vyuzivaji sluzbu Internet Information Server 8.x,
databaze MS SQL. Pro rozsahlé informacni systémy je vyuzivana databaze ORACLE 10.x/11.x/12.x.
MMO vyuziva jednodoménovy model adresarové sluzby Windows Server 2012 R2 Active Directory.

Stanice

Vsechny koncové stanice MMO bézi na operacnim systému Microsoft Windows 7 CZ. Jsou cleny
domény a aplikuji se na nich centralni bezpecnostni politiky Active Directory (napt. zabezpeceni
délky hesla, nastaveni proxy atd.). MMO ma v soucasné dobé¢ zakoupeno celkem 400 CALG (Per User
a Per Device) pro vyuzivani Windows Server 2012.

Pristupy externistu

Do sité¢ MMO pristupuje pres Windows Terminal Server z 8 ufadoven méstskych ¢asti Statutarniho
mésta Opavy (Komarov, Malé Hostice, Podvihov, Zlatniky, Suché Lazce, Vlastovicky, Milostovice,
Vavrovice) asi 30 uzivatelti. Tento Terminal Server se vyuziva taky pro praci uzivateld z domu napft.
pri dlouhodobé nemocenské atd. Do sité MMO také v soucasné dobé pfistupuje pres VPN cca 70 IT
specialistti externich firem. Tyto pfistupy jsou fizeny pravy na firewallu na urcity rozsah sité,
konkrétni server, porty atd. a pak dale spravovany pomoci Active Directory.

Telefonni systém MMO

Telefonni tisttedna Magistratu mésta Opava (dale MMO) je postavena na systému Cisco CallManager
(dale CCM) verze 9.1. Jedna se o IP ustfednu tvorenou clusterem dvou servertt CCM zajistujicich
vzdjemnou redundanci v pfipadé vypadku jednoho z nich. Jako telefonni pristroje pro koncové
uzivatele jsou pouzity terminaly Cisco fady 79xx, pro pfipojeni analogovych zafizeni (zpravidla faxy)
se pouzivaji pfevodniky Cisco ATA186. K propojeni MMO s telekomunikacnimi operatory slouzi
routery fady Cisco 2901 vybavené porty typu ISDN30.
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MMO ma nékolik budov, které jsou mezi sebou vzajemné propojeny optickymi vlakny. CCM systém
vcéetné hlasovych bran je umistén v hlavnim datovém centru v budové na Krnovské ulici. Telefony a
analogové prevodniky jsou umistény v kancelafich a chodbach vsech budov MMO.

Perimetr sité

Ochranu sit¢ MMO proti titokéim z internetu zajistuji nezavislé firewally od réiznych vyrobcti na dvou
urovnich. Nasazeny jsou téZ antispamové a web-filtering filtry pro ochranu stanic proti nezadoucim
emailim a Skodlivym kédim pfichazejicim z internetu. Tyto firewally kromé dalsich sluzeb zajistuji
téz pristup z internetu do vnitini LAN sité MMO, kde jsou poskytovany na webovych a databazovych
serverech sluzby pro obc¢any, méstskou policii Opava, tfady méstskych ¢asti Opavy a obce ORP. Za
ucelem vysoké dostupnosti a redundance jsou navazujici LAN switche (switch na vstupu od
providera a switch v ¢asti DMZ) zapojeny redundantné.

Systém zalohovani

Serverové prostredi Magistratu mésta Opavy je koncipovano jako heterogenni a tomu odpovida i
nasazeni software pro zalohovani, jehoZ nasazeni kopiruje rozmisténi aplikacnich a uzivatelskych dat.
Pro fizeni zalohovani je urcen centralni Backup server, na kterém je nainstalovan HP DataProtector
Cell Server (Cell Manager) ve verzi 9.02. K tomuto serveru jsou pfipojeny dvé zalohovaci knihovny.
Daéle jsou pfipojena dvé diskova pole, ktera poskytuji dostatecny diskovy prostor vyhradné
zalohovacimu serveru.

Zalohovani dat, kterd jsou umisténa na lokalnich discich vSech zalohovanych servert, je provadéno
prostrednictvim LAN sité o propustnosti 1 Gb/s. Pomoci HP Data Protector se zalohuji jak fyzické
servery, tak virtudlni servery bézici na platformé VMWare vSphere 5.5. Na serverech, na kterych jsou
umistény databaze, u kterych HP DataProtector podporuje online zédlohovani (MS Exchange, MS SQL,
Oracle), jsou nainstalovany extenze HP Data Protectoru, které toto online zalohovani umoznuji.

Zalohované serverové operacni systémy a databaze:

Operacni systémy: Windows Server 2008/2012, Linux RedHat a dalsi Linuxové distribuce.
Databaze: MS SQL 2008/2012/2014/2016, Exchange 2013, Oracle 10,11,12 atd.

Provadéno je dvoustuprniové zalohovani systémi. Data produkénich serverti jsou pfehrana na diskova
pole a poté do zalohovacich knihoven. ,, Archivace” se provadi na pasky LTO IV 800/1600 (pfipravuje
se vyména na LTO?), pasky se odnasi do trezoru v jiné budové.

Zaloha dat a databazi

Kazdy den se provadi tzv. FULL zalohovani. U vybranych velkoobjemovych serverti Po-Ct
inkrementalni a o vikendu FULL zalohovani. Na konci tydne (v sobotu) je k denni zaloze
pridana zaloha konfiguraci serverti a data, ktera neni nutné zalohovat denn€. Vzdy na konci mésice se
provadi tzv. mésicni archivace na pasky, které se uchovavaji v trezoru v jiné budové.

Zaloha images virt. servert
Pravidelné zalohy images v plném rozsahu virt. serverti se provadéji pomoci HP Data Protector jeden

krat za 14 dnti.

3.3. Slabé a silné stranky vnitiniho prostiedi

SLABE STRANKY VNITRNIHO PROSTREDI

- prfi ofekavaném narastu prace s ,BIG daty” neni vICT prosttedi MMO zajistén dostatek
vypocetniho vykonu véetné prostoru na vhodném ulozisti dat (10TB ulozisté, které bude

<

—
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v budoucnu narfstat),

mutizeme ocekavat, Ze s dalsim rozvojem, zvysovanim poctu a komplexnosti provozovanych
ICT sluzeb v prostredi MMO mtze dojit k negativnim efektim plynoucim z nizkého
pocetniho stavu pracovniki IT odboru,

za slabou stranku soucasného provozovaného ICT prostiedi se miize povazovat stafi aktualné
vyuzivaného HW pro zalohovani, ktery jiz neni podporovan aktualnim software a miize
v pripadé poruchy ohrozit provadéni zalohovani celého ICT prostiedi,

propojeni Hlavni a DR lokality je aktudlné provozovano na dvou redundantnich optickych
spojich s nedostatecnou kapacitou volnych optickych vlaken pro dalsi rozvoj infrastruktury
ICT.

SILNE STRANKY VNITRNIHO PROSTREDI

ke zvyseni bezpecnosti:

o probéhl bezpecnostni audit ICT,

o byly vytvoreny a schvaleny nové interni a externi bezpecnostni smérnice,

o probéhlo skoleni vSech pracovnikii ifadu na téma bezpecnosti ICT,

o pracovnici IT odboru bezpecné ovladaji provozované technologie a jsou pravidelné
vzdélavani.

provozované feseni ICT:

o MMO ma vybudovanou primarni lokalitu, ze které poskytuje ICT sluzby a DR
lokalitu, do které provadi replikace provozovanych ICT systémti pro pfipad havarie,

o ICT sluzby jsou poskytovany v rezimu vysoké dostupnosti, ktera je provozovana na
platformé VMware. Data virtualnich serverti jsou ulozena na diskovém poli, kde jsou
synchronné zrcadlena mezi jednotlivymi NODy,

o transparentni failover - pfi vypadku ¢i odstavce nékterého z diskovych poli pfevezme
poskytovani dat druhé diskové pole, a to bez preruseni datovych spojeni vzhledem k
aplikacim.

pouzity replikacni software umoznuje replikaci systémovych a kritickych ICT systémti mezi
primarni a DR lokalitou s témito parametry:

o RPO (Recovery Point Objective) lepsi nez 10 minut (fadové desitky sekund az
jednotky minut),

o RTO (Recovery Time Objective) lepsi nez 60 minut (fddové jednotky minut).

3.4. Popis kli¢ovych aktivit

|Kliéové aktivita ¢. 1 - ELearningl

NOSITEL KLICOVE AKTIVITY - ODBOR KANCELARE TAJEMNIKA

E-learning znamena v Sirsim slova smyslu proces, ktery na zdkladé pocitacovych kurzii popisuje a fesi
tvorbu, distribuci, fizeni vyuky a zpétnou vazbu. Je predevsim vyuzivan jako efektivni vzdélavani s
nizkymi naklady pro kohokoliv, kdykoliv a kdekoliv. Je dilezité, aby znalosti zaméstnancti byly na
trvale vysoké turovni. A proto e-learning naléza své uplatnéni zejména v situacich, kdy organizace
pottebuje vyskolit nebo pfeskolit v kratkém case velky pocet pracovnikti - napfiklad v situacich kdy:

prechéazi na nové informacni systémy,

zavadi vnitrofiremni postupy a predpisy,

potiebuje snizovat ndklady spojené se vzdélavanim zaméstnancti (cestovné, ubytovani, diety),
pocituje, Ze nepritomnost zaméstnancti na pracovisti (z divodu vzdélavani) narusuje provoz
¢i rezim pracovist.

=== Zikladni popis Projektu strana 12


http://www.opava-city.cz/cs

EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ‘e > - PRO M iSTNi

Integrovany regionalni opera¢ni program ROZVOJ CR

Projekt: ,, Rozvoj komunikacnich a informacnich systémii mésta Opavy”
Vefejnd zakizka: , Digitalizace stavebniho archivu®

Pfinosy e-learningu
- Casova a prostorova flexibilita — ticastnici si mohou sami urcovat misto a ¢as pro vzdélavani,
- volba individualniho studijniho tempa,
- moznost kdykoliv se vracet k jiz absolvovanym ¢astem studijniho programu - otevieny
pristup ke zdrojiim vzdélavani,
- moznost ziskat nejpotiebnéjsi dovednosti za vyhodnou cenu.

Hlavni pfinosy zavedeni e-learningu pro urad:

- moznost Skoleni kdykoli a kdekoli, zaméstnanci budou mit rychly a snadny pfistup k
dovednostem, které potfebuji k ispésné praci,

- konzistentni pfedani informaci velkému poctu zaméstnancti v kratkém case,

- dosazeni maximalni produktivity — diky rychlym a flexibilnim skolenim, ktera se pfizptisobuji
jedine¢nym terminovym pozadavkiim a stylim uceni, se vyrazné zkrati doba nepfitomnosti
zaméstnancti na pracovisti kviili vzdélavani,

- moznost individualniho vzdélavani — realizace individualnich planti rozvoje,

- kontrola priibéhu vzdélavani, véetné stupné osvojeni predepsanych poznatki ¢i dovednosti,

- usnadnéni tvorby specializovanych znalostnich kurzi (podnikové smérnice, pokyny apod.) a
jejich priibéZzna aktualizace a doplnovani.

Organizacim tento zptisob vyuky umoziuje zefektivnit cely proces vzdélavani zaméstnancti, zejména
sniZenim narokt na financni a kapacitni zdroje. Systém e-learningu poskytne moznost lépe sledovat a
hodnotit pritbéh a vysledky vzdélavani. Cely vzdélavaci proces lze velice snadno individualizovat
podle potteb jednotlivych studujicich. Obsah vyukovych programt je mozno prtibézné (a s nizkymi
naklady) aktualizovat. Pfiprava a aktualizace e-learningového kurzu bude pIné v kompetenci garanta
za danou oblast. Stejné tak bude mit garant moznost stanovit terminy pro absolvovani kurzu
zaméstnancem. Zameéstnanec neni vazan pobytem v zafizeni, pokud chce absolvovat kurz e-learningu
(odkudkoliv, kdykoliv).

Mozné dalsi vyuziti e-learningu - studujici si mohou jesté pred vlastnim prezenc¢nim studiem pomoci
e-learningového kurzu nastudovat teorii a béhem Skoleni s lektorem se vénovat pouze praktické ¢asti.
Prezencni forma kurzit by méla byt zachovana napiiklad u tivodnich a zacatecnickych skoleni, ktera
zameéstnanec absolvuje pri nastupu do zameéstnani.

Pouze elektronickd forma kurzii mtiZze byt pouzita pro dalsi samostudium, rozsifovani znalosti
pracovnika a jeho informacni podpore v pritbéhu jeho kazdodenni prace.

Model fizeni zmén je soucasti prilohy ¢. 3.

Z pohledu vyuziti e-learningu je zasadni krok ¢ 05 Zpracovani ndvrhu na realizaci zmény, ktery
spociva v samotném navrhu postupu feseni pozadované zmeény v¢. urcenti cilti, pozadavkii na zdroje a
¢asovy harmonogram. Soucasti tohoto kroku je tak komplexni balik pozadavkd, které je nutné ucinit,
aby zména byla zapracovana do procesti Magistratu mésta Opavy. Soucasti takového baliku bude cca
z 80 % pozadavek na zajisténi vzdélavani formou napt. (vzdélavaci modul - na zakladé studijnich
materialti prokaze ticastnik kurzu své znalosti formou testu; Skoleni formou tcasti na ukazkové vyuce
- spusténi videozaznamu o pribéhu procesu, ktery bézi na softwarovém vybaveni MMO, potvrzeni
zhlédnuti = potvrzeni o realizaci vyuky; sezndmeni se zménou formou potvrzeni elektronického

podpisového archu atd.). Rozsah a typ e-learningového kurzu bude odvisly od povahy zmény.
Pricemz garant je zodpovédny za nasazeni zmény, jeji Zivotaschopnost a proskoleni cilové skupiny.
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Garant zmény tak v ndvaznosti na existenci nového E-learningového softwaru ziska efektivni nastroj
pro zajisténi pozadavku na proskoleni pracovnikd, kterych se zmeéna tyka.

NAVRH INVESTICNI VARIANTY KLICOVE AKTIVITY C. 1:

Poiizeny informacni systém zajistuje tyto nové funkcionality:
- samoobsluzny proces pro ufedniky vefejné spravy,
- elektronické vnitfni procesy,
- zrychleni a zjednodusSeni vnitinich procesti a elektronizace vnitfnich procesti, vytvofenim
standardii vykonu VS a vytvofenim ¢i ipravou agendovych informacnich systémt s moznosti
podpory procesniho postupu.

Popis:
Jedna se o pofizeni a zavedeni nového komplexniho IS pro vzdélavani zaméstnancti vedouciho ke
zvyseni efektivity vnitfniho chodu MMO. Porizeni nového IS spociva v porizeni skolicitho portald, na
kterém bude MMO provozovat E-learningové kurzy pro zaméstnance MMO.
E-learning je druh vzdélavani, jehoz tcastnici se u¢i samostatné za pomoci pocitace, tabletu nebo
chytrého telefonu v predem pfipraveném prostiedi. Pro e-learning je obvykly vysoky stupen
interaktivity. Novy skolici portal umozni jednotlivy odborim MMO pfipravovat e-learningové
Skoleni dle svych vlastnich potteb, ze svych vlastnich zdrojt.
Napf.
- odbor informatiky
- prace s vypocetni technikou, e-mailova komunikace, prace s MS Office,
- KAB, KTAJ
- Skoleni bezpecnosti,
- skoleni BOZP.

Poiizeny e learningovy systém musi spliiovat tyto pozadavky:
- Tizeni elektronického vzdélavani,
- tvorba responzivniho obsahu,
- podpora pro Active Directory,
- automaticka i manualni certifikace,
- podpora pro mobilni zafizeni,
- hromadny e-mailing,
- oficialni podpora Linux i Windows Server,
- intuitivni uzivatelské rozhrani,
- vestavény e-learningovy portal,
- zabezpeceny ptistup (HTTPS),
- snadna tvorba e-learningového obsahu,
- import SCORM a PowerPoint,
- knihovna kurzi s vyhledavanim,
- reporty a dashboardy,
- dostupny odkudkoliv pres internet,
- Ceska lokalizace,
- import zaméstnancid z CSV,
- neomezeny pocet administratord.

Pfinosy zavedeni skoliciho portalu:
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- finanéni i casové uspory oproti prezencnimu skolenti,

- zaméstnanci se mohou vzdélavat doma a po pracovni dobé,

- rychlé vyhodnoceni vzdélavani konkrétnich zaméstnanct,

- redukuje ztratu firemniho know-how pfi odchodu zaméstnance,

- snadné sifeni a sdileni know-how mezi zaméstnanci,

- pomize fidit vzdélavani zaméstnanctt MMO,

- usSetfi finan¢ni vydaje na povinna skoleni ze zakona pfi opakovaném skoleni zaméstnancti,
- urychli proces zaskoleni novych zaméstnancti,

- pohlida pravidelné terminy povinnych skoleni nebo platnost certifikace,
- vzdélavani v souladu s rozpoctem a kariérnim planem,

- omezi naklady na kopirovani uc¢ebnich materiald.

Infrastruktura
Predpoklada se, ze novy IS bude implementovan v serverovém prostfedi datového centra MMO, bude
provozovan na virtudlnim serveru v rezimu vysoké dostupnosti a pfistup na portal bude probihat
zabezpecené (HTTPS). Vybudovany portal bude zahrnut do zéalohovacich plant MMO a
bude pravidelné zalohovan. E-learning systém bude pofizen jako sw licence prechazejici do
vlastnictvi MMO. E-learningovy systém bude provozovan na 1 virtudlnim serveru s nasledujicimi
minimalnimi parametry:

- 4vCPC,

- 16 GBRAM,

- systémovy a datovy disk (100 a 500 GB),

- LAN konektivita do sit¢ MMO,

- OS Windows Server 2012 R2 nebo vySsi.

Klicova aktivita ¢. 2 — Pfiprava materiala pro radu a zastupitelstvo
NOSITEL KLICOVE AKTIVITY - ODBOR PRAVNI A ORGANIZACNI, ODDELENI ORGANIZACNI

NAVRH INVESTICNI VARIANTY KLICOVE AKTIVITY C. 2:

Pfedmétem plnéni je dodani a implementace webové aplikace pro pfipravu materialt na jednani rady
a zastupitelstva mésta. Tato aplikace usnadni, zjednodusi pfipravu na jednani RMO a ZMO od
samotného prvopocatku az po zvefejnéni usneseni na webovych strankach.

Potizeny nastroj podpory uzivateli zajistuje tyto nové funkcionality:

- zrychleni a zjednodusSeni vnitfnich procesti a elektronizace vnitfnich procesti, vytvorenim
standardi vykonu VS a vytvofenim ¢i tpravou agendovych informacnich systémii s moznosti
podpory procesniho postupu (vytvoreni popisu procesnich postupti s podporou elektronizace
bez nutnosti pfeddvani tdajti do neelektronické formy mimo zvlastni pfipady jako jsou mapy
a podobné grafické formaty) a/nebo

- zvysena spolehlivost, bezpecnost a dostupnost provoznich informacnich systémi
(modernizace ¢i vytvoreni novych provoznich informacnich systému se zajisténim zvyseni
sledovanych parametrti) a/nebo

- elektronické vnitini procesy (zavedeni elektronizace do vnitinich procesti s dolozenym
prinosem pro zvyseni efektivity téchto procest).

Ptiprava materialii pro jednani:
- zfizeni pristupovych prav (kompetenci),
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- vznik materidlu v elektronické podobé podle pfedem definovanych Sablon,

- anonymizace osobnich tidaji v materialech, anonymizace v tiskovych vystupech (usneseni),

- odliseni vystupti pro interni zpracovani a zvefejnéni,

- pfipojovani neomezeného poctu elektronickych pfiloh k materidlu (smlouva, sken
dokumentu) dle pfedem nadefinovanych formatt,

- umoznéni predkladat materialy k pfipominkovému fizeni (kolecko materialu, stejné jako
napf. u smluv),

- jednotna Sablona dokumentu,

- moznost definice materialu (anonymizovany, neanonymizovany).

Pozadavky na pfipominkové fizeni:
- elektronické feseni pfipominek s navaznosti na dany text navrhu usneseni (zpracovatel x
pravnik, zpracovatel x predkladatel, zpracovatel x schvalovatel atd.),
- evidence pripominek (kdo vlozil, kdo pripominkoval, ¢as zapracovani pfipominky),
- evidence zapracovani piipominek v pribéhu pfipravy (schvaleni, zapracovani, odmitnuti),
- prehled historie dokumentu,
- elektronicky obéh dokumentti s pfedem danym postupem.

Zpracovani materiali:

- zafazeni materialti do pfislusného jednani RMO/ZMO,

- pridéleni pofadového ¢isla k jednani,

- déleni na vefejné/nevetejné (skupina pro PK),

- vytvofeni konecnych vystupli (program jednani, casového navrhu, navrh-koncept navrhu
usneseni/zapisu,

- jednotna distribuce materialt vSem adresatim (déleni anonymizovana verze/
neanonymizovana verze).

Zpracovani konecnych sestav:
- publikace usneseni RMO/ZMO na web,
- publikace vysledk hlasovani,
- zvefejnéni materidld ze zaseddni ZMO na webovych strankach.

Pozadavek na informacni systém ze strany spolupracujictho odboru — odboru informatiky:

- pofizeni licenci pouze pro samotny SW, ktery realizuje piipravu a zpracovani material pro
RMO a ZMO,

- vyuzit stavajici infrastruktury Magistratu mésta HW a SW — soucasné databazové licence,

- ucelena aplikace klient server,

- plnd integrace klienta do webového prostfedi bez nutnosti instalace dalsich komponent,

- feSit systém pouze do urovné pripravy a jednordzového preddni materidldi s moznosti
vyhledavani informaci v minulych a budoucich radach/jednanich moznost rozsifeni pro
potreby elektronického hlasovani,

- pocet uzivateli — max. 200 (zpracovatelé, predkladatelé, zastupitelé).

Novy zpiisob pfipravy materialti pro RMO a ZMO by se mél promitnout do:
- Jednaciho fadu ZMO (pouze okrajové, clanek 7 Pfiprava zasedani zastupitelstva),
- Jednaciho fadu RMO (pouze okrajové, ¢lanek 5 Priprava schiize rady),
- Smérnice o anonymizaci tdajti v materialech projednavanych a rozhodnutych zastupitelstvem
SMO zvetejnovanych na webovych strankach SMO,
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- Smérnice pro pripravu a predklddani materialt pro schiize Rady SMO a zasedani
Zastupitelstva SMO.

Klicova aktivita ¢. 3 — Nastroje podpory uzivatelil
NOSITEL KLICOVE AKTIVITY —- ODBOR INFORMATIKY

Snovym systémem chce realizator Projektu ochranit hodnoty ufadu, umoznit dohled nad ¢innosti
uzivatelli (privilegovani uzivatelé, administratofi, dodavatelé, externisté a kdokoliv, kdo ma pristup
do systému). Novy systém zajisti konkrétni zaznam cinnosti definovaného uctu vcetné screenshotti
operace a vytvori , diikazy” o ¢innosti konkrétniho definovaného uctu.

NAVRH INVESTICNI VARIANTY KLICOVE AKTIVITY C. 3:

Cilem projektu by melo byt zavedeni systému pro monitorovani aktivit jak externich dodavatelti, tak
internich administratord infrastruktury, ktery by mél zvysit bezpecnost IT infrastruktury, umoznovat
monitoring, analyzu pfipadnych bezpecnostnich incidentti v redlném case. Sledovat a nahravat zmény
v aplikacich a systémech, umoZznit pfehrdvani zdznamu a prohliZzeni logti, generovani textovych logi i
z aplikaci, které zadné interni logy nemaji.

V pripadé zavedeni navrhovaného systému ziskd Zadatel moznost mit pod vétsi kontrolou praci
externich dodavatelt a administratori na serverech, bude se automaticky zaznamenavat vse
podstatné. Ziska timto moznost v pfipadé potieby zpétné prehravat v podobé video sekvenci aktivitu,
které se bude nasledné analyzovat. Touto rekonstrukci bude mit jednoznacnou vyhodu nehledé na
moznosti generovani textovych logii i z aplikaci, které zddné interni logy nemaji. To vyrazné usnadni
vyhledavani pozadovanych udalosti, které bude chtit analyzovat.

Podrobnéjsi informace o systému, ktery bude realizovan:

Systém, ktery chce Zadatel nasadit, musi splfiovat pozadavky tim, Ze identifikuje vSechny nové relace
na serveru a priradi je k specifickému uzivateli. BEhem relace jsou veskeré aktivity nahravany presné
tak, jak je uzivatel vidi na své obrazovce. Kromeé videozaznamu jsou prevadény do podoby textovych
logti pro snadné budouci vyhledavani. Pfehledné reporty nasledné chronologicky zobrazuji seznam
provedenych akci véetné odkazii pro prehrani prislusného videa. Aktivity 1ze monitorovat na Sirokém
spektru protokolti a prostfedi, které napt. zahrnuji: SSH, Remote Desktop Protocol (RDP), Telnet a
prostiedi VMware nebo Citrix.

Mezi klicové charakteristiky sofistikovaného sytému patii pfedevsim pofizovani videozaznamu a
textovych logli vSech aktivit uzivatelt a to i z cloudovych aplikacich bez internich logt.
Samozfejmosti je také pfifazeni pfihlasenych administratori ke skutecnym uzivatelm (v pfipadé
vyuziti sdileného uctu). Moznost integrace feSeni s produkty Security Information and Event
Management (SIEM).

Snovym systémem chce realizator projektu ochranit hodnoty uradu, umoznit dohled nad ¢innosti
uzivatelli (privilegovani uzivatelé, administratofi, dodavatelé, externisté a kdokoliv, kdo mé pristup
do systému). Také zajisti konkrétni zaznam cinnosti definovaného tctu vcéetné screenshotti operace a
vytvori , dlikazy” o ¢innosti konkrétniho definovaného uctu.

Podporovana aktivita:
- nastroje podpory uzivatelil (servicedesk, monitoring).
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Potizeny nastroj podpory uzivatelil zajistuje tyto nové funkcionality:

- zrychleni a zjednodusSeni vnitfnich procesti a elektronizace vnitfnich procesti, vytvorenim
standardd vykonu VS a vytvofenim ¢i tpravou agendovych informacnich systémii s moznosti
podpory procesniho postupu (vytvoreni popisu procesnich postupti s podporou elektronizace
bez nutnosti pfedavani tdajti do neelektronické formy) a/nebo,

- zvySena spolehlivost, bezpecnost a dostupnost provoznich informacnich systému
(modernizace ¢i vytvofeni novych provoznich informacnich systémi se zajisténim zvySeni
sledovanych parametrt) a/nebo,

- elektronické vnitfni procesy (zavedeni elektronizace do vnitinich procesti s dolozenym
piinosem pro zvyseni efektivity téchto procesti).

Popis feseni:

MMO pozaduje potizeni a zavedeni nového komplexniho monitorovaciho systému, ktery napomiize
chranit hodnoty organizace — tedy data, umozni dohled nad cinnosti privilegovanych uzivatelii
(vyjmenovani uzivatelé¢, administratofi, dodavatelé, externisté a kdokoliv, kdo ma pfistup do
systému). Zaroven také zajisti konkrétni zaznam cinnosti definovaného uctu vcetné screenshottli
provadénych ¢innosti a vytvori pripadné i data a zaznamy o ¢innosti konkrétniho definovaného tctu,
které mohou byt pouzity v dokazovani poruseni pravidel prace s daty a podobné.

Jedna se pifedevsim o ochranu téchto 10ti komponent:

- postovni server: MS Exchange,

- doménovy controller: Active Directory,

- Terminal Server (novy, soucast dodavky fesent),

- databaze MSSQL Std.: MP Manager Méstské policie, MS SCCM atd.,

- databaze Oracle: IS Radnice VERA,

- databaze Oracle: IS VITA,

- databaze Oracle: IS Ginis,

- databaze Oracle: GIS (Geografické informacni systémy),

- samotny server pro monitorovani aktivit,

- 1licence dle potfeby (napf. moznost monitorovat i OS Linux).
Monitoring ostatnich serverti a zafizeni (switche, UPS atd.) bude provadén pristupem k témto
perifériim pomoci nového Terminal serveru (ktery bude soucasti dodavky) a Vzdalené plochy. Timto
zpusobem budou pfistupovat jak externi dodavatelé, tak interni administratofi infrastruktury. Licence
na Termindl server umozni monitoring téchto ¢innosti. Licence pro Terminal server musi umoznit
pristup pro 50 uzivateld (per user). Nahravky Session Recordingu je pozadovano uchovavat po dobu
min. 3 mésict na bezpetném tlozisti.
Nové feSeni pro monitorovani aktivit by mélo identifikovat veSkeré nové relace na serverech a
prifadit je ke konkrétnimu uzivateli. Veskeré aktivity by mély byt nahravany presné tak, jak je
uzivatel vidi na své obrazovce. Kromé videozaznamu by udalosti mély byt prevadény i do podoby
textovych logi pro snadné vyhledavani. Piehledné reporty by mély nasledné chronologicky
zobrazovat seznam provedenych akci véetné odkazti pro prehrani videa. Monitorovat by se mély
aktivity ze Sirokého spektra protokolti a prostfedi, které napi. zahrnuji: SSH, Remote Desktop
Protocol (RDP), Telnet a prostredi VMware.

Monitorovaci systém umozni:
- zaznam vsech aktivit na monitorovanych systémech v podobé ulozené video sekvence:
v' identifikuje vSechny nové relace na serveru a prifadi je k specifickému uzivateli,
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v béhem relace jsou veskeré aktivity nahravany pfesné tak, jak je uzivatel vidi na své
obrazovce,
v' relace jsou pfevadény do podoby textovych logti pro snadné budouci vyhledavani.

- ziskavani detailnich metadat béhem nahravané uzivatelské relace (stisknuté klavesy, nazvy
aktivnich oken, textové fetézce z oblasti, kde probéhla aktivita (napt. klik my$i na definované
tlacitko/zalozku/...),

- u Linux/UNIX systémti jsou zaznamenavana i systémova voldni, tak aby bylo mozné dohledat
akce, které nemély vystup na obrazovku,

- v metadatech bude mozné vyhledavat dle textovych fetézcti,

- definici nestandardniho chovani uzivatelti s emailovou notifikaci (definice vlastni politiky,
kdy na vybranych serverech dojde ke spusténi napfiklad editoru registri v definovaném
obdobi, bude notifikovana definovana osoba, skupina osob formou e-mailové zpravy),

- generovani logti i pro aplikace bez interniho logovani,

- nahravani uzivatelskych relaci, i pokud jsou iniciovany z konzoly (lokalni konzola, VMware
konzole, apod.),

- integrita, podpis a Sifrovani nahranych uZzivatelskych relaci,

- ukladani nahranych uzivatelskych relaci na definované tlozist¢ MMO,

- splnéni pozadavkil vyzadovanych audity a auditory,

- pfehlednou spravu politik pro monitoring,

- nastaveni pravidel pro pofizovani zdznamti podle aplikaci, uzivatele, serveru, URL, rliznych
skupin,

- prehledné reporty chronologicky zobrazuji seznam provedenych akci vcetné odkazii pro
prehrani prislusného videa,

- aktivity lze monitorovat na Sirokém spektru protokolt a prostfedi, které napi. zahrnuji: SSH,
Remote Desktop Protocol (RDP), Telnet a prostiedi VMware nebo Citrix,

- integrace feSeni s produkty Security Information and Event Management (SIEM),
ledovani editace systémovych souborti, zmén v nastaveni OS, pfikazli v databazi, transakci
administratoram poskytnou prehledné tabulky, které popisuji trendy v oblastech:

v aktivity béhem noc¢nich hodin a vikendd,

v' aktualné nejvice aktivni servery,

v' uzivani nejméné frekventovanych aplikaci,

V' uzivani nejméné frekventovanych serverd,

v’ uzivani nejméné frekventovanych pfihlasovacich udaji.

- audit aktivit v databazich - aktivity v databazich mohou byt monitorovany a veskeré SQL
dotazy lze filtrovat dle databaze, casu, uzivatele, serveru, ID nebo jakéhokoli textu
pouzivaného v dotazech,

- monitorovani sdilenych uzivatelskych ucti. Pokud administratofi sdileji své ptfihlasovaci
udaje, mtze byt vyzadovana dalsi forma autentizace — zadadni uzivatelského ID. Tento
mechanismus dovoluje vyuzivat sdilené administratorské ucty a soucasné identifikovat
konkrétniho uzivatele,

- vytvaret audity a reporty, které nabizi fadu moznosti, jak prochazet, hledat nebo vytvaret
reporty a exportovat zdrojova data. Generator reporti obsahuje pfednastavené vzory vcetné
moznosti tvorby vlastnich reportti na zakladé uZzivatel(i/skupin uZivateld, serverti/skupin
servert], casu, aplikaci atd. Reporty je mozné vytvofit na vyzadani nebo je pravidelné zasilat
emailem odpovédné osobé,

- vytvaret archivaci, kdy mohou byt data pfesunuta do sekundarni databaze. Archivacni proces
presouva pouze videa, kterd vyzaduji nejvice prostoru, ale metadata ztistavaji dostupna pro
vyhledavani,
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- vytvaret upozornéni na monitorovani. Uzivatelé mohou byt upozornéni, Zze jsou
monitorovani,

- konzola umoznujici administratorim odhalovat potencionalni problémy a hrozby (napf.
aktivity ~ve  veCernich  hodinach, svatcich a  vikendech, aktivita  nejvice
a nejméné vyuzivanych pocitacl, uzivani malo frekventovanych pfihlaSovacich udaji,
vzdaleny pfistup),

- provadéni hodnoceni rizikovosti uzivatelti (Insider Threat Intelligence), na jehoz zakladé
kazdy uzivatel zisk4 agregované skore,

- Dynamic Forensic video recording - béhem uzivatelské relace sbira pouze metadata a az na
zakladé definovaného nestandardniho chovani spusti nahravani (videolog),

- anonymizace osobnich idaji - je mozné konfiguracné vynutit anonymizaci osobnich tdajti a
zi1dit roli, ktera schvaluje pozadavky na odkryti identity.

Pfinosy zavedeni monitorovaciho systému:
- zvyseni bezpecnosti ICT infrastruktury MMO,
- pfipravana to byt v souladu s pravidly ve smérnici GDPR (ochrana dat osobnich tdaji),
- snizuje riziko ztraty firemniho know-how, dat,
- vysoka mira dohledu a kontroly nad chovanim externich uzivateld,
- priikazni material v pfipadé sporti (jak interni, tak s externimi dodavateli),
- jednoznacna identifikace privilegovaného interniho ¢i externiho uzivatele v pripadé sdileného
administratorského uctu.

Minimalni pozadavky na IT infrastrukturu MMO:

Monitorovaci systém bude porizen jako softwarova licence v podobé agentli pokryvajici jednotlivé
monitorované zafizeni (servery, terminalové servery, gateway). Monitorovaci systém se instaluje na
aplikacni server — provadéjici spravu celého feSeni a zajistujici sbér dat z agentti a jejich nasledné
ulozeni do Microsoft SQL databaze. Monitorovaci systém se obsluhuje pfes webovou konzoli.

Aplikacni server musi mit tyto minimalni technické pozadavky:
e minimalni hardwarové pozadavky:
- CPU: 8 cores,
- RAM:16 GB,
- Operating System hard disk: 80 GB (15K or SSD),
- 2 NICs: One for the Agent traffic, the second for the SQL Server and file share path
traffic - 1 GB Ethernet (10 GB Ethernet je doporucen).
e minimalni softwarové pozadavky:
- Microsoft Windows Server 2008/2008 R2/2012/2012 R2,
- Microsoft Internet Information Server (IIS) 7.0 as vys$si vé. add .NET Extensibility 3.5,
NET Extensibility 4.5, ASP.NET 3.5, ASP.NET 4.5 a IIS 6.0 Management
Compeatibility,
- NET Framework 3.5 a 4.5.

Webova konzole musi mit tyto minimalni technické parametry:
e minimalni hardwarové pozadavky:
- CPU: 8 cores,
- RAM:16 GB,
- Operating System hard disk: 80 GB (15K or SSD),
- SIEM integration hard disk (when using the Monitor Log option): 500 GB (15K or
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SSD),
- 2 NICs: One for the Agent traffic, the second for the SQL Server and file share path
traffic - 1 GB Ethernet (10 GB Ethernet je doporucen).

Databazovy server musi mit tyto minimalni technické pozadavky:

e minimalni hardwarové pozadavky:
- CPU: 4-8 cores,
- RAM:16 GB,
- Operating System hard disk: 80 GB (15K or SSD),
- 2NICs- 1 GB Ethernet (10 GB Ethernet je doporucen).

e minimalni softwarové pozadavky:
- Microsoft Windows Server 2008/2008 R2/2012/2012 R2,
- SQL Server 2008/2008 R2/2012/2014 s poslednim Service Packem.

Pro virtualni prostiedi plati obdobné technické pozadavky. Monitorovaci systém umoznuje feseni
instalace v rezimu vysoké dostupnosti (HA cluster). Pro tuto implementaci je poZadovano minimalné
zabezpeceni dostupnosti aplikace pomoci funkci hypervizoru — HA cluster. Implementovany systém
bude zahrnut do zalohovaciho planu MMO a bude pravidelné zalohovan.

Zavérem nutno shrnout, Ze v pfipadé uspésné realizace této aktivity s ndzvem Nastroje podpory
uzivatelli by tento nastroj vyuzivaly 2 odbory ufadu, odbor informatiky a odbor kontroly, internitho
auditu a bezpecnosti. Tato aktivita je v souladu s Bezpec¢nostni politikou — externi. Hlavnim cilem
zavedeni této aktivity je zavést efektivni monitoring externich dodavatel(, naplnit podminky zakona
o ochrané osobnich tidajii a GDPR v naSem tfadé a v neposledni fadé zvysit bezpecnost.

Klicova aktivita ¢. 4 — Digitalizace stavebniho archivul
NOSITEL KLICOVE AKTIVITY - ODBOR VYSTAVBY

Zamérem investicni varianty této klicové aktivity je postupnd digitalizace archivu a vytvoreni
informac¢niho systému o archivovanych dokumentech, pfi niz zaroveni dojde k inventufe uloZenych
spist. Pro velky rozsah tikolt1 je digitalizace rozlozena do nékolika etap. Vymezeni je jak tizemni, tak i
casové. ProtoZe neexistuje platna metodika pro uchovani ulozenych spisti, bude vytvorena vlastni.
Pro 1. etapu se prfedpoklada vytvoreni pracovisté o 2 zaméstnancich na plny tvazek. Jejich tkolem
bude systematizace spisu, skenovani listin, pfifazeni metadat prostfednictvim software. Po dokonéeni
1. etapy bude archiv zpfistupnén opravnénym klienttim prostrednictvim software.

Novy systém bude mit tyto pfinosy:
- zachrana dokumentaci, které nejvice podléhaji zkaze,
- kompletni evidence dokumentt,
- zkraceni délky hledani spisu,
- moznost dalkového pfistupu do badatelny jak pro vnitini, tak pro vnéjsi klienty,
- moznost vytvareni kopii velkych format{i pfimo na pracovisti,
- pfinos pro bezpec¢nostni politiku odboru.

Rozttidénim dojde pravdépodobné k uvolnéni kapacity archivu (odstranéni duplicit). Dokumenty do
r. 2008 budou naskenovany, opatfeny metadaty, zaevidovany mimo spisovou sluzbu a uloZzeny na
negarantovaném ulozisti. Neni pozadavek na propojeni naskenovanych dokumentd, spist
s dokumenty/spisy uloZenymi ve spisové sluzbé.
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Pro digitalizaci bude pouzit plotr ve formatu BO nebo A0 s moznosti ulozeni dokumentti (PC),
dvourolové. Dale 2 skenery formatu A3 s nastavenim skenovani 10000 stran za den. Pro ukladani
naskenovanych dokumenti bude vyuzivano diskové pole skapacitou 1TB. K ukladani
naskenovanych dokumentti a opatfeni metadaty bude vyuzivan SW, ktery umozni ukladat, opatfovat
dokumenty metadaty pevné stanovenymi (vazba na ¢iselniky), vyhledavat, poskytovat zadateltim,
evidovat zaptjcky. Systém bude propojen s Active Directory (singl-sign-on). Pro badatele budou
k dispozici 2 pracovisté vybavena PC s dostatecné velkou obrazovkou. Pracovisté budou propojena se
systémem.

NAVRH INVESTICNI VARIANTY KLICOVE AKTIVITY C. 4:

Podporovana aktivita:
- vytvafeni novych a modernizace stavajicich podptlirnych informacnich systémt, a to v
nasledujicich tematickych oblastech:
o elektronické spisové sluzby a dalsi systémy spravy dokumenti (obéh a fizeni
dokumentti, feSeni divéryhodnosti dokumentti dle eIDAS, elektronicka skartace,
nastroje typu workflow).

Potizeny nastroj podpory uzivateli zajistuje tyto nové funkcionality:

- zrychleni a zjednoduSeni vnitfnich procesiti a elektronizace vnitfnich procesti, vytvofenim
standardii vykonu VS a vytvofenim ¢i tpravou agendovych informacnich systémi s moznosti
podpory procesniho postupu (vytvoreni popisu procesnich postupti s podporou elektronizace
bez nutnosti pfedavani tidaji do neelektronické formy mimo zvlastni pfipady jako jsou mapy
a podobné grafické formaty) a/nebo

- zvySena spolehlivost, bezpecnost a dostupnost provoznich informacnich systému
(modernizace ¢i vytvoreni novych provoznich informacnich systému se zajisténim zvyseni
sledovanych parametrti) a/nebo

- elektronické vnitini procesy (zavedeni elektronizace do vnitfnich procesti s dolozenym
piinosem pro zvyseni efektivity téchto procesti).

Aktualni stav:

V soucasné chvili jsou vSechny spisy vzniklé pfi vykonu prenesené ptisobnosti odboru vystavby
MMO uchovavany v tisténé podobé ve spisovné. Spisy obsahuji textovou cast, vykresovou cast a
vefejné listiny — tedy soubor dat, které se vztahuji ke konkrétnimu objektu a byly nashromazdény
v prabéhu casu.

Nicméné, v soucasné chvili neexistuje zadna metodika, jakym zptisobem tato data ukladat, jak je t¥idit
¢i jak je dlouhodobé uchovavat nebo s nimi dale manipulovat. BéZnou praxi — zejména u spisi
vytvorenych pfed rokem 2000 — jsou baliky plné riiznorodych, historicky nesetfidénych a kvalitativné
nehomogennich dat. Data jsou archivovdna jen na zdkladé jednoho metadata, tj. ¢isla popisného u
domti, u ostatnich staveb parcelniho ¢isla pozemku, coz nezohlediiuje moznost historického
precislovani a tim se zakladni tfidici a vyhledavaci schopnost ztraci. Archivovana data také casto
vykazuji duplicitni informace, tzn., jsou zde dvoji i troji data stejné hodnoty, se stejnou vypovidaci
schopnosti. Vlastnostmi mnohych historicky uklddanych dat, jsou, v kontextu znéni zdkona ¢.
106/1999 Sb., o svobodném pristupu k informacim, v platném znéni, i osobni tidaje, pro které je také
nutné specifikovat metodiku indexace a samotné dalsi manipulace.

Pozadovany stav:
MMO pozaduje pofizeni nového informac¢niho systému — digitalizovany stavebni archiv, ktery bude
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tvoren:
- skenovacim pracovistém,
- datovym ulozistém o minimalni velikosti 10TB s moznosti dalsiho navyseni dle budoucich
potfeb MMO,
- softwarové definovanym archivacni feSenim, které umozni vytvofit novou metodiku prace
s digitalizovanymi daty stavebniho archivu. Dale umozni vyhledavani, opravnéné pristupy k
dokumenttim, nahledy na naskenované dokumenty externim i internim uzivateltim.

Skenovaci pracovisté bude tvofeno jednim zafizenim umoZnujicim skenovani vSech pouZivanych
formatti tisténych dokumentti. Soucasti skenovaciho zafizeni bude také PC a monitor. Obsluha
pracovisté usporada spis, manualné oznaci jednotlivé slozky skenovanych dokumentt podle predem
navrzené metodiky vyplyvajici z tvodni analyzy prostfedi stavebniho archivu. Provede naskenovani
dokumentti. Nasledné vlozi naskenované dokumenty do archiva¢niho feSeni, kde budou opatieny
odpovidajicimi popisnymi metadaty a umistény na odpovidajici misto ve struktufe archivu na
datovém tlozisti.

Archivacni feSeni vytvori centralni misto pro strukturované a bezpecné ulozeni vsech typl
elektronickych dokumenti opatfenych popisnymi daty. V archivaénim feseni bude vytvorena
metodika, jak pracovat s historickymi daty soucasné spisovny (smér do MINULOSTI) a jak nastavit
dalsi proces préce s digitalizovanymi daty (smér do BUDOUCNOSTI). Navrzena metodika umozni
procesnim zptisobem digitalizovat data, stanovit jejich charakter, ptivod a jednoznacné stanovit jejich
metadata jako zakladni zdroj informaci pro praci referenta odboru vystavby.

Archivacni feSeni umozni tyto pfistupy k digitalizovanym dokumentiim:

- interni uzivatelé (zaméstnanci stavebniho tfadu, pfipadné dalsich odbortt MMO) budou do
aplikace pfistupovat pres webové rozhrani za pouziti svych AD (active directory) uctli, na
zdkladé preddefinovanych opravnéni. Oprdvnéni lze nastavit na vSech drovnich, aZ na
uroven jednotlivého dokumentu,

-k pristupu externich uzivatelti (vlastniki nemovitosti, projektantti, ticastnikii stavebnich
fizeni, exekutord, soudd, policie, atd.) bude slouzit archiva¢ni modul, pfes ktery budou mit
externi uzivatelé moznost pozadat o zpfistupnéni dokumentace. Pfistup jim udéli (povoli)
odpovédna osoba z fad zaméstnancti ifadu. K dokumenttim bude vefejnost pristupovat pres
webové rozhrani a vygenerovany odkaz, jehoz platnost mtize byt casové omezena.

Archivacni modul uzivatelim umozni:
- Prihlaseni
Obsahuje jméno a prijmeni zadatele, prihlasovaci token a jeho platnost.
- Vyhledani dokumentu
Vyhledavaci pole pro fulltextové vyhledavani ve zpfistupnénych dokumentech. Hledany vyraz se
vyhledava v nazvech i vsech metadatech dokumentti. Vyhledavani podle stanovené metodiky
archivacniho feseni
- Zobrazeni detailu dokumentu
Detail dokumentu obsahuje prehled vSech metadat zpfistupnéného dokumentu a moZnost
prohlizet si obrazova data dokumentu tlacitkem Prohlizet nebo kliknutim na nahled prvni
stranky. Pfi prohliZzeni obrazovych dat je zobrazen seznam vsech stranek dokumentu v podobé
jejich nahledd. Detail obrazu stranky lze pfiblizovat a oddalovat. Obraz je také mozné zobrazit na
celou obrazovku.
- Historie hledani
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Historie hledani zaznamenava vSechna hledani v ramci jednoho prihlaseni. Je tedy mozné se
vratit na seznam vysledki hledani z minulosti kliknutim na Historie vyhledavani.
- Odhlaseni
Po kliknuti na moznosti Odhlasit kon¢i platnost pfihlasovaciho tokenu a zadatel jiz neni schopen
se s timto tokenem pfihlasit znovu.

Pfinosy zavedeni digitalizovaného stavebniho archivu:

- Vytvofeni jasné metodiky, jak pracovat s historickymi i digitalizovanymi daty stavebniho
archivu.

- Zdigitalizovana data budou sdilena v elektronické formé (okamzity nahled ufednika). Dojde
ke znac¢né tspore casu cilové skupiny zaméstnancd.

- Diky jasné specifikaci a metodice jak pfifazovat metadata, dojde k odbourani osobniho
znalostniho kapitalu jedince (znalost prostfedi v kontextu historickych zmén objektu), protoze
data budou presné indexovana. Zména osoby tfednika tak nebude mit negativni dopad na
schopnost vyhledavani data poskytovani potfebnych informaci pro ostatni odbory MMO a
vefejnost.

- Vefejnost (opravnéné osoby) bude mit moznost pracovat s daty stavebniho uradu
v elektronické podobé. Odpadne nutnost ziskavani potfebnych informaci na tfadé za
pritomnosti opravnéného zaméstnance poskytovatele informaci. Dojde ke znacné tispote ¢asu
cilové skupiny zaméstnancti.

- Zvysi se bezpecnost ochrany osobnich tidajti. Veskeré tikony zadatele v ramci archivacniho
modulu jsou logovany a uschovavany. Pfiprava na to byt v souladu s pravidly ve smérnici
GDPR (ochrana dat osobnich tdajit).

Hmotny vystup klicové aktivity ¢. 4 — Badatelna — bude vefejnosti oteviena v tyto casy:

» Po8-11 12-17
- Ut zavieno

= S5t8-11 12-17
»  Cts-11 12-14
= P48-11 12-14

Minimalni pozadavky na IT Infrastrukturu MMO:
Skenovaci pracoviste s témito minimalnimi technickymi parametry:

e Samostatny skener pro digitalizaci velkoformatové dokumentace do Sife 44":
v" maximalni rozliSeni 9600 dpi.,
celkovy pocet pixeltt 64800 pixeli,
presnost 0.1% +/- 1 pixel,
podporované formaty TIF, JPG, PDF, DWF, CALS, BMP, JPEG-2000(JP2), JPEG2000
Extended(JPX), TIF-G3, TIF-G4,
Adobe RGB / Device RGB / RAW RGB / sRGB.

ANERNERN

\

v procesor: presahujici hodnotu 10000 bodt podle Passmark CPU benchmarks,
pamét: 16GB (2x8GB) 2133MHz DDR4,
v operatni systém: Predinstalované Windows 7 Pro MUI (Cestina, Slovenstina,

AN

Anglictina, Madarstina a Polstina) + licence na Win 10 Pro,
v' kapacita disku: 256GB SSD + 1TB SATA (7.2k rpm) 2.5",
graficka karta: Nvidia Quadro K620 2GB,
v mechanika: 16x DVD RW polovi¢ni vysky,

\
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provedeni: Mini Tower,

klavesnice: Multimedialni USB CZ,

opticka mys,

minimalné 6x USB 3.0 porty, 4x USB 2.0 porty,
1x Display port,

1x HDMI port.

velikost viditelné ahlopficky: 68,47 cm (27" palcova thlopricka obrazu),
typ a povrch panelu: IPS (In-Plane Switching), Antireflexni s tvrdosti 3H,
maximalni rozliSeni: 2560 x 1440 pfti frekvenci 60 Hz,

kontrastni pomér: 1 000 : 1 (obvykle),

jas: 350 cd/m2 (obvykle),

doba odezvy: 8 ms (Seda-seda) [Normalni méd],

doba odezvy: 6 ms (Seda-Seda) [Rychly méd],

maximalni pozorovaci thel: (178° svisle / 178° vodorovné),

podpora barev: 16,7 milionti barev,

rozte¢ pixeld: 0.2331 mm x 0.2331 mm,

podsviceni monitoru: LED,

typ displeje: Sirokotihly plochy displej,

vyskové nastavitelny stojan, nakldnéni, otaceni (ve sméru nebo proti sméru

hodinovych rucicek), nataceni a integrovana sprava kabel,
1x Display port,

1x HDMI port,
vysokorychlostni rozboc¢ovac USB 3.0.

Centralni ICT infrastruktura

Pro provoz digitaliza¢niho IS bude potfeba rozsifit stavajici datové ulozisté o prostor pro ulozeni

digitalizovanych dat a poskytnout samostatna databazovy server pro ukladani metadat.
Rozsiteni datového ulozisté

Pro novy digitalizacni IS je pozadovano dodani nového NOD a rozsifeni v soucasné dobé
provozovaného 4 nodového vypocetniho a storage clusteru. Nové pofizovany NOD bude z diivodu
ochrany jiz pofizenych HW a SW prostiedkti IT MMO 100% kompatibilni s aktualné provozovanym

Poskytnuti minimalné 10TB s moznosti dalstho navyseni dle budoucich potieb digitalizace
MMO.

Tento datovy prostor bude poskytnut rozsifenim stavajictho softwarové definovaného
storage.

Bude poskytovat stejnou bezpecnost ulozeni dat, vysokou dostupnost a vykonnost.
Rozsifeni bude vybudovano vcetné rozsiteni poctu HW nodii clusterového storage minimalné

ojeden NOD.

feSenim AC privatni cloud. Vypocetni a storage NOD bude mit minimalné tyto parametry:

2CPU (kazdé CPU minimalné 19000 bodt1 v Passmark CPU Benchmarks)
256 GB RAM

misto pro 24 2,5” hdd

redundantni napajeni a chlazeni

osazeno 20 x 1,2TB 10K RPM SAS

4x 10 gbit LAN

management port s licenci a podporou pro KVM

s -
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e licence AC Privatni cloud pro rozsifeni stavajictho provozovaného clusteru o novy

NOD
e licence OS Windows Server ve verzi Datacenter
e 5-tilety support (doba odezvy 4 hodiny pro kritické problémy)

Obr. 2 Centralni ICT infrastruktura — po realizaci zaméru

Lokalita Haska - DR

Lokalita Krnovska - primarni

Stavajici D53512
2x T53100

Backup server
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Databdzovy server
e Bude provozovan na aktualni posledni verzi dB serveru, v rezimu vysoké dostupnosti (v HA
prostredi ve VMware).
e Licence bude poskytnuta v licencnim programu pro vefejnou spravu.
e Licence umozni pfistup internich uZzivateli bez omezeni jejich poctu.
Licence umozni provoz databaze v dvounodovém failover clusteru (napf. Microsoft SQL se SA).

Archivacni feSent

Archivni platforma pofizenad formou ndkupu softwarovych licenci uréenych do prostfedi statni
spravy a samospravy. Platforma obsahuje integra¢ni rozhrani webovych sluzeb, pro praci
s digitalizovanymi dokumenty. Podporuje praci s témito typy dokumentti: PDF, PDF-A, DOC, DOCX,
XLS, XLSX, RTF, JPEG, PNG, GIF, PS, EPS, SVG, TIFF. Podporuje provoz nad virtualni
infrastrukturou. Podporuje zabezpeceny provoz nad protokolem HTTPS. Podporuje provoz na
prohlizecich: Internet Explorer, Firefox, Opera, Chrome v jejich nejnovéjsich verzich se zpétnou

kompatibilitou.
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Archivni platforma se instaluje na:

e Aplikacni server — provadéjici spravu celého feSeni a zajistujici sbér digitalizovanych
dokumentti a jejich nasledné ulozeni do Datového ulozisté.
Aplikacni server musi mit tyto minimalni technické pozadavky:
Minimalni hardwarové pozadavky:

- CPU: 4 cores
- RAM:16 GB
- Operating System hard disk: 80 GB
Minimalni softwarové pozadavky:
- Microsoft Windows Server 2008/2008 R2/2012/2012 R2
- IIS, .NET 4.6, SMTP
e 2 virtudlni SRV pro piistup k digitalizovanym dokumentim
Minimalni hardwarové pozadavky pro 1 SRV
- CPU: 4 cores
- RAM:16GB
- Operating System hard disk: 80 GB
e Minimalni softwarové pozadavky
- Operacni systém CentOS

4. Vysledky Projektu po jeho realizaci:
Shrnuti vystupt a vysledki projektu:

Klicova aktivita ¢. 1 — , ELearning” - planovany vystup: Skolici portal, vysledek projektu: moznost
piipravy e-learningovych Skoleni dle vlastnich potfeb zaméstnancti Magistratu.

Klicova aktivita ¢. 2 — ,Priprava materidld pro RMO a ZMO” - planovany vystup: IT systém,
vysledek projektu: efektivni systém piipravy a poskytovani materidli s moznosti vyhledavani,
propojeni informaci a evidence poznamek, navrhii.

Klicova aktivita ¢. 3 - ,Nastroje podpory uzivateli” - planovany vystup: systém monitoringu,
vysledek projektu: sprava bezpecnostnich informaci a udalosti, monitoring udalosti.

Klicova aktivita ¢. 4 — ,Digitalizace stavebniho archivu” - planovany vystup: metodika digitalizace
dat, vysledek projektu: digitalizace vybranych dokumentd, jejich poskytnuti opravnénym osobam
v elektronické podobé

Tento materidl byl vytvoien prevzetim textii ze Studie proveditelnosti zpracované spolecnosti BON FINANCE
s.r.0.v 03 —07 2017.

ZAN 52\
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