Technicka specifikace

Obecné pozadavky
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Pozadavky této zadavaci dokumentace (dale jen ZD) jsou definované jako ,minimaln
Uchazec tedy mliZe nabidnout feseni, které splni poZzadavky ZD lépe, neZz ZD predpoklada.
Je-li kdekoliv v ZD uveden konkrétni model zafizeni konkrétniho vyrobce, je v ramci
vybérového fizeni toto povaZovano pouze jako indikativni parametr. Jedinou vyjimku tvofri
pripady, kdy se jedna o rozsifeni stavajici infrastruktury a je z divodu kompatibility a ochrany
v minulosti realizovanych investic poZadovano zachovani stavajiciho stavu nebo systému.
Pokud uchazecem navriené teSeni vyZzaduje vyuZiti konkrétnich softwarovych produkt(,
které nejsou uvedeny v ZD a nejsou vyslovné uvedeny jako soucinnost, ale uchazecem
zvolené reSeni zadani je na takovych konkrétnich softwarovych produktech zavislé, musi
uchaze¢ do své nabidkové ceny zahrnout vSechny naklady na jejich pofizeni, instalaci,
konfiguraci a dalsi sluzby potfebné pro uvedeni do provozu.
Pokud uchazeCem navriené fteSeni vyZzaduje fyzickou infrastrukturu (napf. servery,
komunikacni infrastrukturu atp.), kterd neni uvedena v ZD a ani neni vyslovné uvedena jako
soucinnost, ale uchaze¢em zvolené reseni je na takové konkrétni infrastrukture zavislé, musi
uchaze¢ do své nabidkové ceny zahrnout vSechny ndklady na jeji pofizeni, instalaci,
konfiguraci a dalsi sluzby potfebné pro uvedeni do provozu.
Pro kazdy softwarovy produkt, ktery uchaze¢ nabidne v rdmci svého feSeni, budou v nabidce
vyslovné uvedeny vSechny licen¢ni nebo vykonové pozadavky spojené s instalaci a provozem
feSeni, v€etné uvedeni konkrétni infrastruktury, na které bude reSeni provozovano.
Nesplni-li uchazeCem navrzené feSeni vSechny pozadavky, vlastnosti, parametry nebo
funkcionality uvedené v ZD, bude to divodem k vylouceni nabidky ze soutéze pro nesplnéni
zadani.
UchazeCem navriené, nabizené technické feSeni bude podrobné popsano v nabidce,
nasledné implementovdano a po implementaci, konfiguraci a zprovoznéni i technicky
zdokumentovano. Pfedmétem plnéni je i dokumentace nasazené konfigurace, nastavenych
hodnot a viech hesel a pfistupl. Takto pfipravena dokumentace bude pfi akceptaci predana
zadavateli. Sprava dodané infrastruktury po ukonceni projektu bude plné v kompetenci
zadavatele.
Redeni bude pIn& kompatibilni se stavajicimi zaFizenimi a stavajici infrastrukturou zadavatele.
Zbo#i v rdmci Fedeni musi byt uréeno pro prodej v Ceské republice.
Uchazec je povinen dolozZit do nabidky potvrzeni od zastoupeni vyrobce nabizeného feseni,
7e je certifikovanym partnerem vyrobce nabizeného fe$eni pro Ceskou republiku
Veskerad dodana zafizeni budou nové a nepouzitd. Repasované nebo jinak pouzité zboZi neni
pfipustné.
Vsechna zafizeni sitové i serverové infrastruktury v ramci feSeni budou v provedeni, které
umozni montdaz do racku 19“.
Zatizeni pouZita v nabizeném Feseni budou splfiovat z hlediska vyvoje, vyroby a podpory ze
strany vyrobce minimalné nasledujici pozadavky:

o Zafizeni neni ve stadiu prototypu ¢i provozniho ovérovani.

o Vyrobce vyrabi zafizeni obdobného zaméreni jiz minimalné 5 let.

o Zafizeni neni zastaralé, tj. doba jeho podpory vyrobcem dosahuje min. 5 let od

okamziku dodavky
o Vyrobce zafizeni poskytuje podporu pro feSeni chyb a nestandardnich provoznich
stavl zafizeni (sam, nebo prostfednictvim partnert) po dobu nejméné 5 let



Provozované prostredi zadavatele

Zadavatel provozuje plné virtualizovanou infrastrukturu na platformé VMWare 6
Virtualiza¢ni prostredi je sloZzeno z péti dvousoketovych server(
Pro uloZeni dat je pouZzita SdS (software defined storage) s vyuzitou kapacitou 34 TB
LAN infrastruktura, kterou jsou propojeny servery, a na kterou bude pfipojeno nové
zalohovaci reseni zdlohovani, je 10Gbit
Pro dlouhodobé ukladani zaloh jsou vyuzivany IBM LTO7 paskové knihovny

=  MT:6173-L2U, SN: 78CF626, TS3100 Tape Library LTO7 Model L2U Driveless - SAS

= MT: 6173-L2U, SN: 78LBX746, TS3100 Tape Library LTO7 Model L2U Driveless - FC
které budou p¥i implementaci pfipojeny k nové dodanému reseni
Stdvajici software (dale jen SW) pro zalohovani je HP DataProtector ve verzi 9.09

Zadavatel poZaduje zalohovaci feseni minimalné téchto parametra:

Zalohovaci HW bude:

o Vrackovém provedeni velikosti max. 2U

o Dodan bude véetné montazni sady (kolejnice) do 19“ skiiné

o Osazen dvéma CPU, které budou mit dostatecny vykon a pocet jader pro umoznéni

spusténi virtudiniho stroje pfimo na zalohovacim HW (Hyper-V)

Min. 24 slotl pro DIMM, osazeno minimalné 192TB RAM

MozZnost rozsifit RAM min. na 384GB

LAN porty min 4x 1Gbit a 2x 10Gbit SFP+

Pfripojeni do SAN, k optické zalohovaci knihovné, min 2 porty 16Gb Fibre Channel
HBA

SAS HBA radic pro pfipojeni paskové knihovny, SAS 12GBps

Redundantni napajeci zdroje, min 2x 750W

o VyuZitelnd diskova kapacita pro zdlohovana data min. 24TB (chrdanéna RAID6)
s moznosti rozsifeni aZ o dalSich 72TB
Efektivni kapacita UloZisté pro data min. 72TB (pfi pouziti deduplikace 1:3)

Diskova kapacita pro béh 0S, zalohovaciho SW, pro uloZeni dat potfebnych pro chod
deduplikace (dB, HASH apod.) — min. 1,9TB v SSD discich, chranénych RAID1
Vlastnosti nového zalohovaciho SW, pozadované funkce:

o Zalohovaci SW musi mit centralni sprdvu s podporou sledovani zdlohovani, tvorby
scénarQ zdlohovani, tvorby zalohovacich udloh, sledovani pribéhu zalohovani,
sledovani vyuziti diskovych a paskovych kapacit, prehledu o ulozistich a paskovych
robotech, sledovani probihajicich uloh.

o Podpora tzv. role-based administrace zalohovaciho prostiedi.

o Zalohovaci SW musi umoZiovat logovdni a auditovani vSech udalosti pfihlaseného
uzivatele. Zasilani zprav pomoci SNMP a emailem.

o Zalohovaci SW umozni vytvareni plnych, pfirtstkovych i rozdilovych zaloh.

o Software nesmi vyuZivat centrdlni databazi pro uklddani deduplika¢nich metadat.
Ztrata databaze nesmi vést k nemoZnosti obnovy dat ze zalohovacich soubord.

o Software nemusi instalovat Zadny typ stalého agenta uvnitf virtudiniho stroje u
podporovanych hypervisorl Hyper-V a Vmware ESX, ktery vyZaduje udrzbu, instalaci,
udrzovani aktualizaci atd. V pripadé fyzickych stroja a serveri mlze byt takovy agent
pouZzit. Pfi zalohovani virtudlnich prostredi je preferovano zalohovani bez agentd.
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Licence zalohovaciho SW umozni zalohovani neomezeného mnozstvi provozovanych
virtudlnich server(, desktopl, cloudovych sluzeb, NAS ulozist apod. a jedinym
omezenim je kapacita UloZisté pro zalohovana data — 24TB (bez komprese a
deduplikace)
Pfi zalohovani se pouzivd deduplikace na zdroji dat (at-source deduplication) a
deduplikace je globalni, pres celé pouzivané ulozisté zalohovanych dat
Podpora bezagentového (agentless) zalohovani prostfedi min. VMware, Hyper-V a
Nutanix AHV a to vcetné funkce automatického zalohovani nové pridanych
virtudlnich server(
Zalohovani minimalné téchto operacnich systém:

=  Windows Server 2008 R2 az 2019

=  Windows 8.1 az Windows 10

= Zalohovani NFS/CIFS zdroj (NAS)

= Red Hat Enterprise Linux 5.0-7.6

= Cent0S6.0-7.6,

= SUSE Linux Enterprise Server 11.3-12.4

= QOracle Linux Server 5.5-7.4, Oracle UEK R5

= Debian 8.0-9.8

=  Ubuntu 14.04 LTS-18.04 LTS
Podpora zdlohovani a granularni obnovy téchto aplikaci:

=  Microsoft Exchange 2019 (vcetné DAG) zaloha a obnova databaze

=  Microsoft Exchange 2016, 2013 (v¢etné DAG) s granularni obnovou

= Microsoft SQL Server 2017, 2016 SP1, 2014, 2012

=  Plnad podpora SQL Server Failover Cluster Instance (FCI) pro Cluster Shared

Volumes

=  Microsoft SharePoint 2016, 2013

=  Oracle Database 18c, 12c s Oracle Fail Safe 4.2.1, 11g

=  Windows Active Directory, véetné granularni obnovy objektd AD
Podpora pro zalohovani dat z cloudovych sluZzeb, minimalné:

= Office 365 OneDrive for Business

= Office 365 Exchange Online

= Office 365 SharePoint Online

= Amazon AWS instances

= Microsoft Azure VMs
Software nemusi instalovat Zadny typ stalého agenta uvnitf virtualniho stroje u
podporovanych hypervisorQ Hyper-V a Vmware ESX, ktery vyzaduje udrzbu, instalaci,
udrZovani aktualizaci atd. V pripadé fyzickych stroj a server(l mlze byt takovy agent
pouZzit. Pfi zalohovani virtudlnich prostredi je preferovano zalohovani bez agentd.
Zalohovaci SW musi podporovat Hyper-V CBT Data Protection a vyuzivat Change
Block Tracking
SW musi umoznit vypnout CBT pro vybrané VMs
Zalohovaci SW musi umoznovat okamZzitou obnovu virtudlniho stroje bez nutnosti
kopirovani dat na produkéni datové uloZisté, software musi umozZzfiovat okamzZitou
obnovu fyzického stroje do virtualniho prostfedi nebo na jiny fyzicky stroj, software
musi podporovat obnovu celé VM, souborl VM, nebo virtudlnich diskd VM,
podporovat granularni obnovu dat pro Windows a Linux.
SW musi mit funkcionalitu testovani obnoveni (Assured Recovery) pro testovani a
ovéreni DR planu vcetné reportingu o plnéni nastavenych SLA parametri



Zaruka

o SW musi plné podporovat pasky a paskové knihovny pfipojené k zalohovacimu HW

o Sw musi disponovat WAN optimalizaci pro zvyseni vykonu pfi zalohovani, ukladani
dat do cloudu

o SW musi podporovat Sifrovani ukladanych zalohovanych dat, min. podpora AES/SSL
encryptiona TLS 1.2

o Podpora HW snapshotl min. pro HPE 3Par, Nimble Storage a NetApp ONTAP

o Funkcionalita pro pfipojeni zazdlohovanych dat jako virtualniho disku v OS Windows
jako NFS share v Linux OS pro zjednoduseni a zrychleni obnovy dat ze zaloh

o Software musi umozfnovat indexaci souborl z Microsoft Windows a Linux, ktera
poskytuje rychlé vyhledavani souborl ze zaloh.

o Software musi umoZnovat vytvaret reporty pro planovani kapacity celkové
infrastruktury.

o SW musi mit podporu tvorby CD/DVD/USB Flash disku pro moznost obnovy stanice
nebo serveru v pfipadé havarie (Recovery Boot CD/DVD/Flash).

Délka zaruky na HW a podpory na SW 3 roky

Servis a podpora je poskytovdna a garantovana vyrobcem zafizeni

Telefonickd, emailova a online technicka podpora poskytovana v rezimu 24x7

Oprava HW v reZzimu NBD onsite (zahdajeni nasledujici pracovni den u zdkaznika)

Po dobu podpory SW vyrobce garantuje moznost stazeni oprav véetné pfechodu na dostupné
nové verze zalohovaciho SW

Implementace, dokumentace
Soucdsti nabizeného plnéni budou i nasledujici prace

Nabizené feseni je poZzadovdno jako komplexni dodavka a jeho soucdsti musi byt instalace a
zprovoznéni zafizeni v prostorech zadavatele (zadavatel v ramci soucinnosti ma potiebné
misto v racku, zalohované napdjeni a LAN konektivitu)

konfigurace a instalace nového zafizeni do stavajici infrastruktury véetné ovéreni funkcnosti
implementace a nastaveni zalohovacich politik — pfeneseni politik ze stavajiciho SW HP
DataProtector, zalohovacich pravidel a ovéreni obnovy dat

konfigurace a instalace zafizeni bude provedena kmenovymi zaméstnanci dodavatele s
certifikaci pro nabizené feseni a s certifikaci pro HP DataProtector

zaskoleni pracovnik(l zadavatele v administraci dodaného feseni v rozsahu 12 hodin
technicka dokumentace nastaveni a nastavenych hodnot



