Pozadavky na monitorovaci systém

Monitorovaci systém musi umoziovat dlouhodobé detailni monitorovani veskerého provozu na pocitacové siti. Ziskané
statistiky o provozu datové sit€ musi umoznit v realném Case sledovat a vyhodnocovat objemy a strukturu provozu,
analyzovat pficiny provoznich nebo vykonnostnich problému a odhalovat bezpe€nostni hrozby. Je nezbytné, aby
monitorovaci systém byl zcela nezavisly na pouzité sitové infrastruktufe a svou funkci monitorovanou sit’
neovliviioval. Ze strany sledované sité nesmi byt monitorovaci systém detekovatelny.

UloZeni a zpracovani statistik musi byt na k tomu uréeném specializovaném dedikovaném zafizeni. To musi byt vybaveno
HW RAIDem a musi poskytovat grafické uzivatelské rozhrani a analytické nastroje pro praci se sitovymi statistikami bez
nutnosti instalovat jakykoliv software na klientské stanice. Dale pak musi poskytovat automatizované reporty i notifikace
na nestandardni situace. Ukladani dat musi probihat kontinualné s dostupnosti bez jakékoliv ztratové agregace po dobu
nékolika mésicd.

Uceleny, Skalovatelny monitorovaci
systém

Ucelené Skalovatelné feSeni umoznujici dlouhodobé monitorovani sité na
bazi technologie datovych tokd (NetFlow, IPFIX, sFlow).

Podpora infrastruktury

Podpora IPv4, IPv6, VLAN, MPLS, Ethernet az 10Gb/s.

Nezavislost na stavajici infrastrukture

Nezavislost na stavajici sitové infrastrukture (optické ¢i metalické datové
rozvody) a pouzitych aktivnich prvcich (typ nebo vyrobce).

Zdroje NetFlow statistik

Specializovana dedikovana zafrizeni pro vytvareni detailnich statistik IP toka
o déni na siti, standardizovany protokol pro vyménu dat o IP tocich (NetFlow
v5,v9, IPFIX)

Bezeztratovy sbér flow statistik z vice
zdroju

Bezeztratovy sbér dat na ULOZISTICH z rtiznych datovych zdrojd, podpora
standardizovanych protokolt pro vymeénu dat o IP tocich (NetFlowv v5,
NetFlow v9 — RFC3954, IPFIX, jFlow, cflowd, NetStream).

Ukladani statistik a vyhodnocovani
bezpecnostnich hrozeb

Dlouhodobé ukladani statistik IP toku a jejich centralni sledovani a
vyhodnocovani bezpecnostnich hrozeb v siti, prokazovani bezpe¢nostnich
incidentd.

Zakaznicka podpora

PIna zakaznicka podpora v ¢eském jazyce.

Reference

Systém ovéreny instalacemi v rozsahlé sitoveé infrastruktufe (datové linky 10
Gbps a vyse).

Rozhrani pro integraci nastroju tretich
stran

Oteviené rozhrani a dokumentované API s moZnosti integrace nastrojl i
tfetich stran.

PFizplsobeni vzhledu (branding)

Moznost pfizpusobit vzhled uzivatelského rozhrani a vlozit vlastni logo.

Instalace

Instalace bude provedena v sidle zadavatele.

Aktualizace nastaveni

Nejdfive po 14 dnech zkuSebniho provozu bude v sidle zadavatele
provedena Uprava konfigurace podle zjiSténych a namérenych hodnot.

Skoleni spravct

Soucasti bude Skoleni spravct v délce minimalné 4 hodiny v sidle
zadavatele.

Dokumentace

Soucasti predani bude dokumentace k systému a jeho nastaveni.




Zdroje dat

Zdroje flow (NetFlow/IPFIX) dat musi byt vykonna autonomni zafizeni, ktera monitoruji sitovy provoz, vytvari o ném
statistiky v podobé IP tok( (NetFlow/IPFIX data) a zasilaji tyto statistiky na samostatné dedikované zafizeni pro uloZeni a
dalSi zpracovani. NetFlow/IPFIX data musi obsahovat informace o tom, kdo komunikoval s kym, jak dlouho, jakym
protokolem, kolik pfenesl| dat a dalSi informace ze sitové (L3) a transportni (L4) vrstvy OSI modelu. Tyto zdroje rovnéz
musi umoznit analyzu aplikacni vrstvy (L7), identifikaci aplikaci (NBAR2) a podrobny monitoring hlavnich aplikacnich
protokold (napf. HTTP, DNS, DHCP). Mimo objemovych charakteristik provozu musi poskytovat rovnéz vykonové

parametry datové sité (napf. RTT, SRT, jitter) pro analyzu zpozdéni na siti.

Sondy musi byt nezavislé na pouzité sitové infrastrukture a svou funkci nesmi nijak neovliviuji sledovanou sit. K siti musi
byt pfipojeny pasivné prostfednictvim SPAN/mirroring portu nebo pomoci TAPu. Ze strany monitorovacich rozhrani

pfipojenych do sledované sité nesmi byt zafizeni detekovatelné.

Nazev pozadavku Popis pozadavku

Pasivni zapojeni

Pasivni zapojeni bez vlivu na monitorovanou sit' prostfednictvim
SPAN/mirror portu.

Instalace

Snadna instalace do stavajici sitové infrastruktury — rackova montaz
nebo Sablony pro nasazeni virtualniho stroje.

Management rozhrani

Dva plnohodnotné management (administrativni) porty 10/100/1000Mb/s
pro zabezpecenou vzdalenou spravu a pfenos NetFlow dat.

Zabezpecena vzdalena sprava

Zabezpecena vzdalena sprava, dohled a konfigurace — SSH, HTTPS.

Sprava uzivateld a pfistupovych prav

Sprava uzivatelll a pfistupovych prav na zafizeni prostfednictvim
uzivatelskych roli.

Dohled

Sondu je mozné integrovat do dohledového systému pro kontrolu
dostupnosti a vytizeni zdroju technologii SNMP.

Casova synchronizace

Casova synchronizace zafizeni proti centralnimu zdroji &asu na siti.

Minimalni vykon

Minimalni vykon 0,5 milion pakett za sekundu na kazdém portu

Podpora pfikazové fadky

Jednoducha instalace a nastaveni zafizeni prostfednictvim pfikazoveé
fadky. Zakladni sprava prostfednictvim pfikazové radky.

Sériova linka pro konfiguraci zafizeni

Moznost pfistupu a konfigurace hardwarovych zafizeni prostfednictvim
sérioveé linky (RS-232).

DNS cache

Pouziti DNS cache na zafizeni pro rychlejsi pfeklad IP adres na
doménova jména.

LDAP autentizace

Podpora autentizace vici LDAP (Active Directory).

TACACS+ autentizace

Podpora autentizace vic¢i TACACS+

Podpora protokolt pro vyménu dat

Programové vybaveni sondy musi umoznit vytvareni NetFlow dat ve
formatech verzi 5 a 9, IPFIX.

Podpora spolehlivého a Sifrovaného
exportu tokl dle standardu

Zarizeni umozniuje exportovat statistiky o sitovém provoze pomoci
spolehlivého a zabezpeceného komunikaéniho kanalu dle standardu
RFC 5153.

Zpracovani datového provozu

Zpracovani datového provozu IPv4 a IPv6, VLAN, MPLS a jejich
reportovani na uloziste.

Analyza tunelovaného provozu

Monitorovani provozu v tunelu GRE, ESP a OTV.

Uzivatelsky definované Sablony

Uzivatelsky definovatelné Sablony pro protokoly NetFlow v9 a IPFIX.




Monitorovani MAC adres

Monitorovani a reportovani MAC adres ve flow statistikach. Moznost
pouzit MAC adresu jako polozku kli¢e flow zaznamu.

Detekce aplikaci

Detekce aplikaci dle standardu NBARZ2.

Analyza zpozdéni na siti

Reportovani RTT, SRT, delay, jitter, retransmise, out-of-order pakety
jako soucast flow statistik. PouZziti standardni technologie reportovani
téchto rozsSifujicich statistik (Sablony NetFlow v9 nebo IPFIX).

Monitorovani a analyza HTTP provozu

Monitorovani a analyza HTTP provozu — v€etné polozek typu URL,
hostname, stavovy kéd HTTP, dotazovaci metoda. Pro HTTPS
reportovani hostname jako SNI. Pouziti standardni technologie
reportovani téchto rozsifujicich statistik (Sablony NetFlow v9 nebo
IPFIX).

Profilovani zafizeni v siti

Identifikace operacniho systému v¢. jeho verze. Identifikace
internetového prohliZze€e V€. jeho verze. PouZiti standardni technologie
reportovani téchto rozsifujicich statistik (Sablony NetFlow v9 nebo
IPFIX).

Monitorovani VolP

Monitorovani VolP statistik, protokol SIP — polozky typu SIP URI, jitter,
latence, ztratovost paketd. Pouziti standardni technologie reportovani
téchto rozSifujicich statistik (Sablony NetFlow v9 nebo IPFIX).

Monitorovani DNS provozu

Monitorovani a analyza DNS provozu — polozky jako typ dotazu,
dotazovana doména, navratova hodnota, odpovéd. Pouziti standardni
technologie reportovani téchto rozsifujicich statistik (Sablony NetFlow v9
nebo IPFIX).

Monitorovani SMB/CIFS provozu

Monitorovani a analyza SMB/CISF provozu — polozky typu sitova cesta,
nazev souboru, typ operace. PouZiti standardni technologie reportovani
téchto rozSifujicich statistik (Sablony NetFlow v9 nebo IPFIX).

Monitorovani DHCP provozu

Monitorovani DHCP provozu — polozky jako typ DHCP pozadavku,
originalni MAC adresa. Pouziti standardni technologie reportovani téchto
rozSifujicich statistik (Sablony NetFlow v9 nebo IPFIX).

Monitorovani e-mailového provozu

Monitorovani e-mailového provozu — protokolti SMTP, POP3, IMAP a
polozek jako uzivatelské jméno, jméno odesilatele, selhani autentizace a
dalSi. Pouziti standardni technologie reportovani téchto rozsitujicich
statistik (Sablony NetFlow v9 nebo IPFIX).

Monitorovani MS SQL (TDS protokolu)
provozu

Monitorovani Microsoft SQL provozu (TDS protokolu) — polozky jako typ
dotazu, verze klienta a serveru, uZivatelské jméno a dalsi. Pouziti
standardni technologie reportovani téchto rozsifujicich statistik (Sablony
NetFlow v9 nebo IPFIX).

Monitoring (SSL) Sifrovaného provozu

Schopnost monitorovani a reportovani riznych charakteristik provozu
Sifrovaného pomoci SSL/TLS. To zahrnuje verzi protokolu, Sifrovaci
algoritmus, cipher suite, detaily certifikatu a dalsi.

Monitorovani IOT/ICS
siti

Podpora monitoringu nativnich loT a ICS/SCADA prostfedi véetné
protokolt IEC 61850 (Goose, MMS), DLMS, CoAP a IEC 104. Tyto
statistiky jsou monitorovany pomoci standardni IPFIX technologie.

Monitorovani rozsifenych L3/L4
informaci

Monitorovani rozsifenych L3/L4 informaci - TTL (Time to live), TCP
Window size, TCP SYN packet size umoznujicich detekci NATUG.

Kapacita paméti sou¢asnych toku

Minimalni kapacita paméti sou¢asnych tokd na zafizeni 2 miliony tokd na
monitorovaci port.

Nastaveni ¢asu pro expiraci toku

Podpora pro nastaveni ¢asl u aktivni a neaktivni expirace toku.




Vzorkovani Podpora vzorkovani na urovni paketll. Podpora vzorkovani na drovni

toka.

Simultanni export NetFlow statistik Podpora simultanniho exportu flow statistik na libovolny pocet cilt. Pro
rizné cile exportu Ize pouzit rizné flow standardy (NetFlow v5, NetFlow
v9, IPFIX).

Export na zakladé filtrovani dat na sondé | Podpora filtrovani dat na sondé na zakladé IP prefix(, VLAN, AS.

Vypliovani identifikace AS Podpora vyplfiovani AS na zakladé vestavéného ¢i dodaného seznamu.

Vyplihovani Cisla interface Podpora pro nastaveni hodnoty interface index pro exportované flow
statistiky per monitorovaci port.

Zachyt provozu v plném rozsahu Sonda umoznuje rozsifeni o funkcionalitu zdznamu provozu v plném
rozsahu na zakladé uzivatelem definovaného pravidla zachytu.
Rozsifeni je feSeno formou licence/instalace SW bez nutnosti zmény
HW konfigurace.

PoZadavky na zdroje dat

Nazev pozadavku Popis pozadavku

Typ 1ks samostatna HW appliance do racku 19 palcl

Velikost 1 RU.

Monitorovaci porty Minimalné 1x 10Gbps port SFP+.

Management rozhrani Dva plnohodnotné management (administrativni) porty RJ45.
Vzdalena sprava Dedikovany port RJ45 pro monitoring hardware a vzdalené

vypnuti/zapnuti.

PrisluSenstvi monitoring Vcetné potfebnych optickych SFP+ modult pro vlastni appliance a pro
aktivni prvky fady Cisco Catalyst 9400, véetné propojovaciho kabelu
délky 2m.

Prislusenstvi management Vcetné 2 ks metalickych propojovacich kabelt RJ45 min. Cat5e délky

2m pro management.

Podpora Podpora poskytovana vyrobcem v délce 12 mésicu.

Pozadavky na ulozisté NetFlow dat

Musi je jednat o zafizeni (datové Ulozisté) s vysokou diskovou kapacitou uréené pro ulozeni, vizualizaci a vyhodnoceni
sitovych statistik exportovanych NetFlow/IPFIX dat. UloZisté musi podporovat i flow data ve formatech jFlow, sFlow,
NetStream a dal$i kompatibilni s NetFlow a tudiZ je na néj mozné exportovat flow data z rliznych zdroju (routery, switche,
firewally, apod.). Zobrazeni ulozenych flow dat a jejich analyza (vyhledavani, agregace, vypisy aj.) musi probihat
prostfednictvim zabezpeCeného webového rozhrani. Ulozena data a vysledky analyz musi byt dostupna ve formé
dlouhodobych graf a top statistik s moznosti zobrazeni dat az na drovni jednotlivych komunikaci (jednotlivé NetFlow/IPFIX
zaznamy). Ulozi$té dale musi poskytovat funkce reportovani statistik o sitovém provozu a obsahovat systém notifikaci



v ptipadé vyskytu definované udalosti/anomalie. Ulozisté také musi pfinadet kompletni pfehled o déni v siti a umoZiovat
operatordm pfesné, rychle a efektivné FeSit problémy v siti, zvysit jejich bezpecnost diky detekci analyze provozu,

optimalizovat sit, planovat budouci rozvoj a kapacitni poZzadavky a sniZit provozni naklady.

Nazev pozadavku Popis pozadavku

Ukladani flow statistik

Zabezpecené ukladani flow statistik s databazi pro pIné ulozeni sitovych
statistik na multigigabitovych linkach bez jakékoliv redukce.

Granularita vizualizace

UloZist& umozni zpracovani a vizualizaci flow zaznamu volitelné v 5-
minutovych nebo 30-sekundovych intervalech, pfi¢emz tuto hodnotu Ize
samostatné nastavit per definovany sitovy rozsah nebo definovanou
mnozinu toka.

Podpora standard(i datovych tok

Podpora standard(i NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd,
NetStream, sFlow, NetFlow Lite.

Hlavni funkcionalita

Moznost dohledani libovolné komunikace az na urover jednotlivych flow
zaznam, prabézné grafy provozu, top statistiky, reporty, alerty, databaze
aktivnich zarizeni na siti v¢. identifikace zarizeni.

Instalace

Snadna instalace do stavajici sitové infrastruktury — rackova montaz

Management rozhrani

Dva plnohodnotné management (administrativni) porty 10/100/1000Mb/s
(UTP kabelaz) pro zabezpecenou vzdalenou spravu a prenos NetFlow dat.

Zabezpelena vzdalena sprava

Zabezpecena vzdalena sprava, dohled a konfigurace — SSH, HTTPS.

Sprava uzivatell a pristupovych prav

Sprava uzivatell a pfistupovych prav na zarizeni prostrednictvim
uzivatelskych roli. Separace dat s omezenim pfistupu pro jednotlivé
role/uzivatele.

LDAP autentizace

Podpora autentizace vici LDAP (Active Directory).

TACACS+ autentizace

Podpora autentizace vici TACACS+.

Podpora RAID

Hardwarova podpora RAID, zapojeni minimalné RAID5

Dohled

UlozZisté je mozné integrovat do dohledového systému pro kontrolu
dostupnosti a vytizeni zdroji technologii SNMP.

Casova synchronizace

Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti.

Podpora pfikazové fadky

Jednoducha instalace a nastaveni zafizeni prostrednictvim pfikazové
fadky. Zakladni sprava prostfednictvim prikazové radky.

Sériova linka pro konfiguraci zafizeni

MozZnost pfistupu a konfigurace hardwarovych zafizeni prostfednictvim
sériové linky (RS-232).

DNS cache Pouziti DNS cache na zafizeni pro rychlejsi preklad IP adres na doménova
jména.
Podpora Cisco AVC Podpora standardu Cisco AVC v¢. polozek HTTP hostname a URL.

Podpora dalSich flow standardu

Podpora pro Cisco NEL, Cisco NSEL, Cisco NBAR2.

Podpora polozek proménlivé délky

Podpora IPFIX polozek proménlivé délky.

Podpora IPFIX rozsifeni jinych
vyrobct

Podpora rozsifeni VMware NSX, Gigamon a Ixia IPFIX Extensions.

Monitoring vykonu sité

Sbér a analyza RTT, SRT, delay, jitter, retransmise, out-of-order pakety.

Monitoring informaci z aplikaéni vrstvy

Podpora pro protokoly HTTP, VolP SIP, DNS, SMB/CIFS, DHCP, SMTP,
POP3, IMAP a MS SQL (TDS).




Monitorovani rozsifenych L3/L4
informaci

Podpora pro monitorovani rozsifenych L3/L4 informaci - TTL (Time to live),
TCP Window size, TCP SYN packet size umozriujicich identifikaci NATU.

RozliSovani rozdilnych samplovacich
pomérl pro kazdé rozhrani zdroje flow
dat

Systém podporuje rozdilné samplovaci (vzorkovaci) poméry pro kazdé
rozhrani u jednotlivych zdroji flow dat.

Preposilani flow v€. moznosti
samplingu a pfevodu formatu

Moznost pfeposilani pfijimanych flow statistik ke zpracovani na dalsi
zafizeni v€etné moznosti samplovani na Urovni datovych tokd. MozZnost
prevodu formatu (NetFlow v5/v9, IPFIX) pfeposilanych flow statistik.

Spolehlivy a Sifrovany prenos IPFIX
dat

Prijimani a preposilani IPFIX dat pomoci spolehlivého TCP spojeni
s moznosti Sifrovani (TCP/TLS) dle standardu RFC 5153

Automaticka identifikace zdroje flow
statistik

Systém automaticky identifikuje kazdy zdroj flow statistik, ktery mu tyto
statistiky zasila ke zpracovani. O daném zdroji ziska zakladni informace
jako nazev, pocet a rychlost rozhrani. Pro kazdy zdroj flow statistik
automaticky zobrazuje graf pribéhu provozu.

Zalohovani a obnova flow statistik

Flow statistiky je mozné automaticky zalohovat na externi sitove ulozisté
z divodu dlouhodobé archivace. Zalohované statistiky Ize v pripadé
potifeby pfimo obnovit uzivatelem do ulozisté, kde je mozné tyto statistiky
analyzovat standardnimi prostredky.

Podpora pro uzivatelské identity

Ulozist& umoziiuje zobrazeni pFihlaSeného uZivatele u daného zafizeni (IP
adresy) v€etné historie. Flow statistiky je mozné filtrovat na zakladé loginu
uzivatele. UzZivatelské identity musi byt mozné ziskavat ze systéma fizeni
pFistupu do sit& (napf. Cisco ISE) nebo Active Directory. Re$eni musi byt
oteviené a schopné podporovat libovolny zdroj uzivatelskych identit
(hlaSeni o Uspésné autentizaci uzivatele).

Uzivatelské rozhrani

Webové uzivatelské rozhrani v ¢eském jazyce. Uzivatelsky definovatelny
dashboard s podporou vice zalozek (konfigurace per uzivatel).

Vizualizace statistickych dat

Vytvareni dlouhodobych grafd a pfehledd s rdznymi typy pohledd
rozdélenych do kategorii podle objemu (pocet pfenesenych bytu, tokd,
paketl), IP provozu (TCP, UDP, ICMP, ostatni) nebo protokolu (HTTP,
IMAP, SSH), véetné pIné konfigurace graft a pohledd uZivatelem.

Vizualizace vykonnostnich metrik sité

Zarizeni vizualizuje vykonnostni metriky sité (napf. doba zpozdéni sité
RTT, doba zpozdéni serveru SRT) vykreslovanim kfivek do pribéhového
grafu sitového provozu. Pfi oznaceni ¢asového intervalu jsou zobrazeny
pramérné hodnoty vykonnostnich metrik bez potfeby spusténi dotazu nad
ulozenymi flow statistikami.

Analyza dat a ad hoc vystupy

Generovani statistik a podrobnych vypist nad volitelnymi ¢asovymi
intervaly s volitelnymi filtry. RGzné formaty vystupud, minimalné PDF, CSV.

Reporting

Preddefinovana sada reportl s moznosti pIné konfigurace uzivatelem.
Kolacové i pribéhové grafy. Reporty dostupné prostrfednictvim webového
uzivatelského rozhrani, ve formatu PDF nebo CSV. Automaticka distribuce
reportt e-mailem. Moznost automatického ukladani reportd na externi
sitové ulozisté.

Rizeni uzivatelského pfistupu

Rizeni uzivatelského pfistupu k jednotlivym typdm reportt (uZivatel je
opravnén zobrazovat pouze statistiky, ke kterym mu bylo nastaveno
opravnéni administratorem).

Top N statistiky

Vypis tzv. top N statistiky podle riznych kritérii (pocet pfenesenych bytl,
paket, tokl, nejvyssi hodnoty RTT, primétné hodnoty SRT, atd.)
umoznujici vypsat nejaktivnéjsi ¢i anomalni pocitace podilejici se na
sitovém provozu.




Filtrovani a pfizplsobeni vystupu

Systém umoznuije filtrovat s vyuzitim libovolnych atribut(i flow statistik v¢.
L7 rozSifeni nebo vykonnostnich parametru sité. Filtry je mozné
kombinovat prostrednictvim logickych spojek AND, OR, NOT. Vystupy je
mozné formatovat, zejména zahrnovat do zobrazeni jednotlivé atributy flow
zaznamUl nebo pouzivat fazeni (napf. dle objemu pfenesenych dat, dle
¢asu nebo dle vykonnostnich parametrti datové komunikace).

Uzivatelsky definovatelné alerty

Automaticka notifikace v pfipadé vzniku uzivatelem definované situace
(napf. nadmeérny prenos dat, prekroceni definované relativni nebo absolutni
prahové hodnoty, atd.) prostfednictvi emailu, SNMP trapu a syslogu,
moznost automatického spusténi uzivatelem definovaného skriptu.

Uzivatelsky definované pohledy na
datovy provoz

Uzivateli je umoznéno definovat si vlastni perzistentni pohledy na data,
které budou systémem kontinualné aktualizovany. K definici pohledu je
mozné pouzit libovolny filtr (komunikace daného sitového segmentu,
download a upload na server podnikové aplikace, protokol HTTP, apod.).

Drill-down

Moznost dohledat kazdy jednotlivy datovy tok (flow zaznam).

Monitoring aktivnich zafizeni na siti

Monitorovani zafizeni pfipojenych k datové siti, dlouhodobé historie
aktivnich zafizeni, identifikace na zakladé IP adresy, MAC adresy,
sledovani VLAN, operacniho systému, pfihlaSeného uzZivatele na daném
zafizeni.

Automaticka podpora geolokace

Systém automaticky obohacuje pfijimané flow statistiky na zakladé IP
adresy. Provoz je mozné filtrovat na zakladé dané geografické lokality
(statu/zemé).

Otevrené rozhrani

Ulozisté poskytuje dokumentované API pro ziskavani a zpracovani dat.
Prostfednictvim API je mozné ulozisté rovnéz konfigurovat (napf. definovat
vlastni pohledy, reporty, apod.).

Monitorovani dostupnosti zdroje flow
dat

Monitorovani dostupnosti zdroje flow dat pomoci SNMP.

Ve

Pozadavky na ulozisté

Nazev pozadavku

Popis pozadavku

Typ

Velikost

Kapacita datového ulozisté
Management rozhrani

Vzdalena sprava

Prislusenstvi management

Podpora

1ks samostatna HW appliance do racku 19 palcu.

1 RU.

Minimalné 2,5 TB.

Dva plnohodnotné management (administrativni) porty RJ45.

Dedikovany port RJ45 pro monitoring hardware a vzdalené
vypnuti/zapnuti.

Vcetné 2 ks metalickych propojovacich kabelt RJ45 min. Cat5e délky
2m pro management.

Podpora poskytovana vyrobcem v délce 12 mésicu.




PoZzadavky na automatické vyhodnocovani NetFlow dat

Systém pro automatické vyhodnocovani IP tokG musi umoznit automatickou detekci bezpeénostnich nebo provoznich
a anomalii datové sité a jejich hlaSeni formou udalosti. Systém musi byt zaloZzen na pokrocilych metodach tzv. behavioralni
analyzy a musi jak umoznovat tak odhalovat hrozby a incidenty, které pfekonaly zabezpeleni na perimetru nebo
bezpecnostnich ochranu koncovych stanic, a pro které dosud neni dostupna signatura. Mélo by se tak jednat o systém
v€asné detekce a reakce na bezpecnosti incidenty, ktery vhodnym zpusobem dopliii stavajici nastroje pro pfedchazeni
kybernetickym bezpecnostnim incidentim. Detekované udalosti musi byt mozné dale analyzovat, vizualizovat nebo
automaticky reportovat, pfipadné integrovat s dohledovymi systémy, incident handling systémy a systémy typu SIEM.
Automaticka detekce bezpecnostnich incidentd, anomalii provozu sité a konfiguracnich problémd ma vyrazné zjednodusit
spravu datoveé sité, zvysit jeji bezpe€nost a umoznit proaktivné identifikovat priciny problému.

Nazev pozadavku Popis pozadavku

Podpora flow standard(

Podpora standard(i NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd,
NetStream.

Deduplikace

Systém umozriuje deduplikovat flow statistiky pfed jejich vlastni analyzou.

Vzorkovani na Urovni toku

Systém podporuje vzorkovani na Urovni toku pred jejich vliastnim
zpracovanim.

Sprava zdroju sitovych tokl

Systém umozriuje spravovat zdroje sitovych tokl, umoznuje docasné
pozastavit pfijem tokd a indikovat poruchu zdroje sitovych toku.

Identita uzivatell

Systém zobrazuje informace o identité uzivatel obsazenou ve flow
datech jako soucast udalosti.

Persistence doménovych jmen

Systém podporuje persistenci doménovych jmen, tedy ulozeni doménova
jména puvodce udalosti v okamziku zaznamenani vyskytu této udalosti.

Detekeni pravidla a algoritmy

Systém obsahuje preddefinovanou sadu detekénich metod a algoritma
pro analyzu flow statistik, detekci bezpe€nostnich incidentu, provoznich
problém0 a sitovych anomalii.

Detekce sitovych utoku

Detekce skenovani portt, slovnikové Utoky, Utoky odepreni sluzeb (DoS),
utoky na sitové protokoly SSH, RDP, Telnet a dalSi obdobné sluzby.

Detekce anomalii v sitovém provozu

Detekce anomalii v DNS, DHCP, SMTP, multicast provozu a
nestandardni komunikace.

Detekce nezadoucich aplikaci

Detekce P2P siti a VPN komunikace

Detekce udalosti na zakladé ,Threat
intelligence” dat

Systém umoznuje identifikovat bezpecnostni udalosti (napf. komunikaci
s botnet command & control centry, pfistup na phishing servery, apod.)
vyuzivanim zdrojl IP a host reputa¢nich databazi poskytovanych
vyrobcem a aktualizovanych nejméné kazdych 24 hodin. Systém
umozhiuje zapojit dalsi zdroje IP a host reputanich dat pro automatickou
detekci.

Detekce provoznich problému

Detekce nadmérné zatéze sité, vypadk sluzeb, novych a cizich zafizeni
pripojenych k siti.

Detekce sitovych anomalii

Detekce sitovych anomalii na zakladé predikce budouciho chovani sité
s vyuzivanim znalosti historie komunikace.

Vytvareni udalosti

Systém je schopen k jednotlivym detekcim vytvaret a evidovat udalosti a
umoznuje jejich analyzu v uzivatelském prostredi

PFimy pfistup k udalosti pfes unikatni
URL s vyuzitim ID udalosti

Systém je schopen poskytnout pfimy pfistup k evidované udalosti za
pomoci ID udalosti z externich systém( za pomoci unikatniho URL, které
je mozné sestavit v externim systému pfi znalosti ID udalosti.




Konfiguraéni pravodce

Systém obsahuje konfiguracniho priivodce pro nastaveni systému pfi
prvnim spusténi podle parametr( sité, do kterého je systém nasazen.

Konfigurace detekénich schopnosti

Jednotlivé detekéni schopnosti je mozné konfigurovat a parametrizovat
tak, aby bylo dosazeno maximalni efektivity a minimalniho poctu
faleSnych poplachu. Detekéni mechanismy je mozné konfigurovat rdznym
zpUsobem (napf. s rdznou citlivosti) pro statistiky z riznych segmentu sité
(napf. LAN nebo DMZ).

Sprava detekénich metod

Systém umozriuje spravovat detekéni metody z uzivatelského prostredi,
vytvaret kopie detekénich metod a nastavit jejich individualni parametry.

Definice vlastnich detekénich metod

Systém umozriuje definovat vlastni detekéni metody pomoci poskytnutych
prikazu, které vyhledavaji ve flow statistikach (v€etné informaci

z aplika¢ni vrstvy) specifické vzory chovani. Udalosti detekované
vlastnimi metodami jsou zpracovavany standardné jako udalosti

z dostupnych detekénich metod (notifikace, reportovani, atd.).

Detekce NATU

Detekce NATU v siti s vyuzitim rozsifenych informaci z L3/L4.

Sprava filtrl

Systém umozriuje definovat filtry v€. komplexnich filtrG sloZzenych z dil€ich
filtr(. Pro zjednoduseni definice filtrl je mozné pouzivat operace jako
inverze nebo rozdil filtrd. Filtry je mozné exportovat do formatu XML nebo
z tohoto formatu importovat. K jednotlivym zaznamdm a filtrdm Ize pfipojit
uzivatelsky popis ucelu.

Sprava faleSnych poplacht

Pripadné udalosti, které predstavuji faleSné poplachy (false positives) je
mozné odstranit prostfednictvim jednoduché konfigurace pravidel pro
vyloucéeni falesnych poplacht dostupné v uzivatelském rozhrani.

Pozastaveni platnosti pravidla
faleSnych poplachu

Systém umozriuje zastavit a opét spustit pravidla faleSného poplachu, aby
bylo mozné ovéfit jejich pozadovanou funkénost pfi bézném provozu

Smazani faleSnych poplach(

Systém umozriuje pfi vytvareni pravidel pro faleSné poplachy smazat jiz
detekované faleSné udalosti.

Dynamické definice faleSnych
poplacht

Pro definici faleSnych poplacht Ize vyuzit filtrd které mohou byt
upravovany nezavisle na dané definici pravidla faleSného poplachu

Definice zavaznosti udalosti

Preddefinované priority udalosti s moznosti uzivatelského nastaveni
zavaznosti udalosti na zakladé IP adresnich rozsahu, typt udalosti, mist
vyskytu nebo detaild udalosti. Jedna udalost mGze mit v zavislosti na
konfiguraci pfifazeno vice priorit.

Rzné pohledy na udalosti podle
uzivatelskych roli

Systém umozriuje preddefinovat uzivatelské pohledy na udalosti a prioritu
dle uZivatelskych roli.

Sprava uzivatell a pfistupovych prav

Sprava uzivatelll a pfistupovych prav k udalostem prostfednictvim
uzivatelskych roli. Separace udalosti s omezenim pfistupu pro jednotlivé
role/uzivatele.

CEF export Udalosti je mozné automaticky exportovat ve formatu CEF protokolem
Syslog. Predpokladané vyuziti této funkcionality je integrace se systémy
typu SIEM nebo log management. Soucasti exportu musi byt event ID,
které jednoznac¢né identifikuje danou udalost.

SNMP Trap Udalosti je mozné reportovat do dohledovych systému prostrednictvim

funkcionality SNMP trap.

E-mailové notifikace

Notifikace o detekovanych udalostech prostfednictvim e-mailu s podporou
riznych formatd (HTML, incident handling systém, Usporny textovy
format). Moznost pfipojit vzorek flow dat, na zakladé kterych byla udalost
detekovana k emailovému reportu.




Zachyt provozu v plném rozsahu

Na vyskytu udalosti je mozné automaticky reagovat spusténim zachytu
provozu v plném rozsahu. Tyto zachyty je mozné uzivatelsky spravovat.

Spusténi skriptu

Na vyskyt udalosti je mozné automaticky reagovat spusténim uzivatelsky
definovanych skript(.

Uzivatelské rozhrani

Webové uzivatelské rozhrani v ¢eském jazyce. UZivatelsky definovatelny
dashboard (konfigurace per uzivatel). Vizualizace prubéhu provozu

s vyznacenim detekovanych udalosti v zavislosti na nastavené zavaznosti
udalosti.

Integrace informaci z jinych sluzeb

Systém integruje informace ze sluzeb DNS, WHOIS, geolokacni sluzby.
Uzivatelsky definované externi sluzby fungujici na protokolu HTTP.

Ziskavani doplfujicich informaci z
adresarovych sluzeb

Systém je schopen za pomoci zabezpeceného komunikacniho rozhrani
ziskat dalsi informace k IP adrese z adresarovych sluzeb AD/LDAP.

Kategorie a komentare

Udalosti je mozné pfifazovat do uzivatelsky definovanych kategorii (napf.
vyfeseno, dilezité, apod.). Udalostem je mozné pfimo v systému
pofizovat poznamky a komentare.

Vyhledavani udalosti

Systém nabizi flexibilni uzivatelské rozhrani pro vyhledavani udalosti dle
rdznych parametrd (typ udalosti, IP adrese plvodce udalosti, filtr,
prifazeni udalosti do kategorie, ID udalosti apod.). Udalosti je mozné
prezentovat riznym zplsobem (prosty seznam, agregace dle zdrojl, dle
cilt apod.).

Interaktivni vizualizace udalosti

Systém umozriuje interaktivni vizualizaci detekovanych udalosti formou
grafické reprezentace flow statistik, na zakladé kterych byla udalost
rozpoznana.

Reporting Preddefinovana sada reportl s moznosti pIné konfigurace uzivatelem.
Reporty dostupné prostrednictvim webového uzivatelského rozhrani, ve
formatu PDF. Automaticka distribuce reportt e-mailem.

CSV export Udalosti je mozné exportovat do formatu CSV pro dal$i zpracovani.

Otevrené rozhrani

Systém detekce anomalii poskytuje dokumentované API pro ziskavani a
zpracovani udalosti. Prostfednictvim API je mozné systém detekce
anomalii rovnéz konfigurovat (napf. vytvaret filtry, ménit nastaveni
detekénich metod, apod.).

Sledovani zmén konfigurace

Systém loguje veskeré zmeény konfigurace s cilem zajistit auditovatelnost
¢innosti uzivatell a provedené zmény s dopadem detekci udalosti. Zmény
konfigurace je mozné rovnéz odesilat protokolem syslog pro auditovani
formou externiho systému typu SIEM nebo log management.

Pozadavky na automatické vyhodnocovani

Nazev pozadavku

Popis pozadavku

Typ
Vykon
Podpora

Modul pro instalaci nad ulozisté dat.
Minimalné 3000 udalosti za sekundu.

Podpora poskytovana vyrobcem v délce 12 mésicu.




Pozadavky na zachyt sitového provozu

Systém na zachyt sitového provozu musi umoznit zaznam datového provozu véetné jeho obsahu. Na zakladé zadanych
filtraCnich kritérii systém provede zachyt sitového provozu, ktery zpfistupni ve formatu PCAP pro jeho naslednou analyzu
v libovolnych nastrojich tfetich stran. Systém tak vyznamné rozSifi moznosti v oblasti identifikace a FeSeni pfi€in
provoznich a komunika¢nich problémd, které jdou za hranici analytickych moznosti IP toka.

Nazev pozadavku Popis pozadavku

Zachyt sitového provozu

Systém zachycuje sitovy provoz v plném rozsahu (vrstvy L2-L7) a
zaznamy zachyceného sitového provozu uklada v souboru s formatem
PCAP, ktery je mozno stahnout z webového uzivatelského prostredi pro
naslednou analyzu v programu tfeti strany (napf. Wireshark).

Podpora vysokorychlostnich siti

Systém je schopny zachytu sitového provozu v sitich s rychlostmi az
10Gb/s.

Pravidla pro filtraci a zachyt provozu

Systém umoznuje pro jednotlivé zaznamy definovat filtry a zachytavat tak
¢ast sitového provozu. Kritéria filtrace jsou parametry z vrstev L2-L4 a L7.

Filtrace a zachyt provozu podle
parametr( linkové vrstvy (L2)

Systém umoznuije filtrovat sitovy provoz podle VLAN tagu, MPLS znacky.

Filtrace a zachyt provozu podle
parametr( sitové vrstvy (L3)

Systém umozriuje filtrovat sitovy provoz podle IPv4, IPv6 adresy, Cisla
sité a masky.

Filtrace a zachyt provozu podle
parametr( transportni vrstvy (L4)

Systém umozriuje filtrovat sitovy provoz podle portd TCP, UDP a SCTP.

Nahravani VolP provozu

Systém umozriuje filtrovat sitovy provoz VolP hovorl pouzivajici SIP
a H.323 protokoly

Nastaveni ¢asoveého intervalu zachytu

Systém umozriuje pro jednotlivé zaznamy definovat ¢asovy interval, ve
kterém se bude sitovy provoz zachytavat.

Sprava pfistupu k zaznamdm

Systém umozriuje pfi zadavani zaznamu definovat skupinu uzivateld,
ktera ma pfistup ke stazeni zaznamu.

Automatické spusténi zachytu
provozu

Zachyt sitového provozu je mozné spustit automaticky na zaklade
detekce udalosti systémem pro automatické vyhodnocovani NetFlow dat.

Definice mist zachytu

Systém umoznuje definovat na jakych sondach a jejich monitorovacich
rozhranich bude provadét zachyt sitového provozu.

Otevrené rozhrani

Systém poskytuje dokumentované API pro ziskavani zaznamu
zachyceného sitového provozu. Prostrednictvim API je mozné v sytému
zadavat pozadavky na zachyty sitového provozu a definovat pro né
¢asovy interval a filtracni kritéria.

Rotace dat

Automaticka rotace starych dat pro uvolnéni mista na disku pro nové
zachyty sitového provozu.

Pozadavky na zachyt sitového provozu

Nazev pozadavku

Popis pozadavku

Typ
Licence

Podpora

Modul pro instalaci nad zdroje dat/ulozisté dat.
Minimalné pro 1x port 10 Gbps.

Podpora poskytovana vyrobcem v délce 12 mésicu.




