Zadavatel pozaduje zabezpedit komplexné vSechny koncové body, véetné fyzickych PC s OS Windows,
Mac a Linux, virtualnich PC (VDI) s OS Windows a Linux, fyzickych serverd s OS Windows a Linux,
virtualnich serverd s OS Windows a Linux.

Obsahem je:
dodani min. 450 kusl( licenci pro zabezpeceni koncovych bodl

Re$eni musi mit zaji$ténu podporu vyrobce v Seském jazyce telefqnicky i pisemné. Podpora
poskytovana prostfednictvim telefonni linky musi byt dostupna min. PO-PA od 9 do 17 hodin.
Garantovany pfistup do knowledge databaze.

Vyrobce feSeni musi mit sidlo v Evropské unii nebo v zemi, ktera je sou€asti spoleCenstvi NATO.

ICT produkt nebo sluzba podstatna pro funkénost spravovaného &i provozovaného informacniho
systému neni dodavana prostfednictvim pobocky dodavatele v Ruské federaci.

ICT produkt nebo sluzba podstatna pro funkénost spravovaného &i provozovaného informaéniho
systému nema sv(j vyvoj €i vyrobu lokalizované v Ruské federaci.

Dodavatel nema sidlo v Ruské federaci nebo neni zavisly na dodavkach z uzemi Ruské federace.

Konzole pro centralni spravu reseni:
Zakladni vlastnosti
e VSechny funkcionality feSeni musi byt mozné spravovat pomoci spravcovské webové aplikace
e Reseni musi obsahovat spravu dodanou vyrobcem a umisténou v cloudu vyrobce, ktery se
stara o jeji udrzbu a vysokou dostupnost veskerych jejich sluzeb a funkci
e Reseni musi umozfovat kdykoli zmigrovat konzoli pro spravu do on-premise prostfedi
bezplatné, bez zmény platnosti licence a za vynalozeni minimalniho ¢asu ze strany
administratora feSeni
e Moznost provadét aktualizace klientd z jinych klientld a tim Seftfit Sitku pfenosového pasma
pfipojeni k internetu
e Moznost zobrazovat upozornéni v konzoli pro spravu a posilani upozornéni e-mailem

Ulohy spravy bezpeénosti

e Reseni musi umoznit integraci s vice strukturami Microsoft Active Directory a VMware vCenter
a importovat inventare téchto struktur za u€elem spravy ochrany zafizeni v téchto inventafich.

e Re$eni musi byt schopno odhalit stroje, které nejsou vedeny v Active Directory pomoci Network
Discovery

e Filtrovani a fazeni v inventafi alespon dle jména hostitele, opera¢niho systému, IP adres,
pridélenych pravidel a dle €asu posledni aktivity

o MozZnost vzdalené instalace a odinstalace EPP klienta pfimo z konzole centraini spravy

e MozZnost restartovani serveru nebo desktopu pfimo z konzole centralni spravy

e Prifazeni bezpeé€nostnich pravidel pro koncové stanice mozné granularné na kazdé urovni
struktury inventare, v€etné kofenu a listl stromu (tzn. jakékoli OU, pfipadné az pfimo konkrétni
stanici)

Nastaveni urovné bezpecnosti

e Vice moznosti pfifazeni pravidel: podle uzivatele Ci skupiny v Active Directory, podle sitové
lokality, ve které se zafizeni nachazi (v€etné identifikace podle mozné kombinace — inkluze i
exkluze - nasledujicich znaku: IP adresa, rozsah IP adres, DNS server, WINS server, vychozi
brana, typ sit&, nazev hostitele, DHCP pfipona, zda je mozZné se pfipojit ke konkrétnimu hostiteli
nebo zda je dostupna konzole centralni spravy) i dle OU, ve které se nachazi v AD

e Moznost nastaveni dédi¢nosti mezi bezpe€nostnimi pravidly granularné dle sekci a subsekci
nastaveni bezpe€nostnich pravidel

Reportovani
e Moznost nastaveni intervalu, ve kterém jsou reporty generovany, moznost vytvofit report
okamzité



Moznost zasilani vygenerovanych reportl e-mailem

Moznost stahnout vygenerované reporty minimalné ve formatech .pdf &i .csv

Moznost upraveni reportl, vybrani cile (skupina stanic, typ stanic atd.) a ¢asového intervalu, ze
kterého je report vytvaren

Karanténa

Vzdalena obnova ¢i smazani souboru v karanténé

MozZnost nastavit tzn. centralni karanténu, pro dostupnost soubor( v karanténé i v pfipadé
odpojeni koncové stanice

MozZnost automaticky pfidat soubor do vyjimky pfi obnové z karantény

Uzivatelé

Vice preddefinovanych roli — Root (spravuje komponenty FeSeni), Administrator (spravuje
bezpecénostni pravidla a inventar koncovych zafizeni), Reportér (spravuje a vytvari reporty)
Podpora 2-faktorového ovéfeni a moznost jeho vynuceni (uzivatel se nepfihlasi, dokud si 2-FA
nenastavi)

Moznost vynutit zménu hesla uzivatele po uplynuti urcité doby od jeho posledni zmény
Moznost automatického zablokovani uzivatelského uctu pfi opakovanych neuspésnych
pokusech o pfihlaseni

Moznost lokalnich uzivateld a uzivatelll synchronizovanych z Active Directory, moznost
pfihlasovani uzivatell z AD, moznost pfifazeni uzivatelskych roli ¢lenim bezpeénostnich skupin
v AD

Sprava a instalace ochrany

Administrator mGze pred instalaci vybrat, které moduly ochrany maji byt nainstalovany
Instalace klienta na koncové stanice ve vzdalené lokalité mize byt provedena z existujiciho, jiz
nainstalovaného, klienta v této vzdalené lokalité — ucelem je optimalizace pfenosu po WAN/VPN
Konzole spravy umoznuje ziskani vSech informaci potfebnych pro FeSeni potizi s ochranou
koncové stanice véetné podrobnych logl

Konzole spravy umoznuje zménit nastaveni hromadné na vSech stanicich najednou i tfeba jen
pro konkrétni skupinu stanic najednou

Konzole spravy obsahuje detailni informace o chrdnénych strojich: mimo jiné nazev, IP adresa,
operacni systém, instalované moduly, aplikovana pravidla, informace o aktualizacich

Moznost vytvaret instalacni baliCky pro 32-bit a 64-bit operaéni systémy, vcetné
samoinstalacniho bali¢ku, ktery obsahuje kompletni aplikaci a neni nutné pro jeho instalaci
pristup k siti

Vlastnosti a funkce ochrany fyzickych koncovych bodu (Windows, Mac, Linux):
Zakladni vlastnosti

Podpora operacnich systému
o Windows 11, 10, 8, 7
Windows Server 2022, 2019, 2016, 2012 R2, 2012
Ubuntu 14.04 LTS a vySSi
Red Hat Enterprise Linux
CentOS 6.0 a vyssi
SUSE Linux Enterprise Server 11 SP4 a vysSi
OpenSUSELeap 42.x
Fedora 25 a vysSi
Debian 8.0 a vysSi
Oracle Linux 6.3 a vysSi
Amazon Linux AMI 2016.09 a vysSi
Mac OS X El Capitan (10.11) a vy3si v€etné MAC s procesory M1
Automatické skenovani dat, ke kterym je pfistupovano — tzn. otevieni souboru, kopirovani
souboru, pfenaSeni souboru (LAN, WAN, sdilené ulozisté, pfenosna média, pevny disk...)
Aktualizace bezpe&nostniho obsahu alespori jednou za hodinu
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Detekce na zakladé virovych definici (tzn. signatur)

Threat Emulation Technologie (v cloud prostfedi dodavatele nebo lokalng)

Pokrocila analyza spousténych procesl je$té pred jejich spusténim a jejich zablokovani v
pFipadé vykazani Skodlivého chovani (v€etné ochrany proti 0-day Gtokam)

Pokrocila analyza bézicich procesu v realném &ase a jejich zablokovani v pfipadé detekce
Skodlivého chovani (véetné ochrany proti 0-day utokim)

Detekce 0-day Utokd na zakladé cloudového i lokalniho (100% funkce i v pfipadé vypadku
pfipojeni k internetu) strojového uceni

Detekce O-day Utok( na zakladé odhalovani anomalniho chovani

Dynamicka detekce 0-day utoku, botnetovych siti, Ddos a exploit utokd v cloudovych sluzbach
dodavatele pomoci umélé inteligence a pokrocilych algoritmu strojového uceni

Detekce 0-day bezsouborovych utoki

Detekce 0-day utokl na urovni sitového provozu (utoky na RDP, pokusy o zjisténi dostupnosti,
detekce lateralniho pohybu utoénika)

Ochrana soubor( proti zasifrovani Ransomware spusténém na chranéné stanici — automatické
ukoné&eni procesu ransomware a obnoveni zasifrovanych soubor(l do pGvodniho stavu
Ochrana sdilenych slozek/soubort proti zaSifrovani Ransomwarem spusténém na jiné stanici s
pFistupem k témto sdilenym sloZzkam/souborim — automatické ukonéeni spojeni z nakazené
stanice a obnoveni zasSifrovanych soubord do plvodniho stavu

Moznost automatické detonace podezrelych soubord v Sandboxu

Moznost nastaveni Sandboxu — délka pozorovani po detonaci, pocet opakovani detonaci,
pfistup k internetu béhem detonace ano/ne

Moznost ru€niho vlozeni vzorku do Sandboxu

Sandbox po analyze vygeneruje rozsahly report o provedené forenzni analyze, véetné: &asti
srozumitelné pro laiky, podrobného shrnuti déni v systému pro experty, Casové osy
spousténych proceslt a provadénych systémovych zmén, seznamu a geolokaéni analyzu
sitovych pfipojeni, pfehledu vS8ech vytvarenych, ménénych a mazanych souborl a snimky
obrazovky pfipadnych chybovych hlaseni

Moznost skenovani postovniho provozu pfimo na poStovnim serveru (scenovaci motor)
Reseni musi obsahovat funkce EDR/XDR integrované do jedné klientské aplikace spolu s EPP
Reseni musi podporovat moznost izolace infikované koncové stanice. Mysleno tak, Ze koncova
stanice se naprosto odpoji od sité a bude komunikovat pouze s konzoli centralni spravy
Reseni musi byt schopno logovani systémové, procesové a sitové aktivity v dob& zachyceného
incidentu pro dalsi investigaci.

Re$eni umoznuje analyzu sitové komunikace, a na zakladé analyzy detekuje pfipadné
incidenty.

Reseni u vytvofenych incidentd generuje tzv. full execution tree model a asovou osu Gtoku
Re$eni umozniuje analyzu vektoru Gtoku

Reseni umoziuje logovani sitovych aktivit v dob& zachyceného incidentu za Géelem dal$iho
provéfovani, kontrola https komunikace

Automatické skenovani emailt na Urovni pracovni stanice, nehledé na pouzitém emailovém
klientu, oboji pro odchozi (SMTP) a pfichozi emaily (POP3, IMAP, MAPI)

Moznost skenovat archivy, moznost nastaveni maximalni hloubky skenovanych archivii a
maximalni velikosti skenovanych archiv(

Ochrana proti podvodnym a phishingovym webovym strankam

Detekce pouzivanych zafizeni (device) na koncové stanici, moznost blokovani zafizeni dle typu,
moznost povolit pouze konkrétni zafizeni dle Device ID

VSechny vrstvy ochrany implementovany do jedné aplikace (tzn. neni nutnost instalovat vice
nez jednu aplikaci)

MozZnost varovani pfed rizikovym chovanim uZivatele (pfihlaSovani na nezabezpeenych
webech, pouzivani stejného hesla na riznych webech, pouzivani stejného hesla v internich a
externich aplikacich, apod.)



Patch management

e Moznost automatického hlidani, zda neni koncova stanice Spatné nakonfigurovana a zda nema
nezaplatované aplikace se znamou zranitelnosti

e Moznost hromadné vyhledavat, stahovat a vzdalené instalovat zaplaty (patche) na OS i na dalSi
aplikace tretich stran napf. Windows, Apple, Adobe, Cisco, Mozilla, Opera, VMware a dalSich.

¢ Moznost managovat instalace jednotlivych patch(i na konkrétni stroje.

e Reseni musi umozZfovat prehled dostupnych CVE vé&etné podrobnych informaci o ném.

e Moznost volby instalace formou Slow/Fast ring.

Sifrovani
o Moznost centralné spravovat kli¢e pro Sifrovani disku na cca 90 NTB/PC bez nutnosti instalace
dal§iho agenta/serveru.
e Podpora systém( Windows (BitLocker) a Mac (FileVault)

Firewall
e Moznost blokovat skenovani portu
e Modul musi byt mozné volitelné kdykoli instalovat a odinstalovat bez nutnosti restartovat OS
¢ Firewall obsahuje systém IDS v&etné funkce odhalovani neznamych hrozeb
e Moznost vypnout IDS
o Moznost nastavit profily znamych siti
¢ Moznost blokace Network Discovery kompletné (v€etné spojeni v LAN) i pouze pro spojeni

z internetu
Karanténa
¢ Po kazdé aktualizaci bezpecnostniho obsahu jsou automaticky znovu proskenovany soubory v
karanténé

e Moznost obnovy souboru do originalni ¢i do nové zadané lokality
e Automatické mazani soubor( v karanténé star$ich nez zadana maximalni doba stafi (maximum
nesmi byt kratSi nez 30 dni)

Kontrola pristupu k internetu

e Zablokovani pfistupu na internet pro specifické stanice / skupiny stanic

e Zablokovani pfistupu ke konkrétnim webim pro specifické koncové stanice / skupiny stanic

e Zablokovani pfistupu k internetu v uréeny €as

e Zamezeni pfistupu k typim webovych stranek dle vyrobcem spravovanych skupin (napf. nasili,
hazard a jiné)

e Zamezeni pfistupu ke konkrétni webové strance (v€etné podpory tzn. ,wildcards® pro moznou
inkluzi ¢i exkluzi subdomeén)

Ochrana virtualizovanych koncovych bodd (Windows, Linux)
Zakladni vlastnosti
e Produkt podporuje tzv. bezenginové skenovani — rezim, kdy na klientském VM béZi jen lehky
klient a veSkeré ulohy skenovani jsou provadény jinym, specialnim ,skenovacim® zafizenim;
takové ,skenovaci“ zafizeni maze byt virtualizovano, ale neni nutné aby bylo umisténo na tom
sameém hypervisoru jako chranéné klientské VM. Pocet téchto specialnich virtualnich zafizeni
nesmi byt licenci nijak omezen
o ,Skenovaci“ zafizeni jsou spravovana z konzole centralni spravy — aktualizace, restart, pfifrazeni
jednotlivych klientd k témto ,skenovacim* virtualnim zafizenim
o ,Skenovaci“ zafizeni musi byt moZno provozovat v reZzimu vysoké dostupnosti a rovhomérného
rozloZeni zatéze
e Produkt musi hlasit aktualni stav zabezpeleni — VM chranéna/nechranéna, a stav
~skenovaciho“ zarizeni



Reseni musi umozfiovat optimalizaci datovych prenosti mezi VM a ,skenovacim® zafizenim
pomoci deduplikace skenovacich procesu — tzn. ten samy soubor (dle hashe) nebude skenovan
na dvou rlznych VM (za pfedpokladu, Ze se mezitim nezménila verze bezpec¢nostni klientské
aplikace)

Automatické skenovani dat, ke kterym je pfistupovano — tzn. otevieni souboru, kopirovani
souboru, pfenaseni souboru (LAN, WAN, sdilené ulozisté, pfenosna média, pevny disk...)
Automatické skenovani souborl v realném ¢ase muzZe byt nastaveno ke skenovani pouze
specifickych typt soubor(

Automatické skenovani soubord v realném ¢ase mlze byt omezeno na maximalni velikost
souboru

Aktualizace bezpe&nostniho obsahu alespori jednou za hodinu

Detekce na zakladé virovych definici (tzn. signatur)

Threat Emulation Technologie (v cloud prostfedi dodavatele nebo lokalné)

Pokrocila analyza spousténych proces(l je$té pred jejich spusténim a jejich zablokovani v
pfipadé vykazani skodlivého chovani (véetné ochrany proti 0-day Gtok(im)

Pokrocila analyza bézicich procest v realném case a jejich zablokovani v pfipadé detekce
Skodlivého chovani (véetné ochrany proti 0-day utokdm)

Detekce 0-day utokl na zakladé cloudového i lokalniho (100% funkce i v pfipadé vypadku
pfipojeni k internetu) strojového ucéeni

Detekce 0-day utokd na zakladé odhalovani anomalniho chovani

Dynamicka detekce 0-day utokd, botnetovych siti, Ddos a exploit Gtokd v cloudovych sluzbach
dodavatele pomoci umélé inteligence a pokrocilych algoritm{ strojového uceni

Detekce 0-day bez souborovych utoki

Detekce 0-day utok( na urovni sitového provozu (utoky na RDP, pokusy o zjisténi dostupnosti,
detekce lateralniho pohybu utoénika)

Ochrana soubor( proti zasifrovani Ransomware spusténém na chranéné stanici — automatické
ukonéeni procesu ransomware a obnoveni zasifrovanych soubord do pivodniho stavu
Ochrana sdilenych sloZek/souboru proti zasifrovani Ransomwarem spusténém na jiné stanici s
pfistupem k témto sdilenym slozkam/souborim — automatické ukonceni spojeni z nakazené
stanice a obnoveni zasifrovanych soubort do plivodniho stavu

Moznost automatické detonace podezielych soubord v Sandboxu

Moznost nastaveni Sandboxu — délka pozorovani po detonaci, poCet opakovani detonaci,
pFistup k internetu béhem detonace ano/ne

Akce automatické napravy na zakladé verdiktu po provedené analyze v Sandboxu

MozZnost ruéniho vloZeni vzorku do Sandboxu

Sandbox po analyze vygeneruje rozsahly report o provedené forenzni analyze, v€etné: &asti
srozumitelné pro laiky, podrobného shrnuti déni v systému pro experty, Casové osy
spousténych procesu a provadénych systémovych zmén, seznamu a geolokacni analyzu
sitovych pfipojeni, pfehledu vSech vytvarenych, ménénych a mazanych souborli a snimky
obrazovky pfipadnych chybovych hlaseni

Reseni musi obsahovat funkce EDR/XDR integrované do jedné klientské aplikace spolu s EPP
Reseni musi podporovat moznost izolace infikované koncové stanice. Mysleno tak, Ze koncova
stanice se naprosto odpoji od sité a bude komunikovat pouze s konzoli centralni spravy
Reseni musi byt schopno logovani systémové, procesové a sitové aktivity v dobé zachyceného
incidentu pro dalsi investigaci.

Re$eni umoznuje analyzu sitové komunikace, a na zakladé analyzy detekuje pfipadné
incidenty.

Reseni u vytvofenych incidentl generuije tzv. full execution tree model a &asovou osu Utoku
Re$eni umozriuje analyzu vektoru utoku

Reseni umozniuje logovani sitovych aktivit v dob& zachyceného incidentu za Ggelem dal$iho
provérovani

Moznost provérovat http provoz

Moznost provéfovat provoz Sifrovany pomoci SSL

Automatické skenovani emailll na Urovni pracovni stanice, nehledé na pouzitém emailovém
klientu, oboji pro odchozi (SMTP) a pfichozi emaily (POP3)



Moznost skenovat archivy, moznost nastaveni maximalni hloubky skenovanych archivl a
maximalni velikosti skenovanych archiv(

Ochrana proti podvodnym a phishingovym webovym strankam

Detekce pouzivanych zafizeni (device) na koncové stanici, moznost blokovani zafizeni dle typu,
moznost povolit pouze konkrétni zafizeni dle Device ID

VSechny vrstvy ochrany implementovany do jedné aplikace (tzn. neni nutnost instalovat vice
nez jednu aplikaci)

Re$eni musi umozfovat pfipojeni na konzoli koncové stanice s moznosti vypisu proces,
registrd a soubord, vytvoreni, zménu ¢i vymaz soubor( ¢&i registrl a ukonéeni procesu

Implementace systému musi zahrnovat

Konzultace a navrh konkrétni implementace (Pfiprava na implementaci, dodani dokumentaci a
nutnych technologickych pozadavku pro spravny navrh a funkénost feseni)

Zprovoznéni cloudové konzole a dalSich komponent potfebnych pro spravny chod (véetné
nastaveni dle domluveného zadani vydefinovaného v bodé 1)

Vzorova instalace na cca 10% koncovych bodl (40 ks PC a 15 ks servert vcetné Linux),
testovaci provoz s plnou podporou dodavatele po dobu 20-ti dnu

Nastaveni vzorové bezpec&nostni politiky (Nastaveni dle doporu€eni vyrobce, nastaveni dle
potfeb zakaznika, v€etné konzultaci a doporuceni)

Zakladni zaskoleni administratort v rozsahu 2 pracovnich dnt

Predani kompletni dokumentace nastavena systému (servery, stanice , EDR, karanténa,..)



