SPECIFIKACE PREDMETU PLNENI

Predmétem pInéni této VZ je dodavka, instalace, konfigurace, zprovoznéni, zpracovani dokumentace
nastavenych hodnot, zakladni zaskoleni administratord Zadavatele, téchto prvk@ ICT infrastruktury:

e Diskova pole — 2ks

e Servery pro virtualizaci serverd — 3ks

e SAN prepinace — 2ks

e LAN paterni prepinace — 4ks

e Replikacni SW — nova licence pro 35 serverd

Cilovy stav
Zadavatel pozaduje vybudovat novou ICT infrastrukturu ve svych dvou stavajicich datovych centrech:

e  Primarni serverovna (Krnovska)
e DR serverovna (Hlaska)

V Primarnim i DR datovém centru bude nainstalovana dvojice patefnich LAN pFepinact (nahrada
stavajicich paternich prepinacl CISCO). Tyto prepinace budou komunikovat mezi datovymi centry na
rychlosti 100 Gb (oba propoje datovych center jsou tvofeny SM vliaknem, délky mensi nez 10 km).

Dalsi pofizovany hardware (servery, diskova pole a SAN prepinace) bude nainstalovan v
Primarnim datovém centru. Pofizovana diskova pole provozovana v metro klastru budou redundantné
propojena k virtualizacnim serverm pomoci FC SAN na rychlosti 32Gb. Virtualizacni servery budou
redundantné pfipojeny k patefnim sit'ovym prepinacim pomoci 25GbE.

Soucasti implementace budou i prace potfebné pro uvedeni porizenych prvkd ICT infrastruktury do
provozu jako funkéniho celku (instalace SW, jeho konfigurace, zaclenéni do stavajiciho LAN prostredi,
zména nastaveni zalohovani atp.). Dodavateli bude v ramci plnéni poskytnuta podpora pfi migraci
virtualizovanych server( ze stavajici, na nové porizenou infrastrukturu.

DR serverovna neni zdlohovana dieselagregdtem, proto ji neni mozné pouZit jako aktivni uzel
primarniho provozu, ale jen jako DR lokalitu.

Zalohovani téchto novych virtualizacnich serverl bude provadéno stavajicim FeSenim Zadavatele od
vyrobce ARCserve.

Replikace serverll mezi serverovnami Zadavatele bude provadéno dodanym produktem, jenz bude
plnohodnotné kompatibilni se stavajicim fesenim a zajisti ochranu v minulosti jiz realizovanych
investic.

Soucasti nabidky musi byt i servisni sluzby podpory nabizeného feSeni poskytované technickymi
specialisty uchazece.

Technicka specifikace

e Technické pozadavky zadavaci dokumentace (dale jen ZD) jsou minény jako ,minimalni*.
Uchaze¢ tedy mize nabidnout feSeni, které spini pozadavky ZD |épe, nez ZD predpoklada

e Je-li kdekoliv v ZD uveden konkrétni model zafizeni nebo software konkrétniho vyrobce je v
ramci vybérového Fizeni toto povazovano pouze jako indikativni parametr. Jedinou vyjimku
tvori pfipady, kdy se jedna o rozsireni stavajici infrastruktury a je z dlivodu kompatibility a
ochrany v minulosti jiz realizovanych investic pozadovano zachovani stavajiciho stavu nebo
systému.

e HW a SW nabizené uchazetem v rdmci fe$eni musi byt uréeny pro prodej v Ceské republice.
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e Veskera dodana zafizeni budou nova a nepouzitd. Repasované, nebo jinak pouzité zbozi
neni pripustné.

e Uchazec je povinen doloZit do nabidky potvrzeni od zastoupeni vyrobce nabizeného feseni a
sluZeb, Ze je certifikovanym partnerem vyrobce pro Ceskou republiku.

e Poptavané plnéni musi byt po implementaci funkéni celek, soucasti plnéni uchazece jsou tedy i
vSechny potrebné propojovaci kabely, transceivery, apod., které pro toto propojeni do
funkcniho celku musi byt pouzity.

Schéma cilového stavu:

Lokalita Krnovska - Primarni Lokalita Haska - DR

Stavajici
LAN MMO

Core SW-4

MMO

QUORUM poli
na stdvajicim HW

Technicka specifikace jednotlivych poptavanych prvki:

I. Diskové pole — 2ks
Kazdé z diskové pole spliiuje tyto min. pozadavky:

Pozadovany parametr, vlastnost ( A?“p(l)n/ui:E) Strucny popis pInéni
Nabizeny produkt, vyrobce, nazev modelu
Provedeni Rack-mount 19" véetné Rack-mount ANO/NE
kitu.
Velikost minimalné 2U ANO/NE
Pole tfidy All NVMe s redundandnimi radici ANO/NE
Vv reZimu active-active




Management porty LAN port 10/100/1000 Mbps ANO/NE

min. 1 na kazdém radici

Moznost rozsifit pole az na 96 NVMe diskd ANO/NE

Doplnit pocet
diskd

Distribuovana Hot-Spare kapacita nebo ANO/NE

vyhrazené Hot- spare disky

Podporované ochrany dat min. RAID 6 nebo ANO/NE

RAID-TP (odolnost na vypadek az 3 disk{)

Podporované komunikacni protokoly FC, iSCSI ANO/NE

Doplnit typy

protokol&

Podporované rozhrani fadi¢d pole: 16/32 Gbps ANO/NE

FC, 10 GbE Doplnit typy
rozhrani

Cache diskového pole 192 GB (96 GB na fadic) ANO/NE

s ochranou dat v{ci vypadku napajeni. Doplnit
velikost

Vyuzitelna kapacita diskového pole min. 65 TB ANO/NE

(bez zapocteni prinosu deduplikace a komprese) Doplnit
kapacitu

Pozadovana kapacita bude tvofena min. 12 ks ANO/NE

NVMe diskd Doplnit pocet

diskd
Pozadované rozhrani (na kazdém kontroleru ANO/NE
vCetné transceiver()
o 4x FC 32 Gbps
e 4x 10 GbE

Redundantni napajeni ANO/NE

Vsechny komponenty pole musi byt hot-plug, ANO/NE

zejména fadice, ventilatory, zdroje, IO moduly a

pevné disky.

Dodavané pole musi umoziovat funkci LUN ANO/NE

mapping.

Dodavané pole musi umoziovat funkci LUN ANO/NE

masking.

Dodavané pole musi umoziovat funkci kopirovani ANO/NE

mezi rliznymi modely vyrobce (rdizné fady ALL-

flash poli)

Dodavané pole musi umozrovat vytvareni skupin ANO/NE

pro pridélovani pfistupu jednotlivych serverll k

LUNGm.

Dodavané pole musi umoznovat rozsifovani a ANO/NE

migrace typu RAID pfi provozu, tzn. bez vypadku

1/0 operaci.

Dodavané pole musi umoznovat expanzi LUNG pfi ANO/NE

provozu, tzn. bez vypadku I/0 operaci

Dodavané pole musi umoziiovat nakonfigurovani ANO/NE

Active-Active storage clusteru. Tato funkcionalita
musi zajistit transparentni failover pfi vypadku
jednoho pole nebo jiné chyby a to pouze na
Urovni standardni SAN sité. Failover musi byt
automaticky, bez nutnosti zasahu administratora
a zcela transparentni pro operacni systémy
pripojenych serverl. Konfigurace musi mit
moznost umisténi mechanismu Quorum nebo
Witness ve treti lokalité. Quorum server musi byt
mozné provozovat ve VM, pokud nikoliv




pozadujeme dodani samostatného serveru, na
kterém bude Quorum server nainstalovan.
Explicitné uvadime, Ze dodavana konfigurace
musi obsahovat veskeré komponenty a SW pro
sestaveni storage clusteru, tak jak je zminén
vySe. Funkce active-active storage clusteru bude
provozovana na 32Gbps FC protokolu.

Dodavané pole musi umoziovat funkci inline ANO/NE
deduplikace a komprese, kterou musi byt mozné
zapnout pro kazdy LUN separatné.
Dodavané pole musi podporovat technologie ANO/NE
VAAI (vStorage API pro integraci Array)
Dodavané pole musi podporovat technologie ANO/NE
VASA (VMware vSphere® API for Storage
Awareness)
Pokud je na vyse uvedené funkcionality potreba ANO/NE
SW licence, musi byt soucasti dodavky
Zaruka 5 let na kompletni HW, reakce 4 hodiny, ANO/NE
rezim 24x7
e oprava v misté instalace pole,
e servis je poskytovan vyrobcem pole
¢ jediné kontaktni misto pro nahlaseni poruch

pro vSechny komponenty dodavaného

systému
e moznost stazeni ovladacl a management

software na webovych strankach
e zdarma moznost stahnout aktualizace

firmware min. po dobu platné podpory
e Podpora funkcionality Call-home

Servery pro virtualizaci serverti — 3ks
Kazdy server splfiuje tyto pozadavky:
Pozadovany parametr, vlastnost ( Asl';“p(l)n/u;::E) Strucny popis pIlnéni
Nabizeny produkt, vyrobce, nazev modelu
Server v provedeni k instalaci do 19" racku, ANO/NE
maximalné 2U
Pro pristup ke vSem komponentam serveru neni ANO/NE
nutné naradi, barevné znacené hot-plug vnitfni
komponenty
Dual CPU systém, osazeny jednim CPU. ANO/NE
1 CPU s vykonem min. 57200 bod{ ANO/NE
v benchmarku Passmark CPU Mark ke dni Doplnit
podani nabidky (www.cpubenchmark.net), TDP parametry
max. 205W CPU
Z ddvodu binarni kompatibility se MUSI jednat o ANO/NE
CPU Intel posledni generace
Server ma min. 32 DDR5 DIMM slot(, ANO/NE
s moznosti rozsifeni na 8 TB, typ paméti
registered ECC DDR5 DIMMs
Pozadujeme osadit 1024 GB RAM, pocet ANO/NE
pamét'ovych modull a rozmisténi musi byt Doplnit typ a
zvoleno pro optimalni vykon s CPU. pocet RAM
moduld

Pro instalaci virtualizace bude server osazen ANO/NE

bootovaci kartou se samostatnym fadi¢em, kterd




nezabira pozice pro disky, min. 2x 480 GB Doplnit typ
s RAID1 karty a typ
diskd
Server bude osazen Trusted Platform Modulem ANO/NE
Pozadovana LAN konektivita: ANO/NE
min. 2x 25Gbit véetné SR transceiverd Doplnit pocet
min. 2x 1Gbit Base-T a typ:
Pozadovana SAN konektivita: ANO/NE
Min. 2x 32Gb Fibre channel HBA Doplnit pocet
a typ:
Redundantni napajeni min. t¥idy Titanium ANO/NE
vykonové odpovidajici i moznému budoucimu Doplnit
osazeni druhym CPU prikon
Server musi disponovat kompletnim out-of-band ANO/NE
managementem s dedikovanym LAN portem
1GBase-T. Interni web-GUI managementu pouze
v HTML5, moznost ovladani pomoci CLI.
Management nastroj pro spravu musi mit min. ANO/NE

tyto vlastnosti:

« schopnost monitorovat a spravovat server out-
of-band bez nutnosti instalace agenta do
operacniho systému

e moznost vzdaleného pfistupu pres dedikovany
nebo sdileny Ethernet port

 konfigurace a monitorovani pres mobilni
aplikaci pres rozhrani BLE a/nebo WiFi

e pfistup na OOB management pomoci
protokol IPMI 2.0, DCMI 1.5, CLI, SSH, Telnet,
SMASH-CLP, WSMAN, Redfish, COM port

e pfimé pripojeni OOB do operacniho systému
pres interni LAN nebo USB

e vzdaleny update systému pres NFS v4, SMB
3.0 (NTLMv1 a NTLMv2)

» bezpecny boot s podporou Secure UEFI vietné
spravy certifikatd

e moznost uzamceni systému proti instalaci
upgradu

» moznost spravovat vice server{ z jednoho
mista bez nutnosti instalace dalsiho software

e pristup na konzoli serveru pres IP s podporou
HTML5

e pripojeni vzdalenych médii véetné share nebo
image

e sprava napajeni véetné omezeni prikonu

e automatické zasilani upozornéni pfes SNMPv1,
SNMPv2, SNMPv3 a email

e monitorovani stavu hardware (napajeni,
ventilatory, CPU, paméti, fadiCe diskovych poli,
sitové porty, disky)

e import a export serverovych profild

e uloZeni profild na interni kartu SD

« vestavéna diagnostika

» bezpecné resetovani vsech komponent serveru
a uvedeni do pocatecni konfigurace, véetné
vymazani dat na discich

« logovani na vzdaleny server (Syslog)

« konfigurace, update software, instalace
operacniho systému, diagnostika pomoci




jediného nastroje bez nutnosti instalace dalSich
aplikaci

e automaticky update z ftp serveru vyrobce
hardware

Kompatibilita s min. témito systémy:

» Microsoft Windows Server 2019 a vyssi

» Red Hat Enterprise Linux 6.9, 7.3 a vyssi

e SUSE Linux Enterprise Server 12 SP2 a vyssi
* VMware ESXi 7.x a vySsi

ANO/NE

Zaruka 5 let na kompletni HW, reakce 4hodiny
Vv rezimu 24x7

e oprava v misté instalace serveru,

e servis je poskytovan vyrobcem serveru

« jediné kontaktni misto pro nahlaseni poruch pro
vSechny komponenty dodavaného systému

e moznost stazeni ovladaclli a management
software na webovych strankach

e zdarma aktualizace firmware min. po dobu
platné podpory

e moznost automatického generovani servisniho
incidentu pfimo u vyrobce hardware.

ANO/NE

II.  SAN prepinace — 2ks
Kazdy z prepinacd splfiuje tyto pozadavky:

Pozadovany parametr, viastnost

Spliuje
(ANO / NE)

Strucny popis plnéni

Nabizeny produkt, vyrobce, nazev modelu

Max. velikost 1U

ANO/NE

Podpora rychlosti 32, 16 nebo 8Gb/s,

ANO/NE

Minimalné 16 aktivnich portd, podporujicich
rychlost az 32Gb/s, osazeny SR 32Gb/s
transceivery

ANO/NE

Moznost aktivovat dalSi porty, min. na
dvojnasobek

ANO/NE

Switch osazen redundantnimi zdroji a ventilatory

ANO/NE

Podporované min. bezpecnostni funkce:

e VSAN fabric isolation

o Intelligent packet inspection @ port level

e Hardware zoning by Access Control Lists
(ACLs)

e  FC-SP switch-to-switch authentication

e FC-SP host-to-switch authentication

e RBAC using RADIUS, TACACS+ nebo
LDAP Authentication, Authorization, a
Accounting (AAA) functions

e Secure FTP (SFTP)

e Secure Shell Version 2 (SSHv2)

e Simple Network Management Protocol
Version 3 (SNMPv3) implementing
Advanced

e Encryption Standard (AES)

e Secure Boot and Anti-counterfeit
technology

ANO/NE

Agregovana propustnost min. 1024 Gbps (end-
to-end full duplex)

ANO/NE
Doplnit
hodnotu




Moznosti managementu min. 1x out-of-band ANO/NE
10/100/1000 Mbps Ethernet management port a
RS-232 serial konsole port
Podpora managementu min: ANO/NE
e Command-Line Interface (CLI) (pfi
pouziti serial console nebo Ethernet
portu)
e SNMPv3 (pri uziti Ethernet portu a in-
band IP over Fibre Channel pristupu)
e Storage Networking Industry
Association (SNIA) Storage
Management Initiative NX-API pro
restful pristup pres HTTPS
e Per-VSAN Role-Based Access Control
(RBAC) using LDAP, RADIUS and
TACACS+- based Authentication,
Authorization, and Accounting (AAA)
functions
e SFTP
e SSHv2 implementing AES
e SNMPv3 implementing AES
Zaruka 5 let, oprava v misté instalace s reakci ANO/NE
NBD
e servis je poskytovan vyrobcem
e jediné kontaktni misto pro nahlaseni
poruch pro vsechny komponenty
dodavaného systému
e moznost stazeni ovladacl a management
software na webovych strankach
e zdarma aktualizace firmware min. po
dobu platné podpory
III. LAN pateini pfepinace — 4ks
Kazdy z paternich prepinacl spliiuje tyto pozadavky:
Pozadovany parametr, vlastnost ( A?“p(l)n;'ﬁE) Strucny popis pinéni
Nabizeny produkt, vyrobce, ndzev modelu
Typ prepinace - L2/L3 prepinac ANO/NE
Minimalné 48 neblokovanych portll 1/10/25GE ANO/NE
s volitelnym fyzickym rozhranim typu SFP28 Uvést pocet a
typ
Minimalné 4 neblokované porty 40GE ANO/NE
s volitelnym fyzickym rozhranim typu QSFP28 Uvést pocet a
typ
Moznost volby rychlosti 40/100GE na rozhranich ANO/NE
typu QSFP28
Interni redundantni napajeci zdroj ANO/NE
Min. velikost sdileného systémového bufferu ANO/NE
36MB Uvést
hodnotu
Velikost MAC address tabulky min. 80000 ANO/NE
Uvést
hodnotu
Min. pocet IPv4 routes 212000 ANO/NE
Uvést
hodnotu
Min. pocet IPv6 routes 212000 ANO/NE




Uvést

hodnotu
Min. pocet konfigurovatelnych security ACL ANO/NE
27000 Uvést
hodnotu
Min. prepinaci kapacit min. 3.2 Tbps ANO/NE
Uvést
hodnotu
Min. paketovy vykon prepinace min. 1 Bpps ANO/NE
Uvést
hodnotu
IEEE 802.3ad (Link Aggregation - LAG) ANO/NE
IEEE 802.3ad pres vice prepinacli ve stohu nebo ANO/NE
vice Sasis
Minimalni pocet aktivnich VLAN 4000 ANO/NE
Uvést
hodnotu
IEEE 802.1w - Rapid Spanning Tree Protocol ANO/NE
Podpora instance spanning-tree protokolu per ANO/NE
VLAN
Podpora jumbo ramcd (min. 9216 bytes) ANO/NE
Detekce protilehlého zafizeni (napf. CDP nebo ANO/NE
LLDP)
Protokol MVRP nebo VTP pro definici a spravu ANO/NE
VLAN siti
OSPFv2, OSPFv3 ANO/NE
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC ANO/NE
7868)
BGPv4 ANO/NE
VXLAN s BGP EVPN ANO/NE
Policy based routing uvnitf VRF ANO/NE
Graceful Insertion and Removal ANO/NE
IP Multicast ( PIM SSM, PIM SM) ANO/NE
Virtualizace smérovacich tabulek - napt. Virtual ANO/NE
Routing and Forwarding (VRF)
MPLS VPN ANO/NE
MPLS VPN pres GRE tunely ANO/NE
MPLS VPN - 6VPE ANO/NE
First Hop Redundancy Protokol (napf. VRRP, ANO/NE
HSRP) pro IPv4 i IPv6
Reverse path check (uRPF) ANO/NE
Minimalni pocet HW QoS front 8 ANO/NE
QoS - Strict Priority Queue ANO/NE
QoS classification — ACL, DSCP, CoS based ANO/NE
QoS marking - DSCP, CoS ANO/NE
QoS Policing ANO/NE
QoS-Per Flow policing — min 2 Urovné ANO/NE
Automatické nastaveni QoS parametr( (AutoQoS ANO/NE
nebo ekvivalentni)
First Hop Redundancy Protokol pro IPv6 (HSRP - ANO/NE
bo VRRP)
IPv6 services (Tel-t, SSH, Syslog, DHCP) ANO/NE
IPv6 QoS ANO/NE
IPv6 First Hop Security (RA guard, DHCPv6 ANO/NE
guard, IPv6 source guard)
Port ACL, VLAN ACL ANO/NE




Paketové filtry (ACL) jsou stale aplikovany a ANO/NE
filtruji i v pfipadé, Zze jsou na nich provadény

zZmény

Ochrana proti nahrani modifikovaného software ANO/NE
do zafizeni prostfednictvim image signing a

funkce secure boot, kterd ovéruje autenti¢nost a

integritu jak bootloaderu, tak i samotného

operacniho systému zafizeni prostfednictvim

internich HW prostredkd - tzv. trusted moduld

HW trusted modul vyuzivan pro bezpecné ulozeni ANO/NE
hesel a Sifrovacich kli¢d

Podpora SUDI (IEEE 802.1AR) autentizace ANO/NE
IPv6 Port ACL, VLAN ACL ANO/NE
IEEE 802.1AE na vSech portech ANO/NE
IEEE 802.1ae (AES-GCM-256) na vSech portech ANO/NE
Source-Group Tag Exchange Protocol nebo ANO/NE
ekvivalentni

IGMPv2/v3 snooping ANO/NE
MLD snooping ANO/NE
Multicast DNS (mDNS) gateway ANO/NE
Application Visibility - Pokrocila detekce a ANO/NE
klasifikace jednotlivych prendsenych aplikaci (DPI

na 7. vrstvé OSI modelu dle aplikacnich signatur)

Application Visibility - Monitorovani aplikacnich ANO/NE
tok (vSech paketd) prostfednictvim technologie

NetFlow nebo ekvivalentni

Application Visibility - Moznost definice klicovych ANO/NE
atributd a parametrl monitorovanych tokd

vCetné parametr(: zdrojova/cilovd MAC adresa,
zdrojova/cilova IP adresa, zdrojova/cilova VLAN,

TCP flags, TCP sekvencni Cisla, hodnota TTL,

ICMP kéd, IGMP type

Export monitorovanych dat ve formatu NetFlow ANO/NE
v9 nebo IPFIX

Podpora Full Flexible Netflow ANO/NE
SSHv2 ANO/NE
CLI rozhrani ANO/NE
Vzdalend identifikace zafizeni pomoci "Blue ANO/NE
Beacon" mechanismu

Model-driven programovatelnost prostfednictvim ANO/NE
RESTCONF, NETCONF/YANG

Python scripting ANO/NE
Linux shell ANO/NE
Interpretace uzivatelskych skriptd a jejich ANO/NE
aktivace asynchronni udalosti v systému zafizeni

Application hosting ANO/NE
Aplikace softwarovych zaplat, nikoli povySovani ANO/NE
celého firmware

Streaming telemetrie prostrednictvim ANO/NE
NETCONF/XML

SNMPv2/v3 ANO/NE
Inventarizovatelnost komponent integrovanou ANO/NE
RFID identifikaci

TACACS+ nebo RADIUS klient pro AAA ANO/NE
(autentizace, autorizace, accounting)

Vzdaleny port mirroring (ERSPAN) ANO/NE

NTPv3 server

ANO/NE




Zaruka 5 let, oprava v misté instalace s reakci
NBD
e servis je poskytovan vyrobcem
e jediné kontaktni misto pro nahlaseni
poruch pro vSechny komponenty
dodavaného systému
e moznost stazeni ovladacl a management
software na webovych strankach
e zdarma aktualizace firmware min. po
dobu platné podpory

ANO/NE

IV. Replikacni SW — licence pro 35 serverii
Pro replikaci min. 25 ks provozovanych kritickych serverd mezi Primarni a DR serverovnou je dnes
vyuzivan SW Zerto, ktery je v soucasné dobé jiz bez platné technické podpory vyrobce a bez moznosti
tuto dokoupit. Zadavatel poZaduje dodani takové aplikace pro replikaci 35 ks provozovanych kritickych
serverll mezi Primarni a DR serverovnou, ktera plnohodnotné zajisti kompatibilitu a ochranu v
minulosti jiz realizovanych investic (v infrastrukture bézi jesté dalsi Zerto replikace mimo tento

projekt) a bude spliiovat nize popsané parametry.

Pozadovany parametr, vlastnost

Splfnuje
(ANO / NE)

Strucny popis pInéni

Nabizeny produkt, vyrobce, nazev licence

PocCet chranénych serverll — min. 35

ANO/NE
Uvést pocet

Disaster recovery na Grovni virtualnich strojd
bez negativniho ovliviiovani vykonu prostredi,
kompatibilni s provozovanou serverovou
virtualizaci (VMWare) (napf. pokud by
dodavatelem zvoleny zplsob vyuZival snapshot
technologii, jejich ¢etnost nesmi negativné
ovlivnit odezvu provozovanych VM).

ANO/NE

Podpora pro soucasnou replikaci v obou
smérech, podpora replikace One-to-One, One-
to-Many

ANO/NE

MoZznost nedestruktivniho testovani obnovy v
oddélené, izolované LAN

ANO/NE

Automatické obnoveni soucasné i nové replikace
v opacném sméru po obnoveni
provozuschopnosti hlavni lokality (re-protect
funkcionalita) s dlirazem na minimalni
soucinnost administratora (tzv. One-Click
Recovery).

ANO/NE

Moznost ze soucasné i nové zalohy (repliky)
jednoduchym zplisobem obnovit jednotlivé
soubory virtualniho serveru.

ANO/NE

Redlnd a akceptacnimi testy provérend hodnota
parametru RPO (Recovery Point Objective) lepsi
jak 5 minut

ANO/NE

Redlnd a akceptacnimi testy provérend hodnota
parametru RTO (Recovery Time Objective) nesmi
prekroCit 1 hodinu

ANO/NE

Zarucena konzistence dat na souborové Urovni
pomoci technologie VSS min. pro OS Windows

ANO/NE

Monitorovani alertll replikace v management
nastroji virtualniho prostredi

ANO/NE

Podpora Consistency Group pro spolecnou
ochranu skupin VM kritickych aplikaci

ANO/NE

Zaruka — podpora na SW v délce 3 let

ANO/NE
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V. Prislusenstvi
Veskeré dodavané prislusenstvi musi byt kompatibilni s dodavanym feSenim a sitovym hardwarem.
Prislusenstvi musi obsahovat vsechny komponenty pro redundantni propojeni a plnou funkénost dle
schématu cilového stavu, vcetné dodrZeni uvedenych rychlosti propojli ve schématu.

VI. Implementacni prace

e Dodavatel do 14 dnli od podpisu smlouvy zasle harmonogram implementacnich, migracnich a
akceptacnich praci celého projektu

e Dodavatel nejpozdéji do 30 dnli od podpisu smlouvy zasle provadéci projekt — analyzu
stavajiciho stavu, navrh zaclenéni nové infrastruktury do stavaijici, migracni proces, vyménu
serverd v DR lokalité, popis cilového stavu, akceptacnich testd (HW, SW, replikace kritické,
replikace VMWare nekritické, implementace do zalohovani Arcserve atd.)

e Dodavatel nejpozdéji do 120 dnii od podpisu smlouvy provede na celé dilo akceptacni testy a
preda dilo do ovérovaciho provozu

e Nasledné bude probihat ovérovaci a testovaci provoz dodaného feSeni Zadavatelem po dobu

30 dni s plnou podporou dodavatele
Soucasti pozadovaného pInéni jsou nasledujici prace a sluzby:

e Dodani HW a SW licenci
e Soucasti dodavky jsou vsechny potfebné patch kabely, transceivery a pod. pro propojeni
dodaného HW do infrastruktury zadavatele, vysledkem bude funkéni Feseni
e Kompletni implementace serverd
Kompletace HW a jeho instalace v prostorach Primarni serverovny
Napojeni na stavajici UPS
Instalace a aktualizace firmware na posledni doporucené verze
Instalace a nastaveni virtualizacniho prostfedi pro servery véetné napojeni na
vCentrer
o rekonfigurace a ovéreni funkCnosti feseni zalohovani ARCserve UDP v9 a replikace
ZERTO
o Instalace SAN switchd a diskovych poli
Kompletace HW a jeho instalace v prostorach Primarni serverovny
Napojeni na stavajici UPS
Instalace a aktualizace firmware na posledni doporucené verze
Instalace a nastaveni SAN switchl (zénovani, komunikace s poli a servery)
Instalace a nastaveni metro klastru diskovych poli, nastaveni komunikace s dodanymi
servery pres SAN infrastrukturu
o Instalace LAN patecnich prepinact
o Switche se budou instalovat po dvou do kazdé ze serveroven (Primarni a DR), v dané
lokalité budou switche zapojeny do ,,stohu™
Nové switche nahradi v téchto lokalitach stavajici prepinace
Soudasti pInéni je navrh postupu prepojeni ze starého na novy HW s minimalizaci
dopadu na chod Gradu
Provedeni vlastniho prepojeni LAN na nové switche
Dodavatel pripoji stavaijici fyzické servery Backup a Oracle DB server do nové
infrastruktury (na nové CORE switche)
¢ Instalace replikac¢niho SW
o Bude nainstalovana aktualni verze, je mozny upgrade stavajici instalace
o Provedeni testli zalohy a obnovy vybraného serveru
o Ovéreni parametrll RTO a RPO
¢ Nahrazeni (odstaveni a demontaz) 3 stavajicich zastaralych serverd v DR lokalité, pfesun 3
serverl (nyni produkénich) z primarni lokality do DR (budou v PRIMARNI lokalité nahrazeny 3
novymi servery)

o O

(@]

o O O O
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e Rekonfigurace a reinstalace DR FeSeni pro pouziti 3 pfesunutych serverl z primarni lokality do
DR lokality, napojeni na stavajici UPS v DR lokalité

e Rekonfigurace, reinstalace a ovéreni funkénosti stavajiciho feSeni VMWare vSphere (Site
Recovery) replikaci mezi PRIMARNI a DR lokalitou zadavatele pro méné kritické servery (25
nejkriti¢téjsich serverl bude replikovano feSenim viz kap. V. Replikacni SW)

e Rekonfigurace stavajiciho zalohovani Arcserve UDP v9 pro pouziti nové infrastruktury

e Po kompletni migraci dat - virt. serverd - do nového prostredi, ovéreni funkénosti replikaci a
zalohovani, provedeni akceptacnich testll a predani do ovérovaciho provozu

e Provedeni ovéfovaciho a testovaciho provozu dodaného feseni po dobu 30 dni s plnou
technickou podporou dodavatele

e  Zaskoleni administrace prostfedi administrace HW a virtualizace v rozsahu max. 2 hodin na
kazdou dodanou technologii

¢ Vyhotoveni technické dokumentace nastaveni a nastavenych hodnot

e Projektové Fizeni implementace

VII. Soucinnost zadavatele

e Poskytnuti prostoru v rack skfinich pro instalaci poptavaného HW

e Poskytnuti potfebnych licenci serverové virtualizacni platformy VMware vSphere pro pokryti
poptavaného feseni z ,poolu" zadavatele

e Poskytnuti potfebnych licenci serverového OS MS Windows pro zalicencovani poptévaného
feseni z ,poolu” zadavatele

e Poskytnuti dostatetného poctu UPS zalohovanych napajecich portt

e  Poskytnuti potfebnych sitovych parametrl (napf. IP adresy, DNS zaznamy, jména pro nové
prvky apod.)

e Poskytnuti vzdaleného zabezpeceného pristupu k infrastruktufe pro specialisty dodavatele
(napf. VPN) pro vzdalenou podporu implementace, konfiguraci

e Poskytnuti potfebného vykonu a prostoru pro provozovani Quorum appliance v DR datovém
centru, ktera je potfebna pro metro klastr diskovych poli

VIII. Servisni podpora
Nedilnou soucasti nabidky budou i servisni sluzby podpory na celé nabizené feSeni poskytované
uchazecem

Pozadovany parametr, vlastnost ( Asl.’“pén;':::E) Strucny popis pIinéni

Servisni kalendar (24x7) ANO/NE

Monitoring HW prostifedkd nabizeného feSeni ANO/NE

Garance SLA (zahajeni FeSeni servisnich sluzeb) ANO/NE

do 4 hodin

Rizeni a koordinace servisnich sluzeb ANO/NE

Service desk — fizeni a koordinace servisnich ANO/NE

sluzeb

Profylaxe nabizeného feseni (2 x rocne ONSITE) ANO/NE
obsahuijici sluzby:

- analyza prostredi

- aktualizace FW prostredi

- doporuceni pro prevenci vyskytu problémd
v prostiedi

Servisni smlouva na dobu urcitou 12 mésicd ANO/NE

s moznosti prodlouzeni na dalSi obdobi a Doplnit
s vypovédni lhlitou 3 mésice hodnotu
Garantovanad hodinovd sazba technického ANO/NE
specialisty

12



Datum:

Razitko a podpis ucastnika zadavaciho fizeni
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