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Vysvétleni zadavaci dokumentace Il. k zadavacim podminkam k nadlimitni vefejné zakazce

na dodavky s nazvem ,,Modernizace a obnova serverové infrastruktury magistratu mésta Opavy*“

Viysvétleni zadavaci dokumentace poskytované zadavatelem bez pozadavku dodavatele (oznacena jako
Informace C.) je zvefejriovano na profilu zadavatele ve Ihitach stanovenych zékonem.

Ve vysvétleni zadavaci dokumentace poskytované zadavatelem na zakladé poZadavku dodavatele
je uvedeno presné znéni poZadavku (oznacCené jako Dotaz ¢.), kde formulace poZadavku je doslovné
pfevzata, a vlastni text vysvétleni (oznacené jako Odpovéd ¢.). Vysvétleni zadavaci dokumentace
poskytované zadavatelem na zékladé poZadavku dodavatele je kromé zverejnéni na profilu zadavatele ve
Ihdtach stanovenych zakonem, zasilano téZz e-mailem tomu dodavateli, ktery o vysvétleni zadavaci
dokumentace pozadal.

Vysvétleni zadavaci dokumentace poskytuje zadavatel v souladu s ustanovenim § 98 zakona. Pokud
by spolu s vysvétlenim zaddvaci dokumentace zadavatel provedl i zménu zadavacich podminek, postupuje
podle § 99 zdkona, tj. jako pfi zmé&né nebo doplnéni zadavaci dokumentace.

Zadavatel dne 30. 07. 2024 a 31. 07. 2024 obdrZel 4 dotazy k zaddvacim podminkam k vefejné zakazce
s nazvem ,Modernizace a obnova serverové infrastruktury magistratu mésta Opavy“ zadané
v otevieném nadlimitnim fizeni dle ust. § 56 zakona &. 134/2016 Sb., o zadavani vefejnych zakazek, ve
znéni pozdéjsich predpisti. V souladu s ust. § 98 zakona na tyto dotazy odpovidame a odpovéd
uvefejhiujeme na profilu zadavatele.

Dotaz €. 1

V Priloze €. 3 - Technicka specifikace uvadite u polozky "Servery pro virtualizaci serveri — 3ks" pozadavky
na vlastnosti management nastroje pro spravu serveru.

Pfi porovnani zadani s technickou dokumentaci vyrobcl servert jsme zjistili, Ze kombinaci vSech pozadavki
splni jen a pouze feSeni vyrobce DELL.

Technické poZadavky se zdaji byt pfimo vykopirovany z technické dokumentace tohoto vyrobce
(vizhttps://www.dell.com/support/kbdoc/en-us/000178016/support-for-integrated-dell-remote-access-
controller-9-idrac9) a to vCetné parametru, které jini vyrobci serveri dlouhodobé z bezpeénostnich diavodu
jiz nepodporuji napf. SNMPv1/v2 atd.).

Zadame timto o zdGvodnéni vasi preference feSeni jediného vyrobce. PFipadné uvedte, ktefi jini konkrétni
vyrobci spini beze zbytku vami definovanou kombinaci vSech technickych pozadavk( na servery.
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Obdobné v Priloze €. 3 - Technicka specifikace uvadite u polozky " LAN patefni pfepinae — 4ks" velmi
detailni poZadavky, jejichz kombinaci spini jen a pouze feSeni vyrobce CISCO.

Technické pozadavky se zdaji byt pfimo vykopirovany z technické dokumentace tohoto vyrobce a to véetné
parametrd, které jsou typické pro switche pouze tohoto vyrobce (pozadavek na EIGRP apod.).

Zadame timto o zdGvodnéni vasi preference Feseni jediného vyrobce. PFipadné uvedte, ktefi jini konkrétni
vyrobci spini beze zbytku vami definovanou kombinaci vSech technickych pozadavkl na switche.

Odpovéd €. 1

Zadavatel se snazil pfi pfipravé vefejné zakazky postupovat do nejtransparentnéji, aby zamezil pfipadnym
technickym preferencim jednoho Ucastnika ¢i jednoho technického feSeni. Kviili moznosti jesté SirSi nabidky
dalich, rovnocennych feSeni u€astniky zadavatel upravuje parametry ,Management nastroje”
u virtualizaénich server( takto:

Management nastroj pro spravu musi mit min. ANO/NE
tyto viastnosti:

» schopnost monitorovat a spravovat server out-
of-band bez nutnosti instalace agenta do
operacniho systému

* moznost vzdaleného pfistupu pfes dedikovany
nebo sdileny Ethernet port

* pfistup na OOB management min. pomoci
protokolt IPMI, CLI, SSH, Redfish a COM port
« vzdaleny update systému

* bezpeény boot s podporou Secure UEFI
véetné spravy certifikatd

* moznost uzamd&eni systému proti instalaci
upgradi

* pfistup na konzoli serveru pies IP s podporou
HTML5

* pfipojeni vzdalenych médii véetné share nebo
image

* sprava napajeni v€etné omezeni pfikonu

» automatické zasilani upozornéni pfes SNMP a
email

* monitorovani stavu hardware (min. napajeni,
ventilatory, CPU, paméti a disky)

+ vestavéna diagnostika

* logovani na vzdaleny server (Syslog)

K druhé ¢asti dotazu, sméfujicim k ,LAN patefnim switchim* Zadavatel sdéluje nasledujici. Statutarni mésto
Opava provozuje ffivrstvou sitovou architekturu (skladajici se z Pfistupové vrstvy (Access), Distribuéni
vrstvy (Distribution) a Patefni vrstvy (Core) ktera je tvofena celkem 47 ks LAN switchd Cisco. Z divodu
zajisténi plné kompatibility a interoperability mezi LAN prvky jednotlivych vrstev a novymi patefnimi prvky
nabidnutymi uéastniky. Zadavatel trva na uvedené technické specifikaci. Ugastnik mlze nabidnout jing,
technicky rovnocenné FeSeni, které spini stanovené zadavaci podminky. Upravené zadani
je implementovano i v dokumentu , Technicka specifikace* zadavatele (Pfiloha_3_Technicka specifikace).

Dotaz €. 2

V Priloze €. 3 - Technicka specifikace uvadite u polozky "Replikaéni SW — licence pro 35 serverd" vyslovny
pozadavek na dodavku novych licenci SW Zerto s oduvodnénim, Ze tento SW jiz pouzivate a chcete
ochranit investice z minulosti.

Zadame timto o zd(ivodnéni vasi preference jediného fe$eni dodavky replikaéniho SW s pfihlédnutim
k tomu, ze:
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1) NemUze se jednat o ochranu investic, protoze (jak uvadite) stavajici SW Zerto je jiz bez platné technické
podpory vyrobce a bez moznosti tuto dokoupit. V minulosti realizovana investice jiz tedy byla zcela vyuZita
a nema zadny pfesah do nakupu nového feseni.
Navic obchodni politika Zerto je takova, Ze plvodni dodavatel vasich stavajicich licenci je vyrobcem
preferovan i pro dalsi dodavky licenci. Toto realné znamena, Zze muze dostat az o cca polovinu lepSi cenu
nez jakykoli jiny dodavatel, ktery o ceny pozada. Timto je zcela zmafena moznost realné obchodni soutéze a
ve vysledku koncovy zakaznik plati "nekonkurenéni" cenu. Ve vasem pfipadé (cena lic. Zerto 1 - 1,5 mil. K&)
muze jit o preplatek az nékolik set tisic K&.
2) Kromé SW Zerto existuje fada jinych modernich replikaénich produktl rdznych vyrobcu. Vzhledem
k tomu, Ze poptavate noveé licence, je vhodné umoznit nabidnout veskera feSeni vyhovujici vasim potfebam.
Odpovéd €. 2
Zadavatel trva na svém pozadavku na replikaéni SW, uvedeném v PFiloha_3_ Technicka specifikace.
Tazatel ve svém dotazu zuzil ochranu dfive vynaloZenych investic jen na pofizeni samotného produktu,
ale zadavatel tuto ochranu chape S$ifeji. Jde zejména o:

¢ Investice vynaloZené na testy, PoC pro vybér a implementaci nasledné provozem ovéfené replikaéni

technologie.

e Investice do vyskoleni IT administratorl Zadavatele.

e Investice do zkuSenosti a znalosti IT administrator(i s provozem SW.

e Investice vynaloZzené na vypracovani DR planu pro chod ICT zadavatele, jehoz je replikacni SW

soucasti.
¢ Investice do pravidelné udrzby, ladéni a pravidelného ovéfovani DR plant véetné replikace.

Pokud ucastnik chce nabidnout rovnocenné feseni jiného vyrobce, je tfeba aby mélo minimalné stejné nebo
lepSi parametry z hlediska zadavatele nez poptavané feSeni. V cené nabizeného feSeni musi byt také
zahrnuty vy3e uvedené skuteCnosti.

Dotaz €. 3

V Zadavaci dokumentaci v ¢asti "Technicka kvalifikace" pozadujete mimo jiné i "certifikat na projektové
fizeni: PRINCE2 project management nebo obdobnou certifikaci pro alespon 1 ¢lena realiza¢niho tymu
UCastnika."

NaSe spole¢nost ma dlouholeté zkuSenosti s dodavkami server(, storage, sitovych prvkd atd. v podobném
i vétSim rozsahu nez jaky pozadujete v této verfejné zakazce. Mame zkuSeny tym odbornikud certifikovanych
fadou vyrobcu (Dell, PureStorage, IBM, VMware, Veeam, Cisco, Fujitsu, PaloAlto, Fortinet, SOPHOSapod.),
pfi dodavkach vzdy koordinujeme nés postup s tymem zakaznika. Naprosto chapeme, Ze dodavky musi byt
kvlli pfipadnym hrozicim rizikdm realizovany fadné vyskolenym tymem. Proto rozumime pozadavkim
na technickou certifikaci.

Metodika PRINCE2 (PRojects IN Controlled Environments) strukturuje fizeni projektl do nékolika fazi -
typicky napf. zahajeni projektu, iniciace projektu, rozdéleni do jednotlivych etap, definice tymu
zodpovédnych za jednotlivé etapy, Fizeni jednotlivych etap, fizeni dodani produktu a nasledné uzavieni
a vyhodnoceni projektu. Pfedpokladame, Ze v souladu s metodikou PRINCE?2 jiz tedy Fadné probé&hly
predchozi faze jako napf. definovani cilll projektu, stanoveni zdrojl, planovani, design feseni apod. a to pod
vedenim vaseho pracovnika s certifikaci PRINCE2. Vzhledem k tomu, Ze vypisujete vybérové fizeni, mame
za to, Ze predmét této vefejné zakazky ("dodavka, instalace, konfigurace, zprovoznéni, zpracovani
dokumentace nastavenych hodnot, zakladni zaskoleni ..."), je jiz jen jednou z dil€ich etap (Managing Product
Delivery) bézZiciho projektu fizeného dle metodiky PRINCE2.

Zadame timto o informaci, zda zadavatel pfi fizeni svych projekttl aplikuje metodikou PRINCE?2.

Odpovéd €. 3

PRINCE2 (PRoject IN Control Enviroment) patfi mezi nejrozsifenéjSi metodiky pro Fizeni projektt. Zadavatel
trva na této pozadované technické kvalifikaci U€astnika, potvrzujici kvalitu ¢lena realizacniho tymu v oblasti
fizeni projektl, ktera je u takto technicky naroCnych a rozsahlych projektt obvykla. Tato metodika byla
uspésné vyuzita v pfedchozich vefejnych zakazkach statutarniho mésta Opavy v oblasti IT.

PRINCE2 zadavatel vnima jako metodiku (plivodné vytvofenou pro statni spravu), zaméfenou na projekty
v oblasti informacnich technologii. Projektové fizeni je tedy uréeno v pfipadé obnovy infrastruktury
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statutarniho mésta Opava vyhradné pro uUc€ely realizace zmén. Napriklad upgrade informaéniho
systému, vystavba objektu, marketingova kampan, vyroba produktu, nebo sluzby. Pokud takovouto
certifikaci U¢astnik nedisponuje, mize pouzit poddodavatele, jehoz prostfednictvim uc€astnik zadavaciho
fizeni prokaze splnéni kvalifikace.

Dotaz €. 4
V ramci vefejné zakazky ,Modernizace a obnova serverové infrastruktury magistratu mésta Opavy*
konkrétné v &asti I. - "Diskova pole 2 ks" je jednim z moznych feSeni technologie spole¢nosti Huawei

Technologies Co., Ltd.

Dle na$ich informaci statutarni mésta vaseho typu by méla mit dle pokynu NUKIB zpracovanou zpravu
"Analyza rizik uzivani software a hardware Cinskych spole¢nosti Huawei a ZTE", ze které ma vyplyvat, zda
je mozné tuto technologii ve vasi infrastruktufe provozovat. MUZete prosim uvést, zdali je podle této zpravy
pouziti dané technologie v rozporu nebo ne?

Odpovéd €. 4

Zadavatel uvadi, Ze dokument NUKIB &.j. 3012/2018/-NUKIB-E/110 ze dne 17. prosince 2018 je pouze
varovanim a jelikoz statutarni mésto Opava nepatfi mezi osoby povinné (tedy spravujici kritickou
infrastrukturu) viz. § 3, zak. 181/2014 Sb o kybernetické bezpecnosti (ZKB) a dale Nafizeni vlady
€. 432/2010 Sb., je jakakoli povinnost v této oblasti irelevantni:

al Pro osoby, které nespadaji do osobni plisobnosti zakona o kybernetické bezpecnosti varovani zadné
pravni uéinky nema. Pokud by tedy jakakoliv osoba, ktera nespada pod osobni plisobnost ZKB zamyslela
vyloucit technologie Huawei z konkrétni vefejné zakazky s odvolanim se na zohlednéni varovani ve svém
procesu fFizeni rizik kybernetické bezpeénosti, potom se vystavuje riziku Uuc¢elového a neodidvodnéného
omezeni hospodarské soutéze pfi zadavani verejné zakazky.

V pfipadé, Zze se u Dodavatele tyto technologie objevi (nepfedjimame navrhovana feSeni z pohledu
dodavatele), budeme postupovat nasledovné:

b/ Varovani neznamena bezpodmineény zakaz pouzivani danych technickych a programovych
prostfedkll, ale nutnost zvazit pfipadné bezpecénostni riziko souvisejici s jejich uzivanim. To znamena,
Ze zadavatel je povinen provést hodnoceni rizik kybernetické bezpeCnosti a pfipadné aplikovat vhodné
a pfiméfrené bezpecCnostni opatfeni na zmirnéni zjisténé drovné rizika kybernetické bezpec¢nosti, napfiklad
formou zavedeni technického opatfeni na naklady Dodavatele.

Ve shora uvedené souvislosti dale podotykame, Ze varovani nezmifuje Zadna konkrétni rizika ke konkrétni
technologii Huawei a hodnoceni rizik kybernetické bezpeénosti je nutné provést vzdy k predmétu
pInéni vefejné zakazky a tedy ke konkrétni dodavané technologii. V tomto pfipadé jde o dodavku
diskovych poli, které nebudou pfipojeny k vefejnym komunikaénim sitim a k jinym rozhranim v¢&. rozhrani
dodavatele, dodavatel nebude spravcem a provozovatelem technologie. Mnozina moznych hrozeb
a zranitelnosti pro predmét plnéni vefejné zakazky je tedy znacné omezena a z tohoto divodu se opatfeni
v podobé zakazu dodavky technologii Huawei jevi jako zjevné nepfiméfené a tedy v rozporu se ZKB
a zakonem o zadavani vefejnych zakazek.

Zadavatel na zakladé odpovédi v ramci vysvétleni zadavaci dokumentace Il. prodluzuje termin pro
podani nabidek do 2. 9. 2024 v 09:00 hodin.

S pozdravem

Ing. Pavel Badura

referent vefejnych zakazek
odbor kancelaf tajemnika
Magistratu mésta Opavy

Prilohy:
Pfiloha_3 Technicka specifikace
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