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Uvod

Vmanualu je jako priklad pouzit kvalifikovany el. podpis vystavitele: Ceska posta
(PostSignum) Mate-li podpis vystaven od jiné autority (opravnéné vydavat kvalifikované el.
podpisy), je princip prace s certifikatem stejny, ale je potfeba vyhledat spravné certifikaty
certifikacnich autorit pfimo na strankach vystavitele podpisu.

Zjisteni vystavitele podpisu a konkrétni verze
kvalifikovaného certifikatu
Vramci kliCenky - Moje certifikaty si rozkliknete vas certifikat a potfebné informace

naleznete v sekci: Nazev vydavatele. Na zakladé této informace poté mizete na strankach
vydavatele najit odpovidajici certifikaty certifikacnich autorit.

[ ] [ ] Testovaci CRT
; Testovaci CRT
Certifiverte . . -
Vydavatel: DEMO PostSignum Qualified CA 4
. | Platnost vyprai: sobota 19. bfezna 2022 12:00:01 Stfedoevropsky standardni €as
— @ Tento certifikat je platny
Divéra
Podrobnosti

Nazev subjektu
czZ
NTRCZ-12345678

Zemé nebo oblast
Jiny nazev

Organizace
Jednotka organizace
Obecny nazev
PFijmeni

KFestni jméno
Sériové &islo

Nazev vydavatele
Zemé nebo oblast

DEMO Organizace

1000

Testovaci CRT

Marny

Tomas

P123456 - DEMO certifikat

cz
NTRCZ-47114983

Jiny nazev
Organizace
Obecny nazev

Ceska posta, s.p.
DEMO PostSignum Qualified CA 4

Sériové Eislo

Verze

Algoritmus podpisu
Parametry

145655

3

SHA-256 se Sifrovanim RSA (1.2.840.113549.1.1.11)
Zadny
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Zakladnim predpokladem pro uspésné podepsani je nainstalovany podepisovaci certifikat
vklicence. S pfesnym postupem je potfeba se obratit pfimo na vystavitele certifikatu.
Zpravidla staci automaticka instalace dvojklikem na samotny soubor certifikatu.

Upozornéni: Podepsani z ipovych karet a USB tokenl neni mozné.

@ ® Klicenka ®
ik pol : ky Moje certifikty fi
o' prihlaseni
et ] Testovaci CRT
o’ Mistni poloz... Vydavatel: DEMO PostSignum Qualified CA 4
Platnost vypraf: sobota 19. bfezna 2022 12:00:01 Stfedoevropsky standardni Sas
Systér Ky M. © Tent Két je platny
£ Systém
[@ System Roots Nazev Druh Platnost vypri( Svazek kliEd
> [3 Testovaci CRT certifikét 19.3.2022 12:00:01 Systém
DalSim krokem je instalace certifikata certifikaCnich autorit
® Kligenka Q
VEschny polozky Hesla Zabezpedend pozndmky  Moje certifikdty  Kiize [Certifikaty.
o' prihlaseni
of" Mistni poloz...
"
o' Systém
[@ System Roots Nézev Druh Platnast wyprai Svazek kg
<] com.applekerberos kdc certifikat 6.10.2039 20:09:04 Systém
com.apple.systemdefault certifilit 6.10.2039 20:09:03 Systém
(5] DEMO PostSignum Qualified CA 4 certifilt 25.9.2033 14:32:10 systém
L7 DEMO PostSignum Root GCA 4 certifikat 25.9.2038 14:11:00 Systém
certifikt 19.3.2022 12:00:01 Systém

» [ Testovaci CRT

Poslednim krokem je pfiprava prostfedi a vybér zpusobu podepsani.

Pfed samotnym podepisovanim je nutné si nainstalovat doporueny software -
OpenWebStart nebo Java a samotné podepsani realizovat vramci E-ZAKu volbou:
Podepsat s pouzitim Java aplikace.

Jednotlivé body naleznete podrobnéji nize.
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Instalace certifikatlu certifikacnich autorit v OS X

K tomu, aby se Vam v OS X certifikat PostSignum zobrazil jako divéryhodny, je potfeba
ze stranky http://www.postsignum.cz/certifikaty _autorit.html stahnout a nainstalovat
aktualni certifikaty autorit PostSignum.

Ruéni instalace certifikatu certifikanich autorit

Soubory s certifikaty autorit PostSignum Root QCA 2:
E DER B PEM B TXT korenova certifikacni autorita PostSignum Root QCA 2

By DER & PEM B kvalifikovana certifikacni autorita PostSignum Qualified CA 2

K B

B DER & PEM B

komeréni certifikacni autorita PostSignum Public CA 2

Soubory s certifikaty autorit PostSignum Root QCA:

By DER B PEM B TXT korenova certifikacni autorita PostSignum Root QCA
5 DER B PEM B TXT kvalifikovana certifikacni autorita PostSignum Qualified CA
By DER B PEM B TXT komeréni certifikacni autorita PostSignum Public CA

Postup zde uvedeny je pouze orientacni, od skute¢nosti se maze lisit.

Certifikaty doporuCujeme stahovat ve formatu DER. UloZené certifikaty autorit
nainstalujete klasickym zplsobem (dvojklik na pfislusny certifikat). Pfi instalaci certifikatu
postsignum_qcaX_root.cer muze dojit k vyhodnoceni certifikatu jako nedavéryhodny. Toto
je zpUsobeno tim, ze kofenové certifikaty PostSignum nejsou pfimou soucasti OS X.

N\ Chcete, aby pocitac od této chvile duvéroval certifikatim
L podepsanym autoritou ,PostSignum Root QCA 27

} ﬁ & Tento certifikdt bude oznacen jako duvéryhodny pouze pro toto pouziti.
Chcete-li pozdéji zménit rozhodnuti, oteviete certifikat v Klicence a upravte
jeho nastaveni duvéry.

) PostSignum Root QCA 2

PostSignum Root QCA 2

Kofenova certifikaéni autorita

Platnost vyprsi: Sunday, January 19, 2025 9:04:31 AM Central European
Time

(e rlifievile

€ Tento kofenovy certifikat neni divéryhodny
v Duavérovat

Pfi pouziti tohoto certifikatu: | Vidy dlvéfovat 3 ?)
Zakladni zasady X.509 | Vzdy divéfovat >

p Podrobnosti

| Skryt certifikat | | Nedlvéfovat | | Vzdy divéfovat |



http://www.postsignum.cz/certifikaty_autorit.html
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Po zvoleni: Vzdy duvéfovat, OS X bude vyZzadovat VasSe systémové heslo.

e Provadite zmény v nastavenich
davéryhodnosti certifikati. Chcete-li tuto akci
povolit, zadejte své heslo.

Jméno:

Heslo:

| Zrusit | | Aktualizovat nastaveni |

Po instalaci certifikat( autorit jsou zobrazeny v Kli¢ence (keychain).
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Priprava prostredi a vybér zpusobu podepsani

Zprava

Predmét: Testovaci nabidka

Text: Predmét, text ani prilohy této testovaci nabidky nebudou nikde ulozeny.

Prilohy

Pilohy: odebrat | ndzev souboru
Nejsou pripojeny Zadné prilohy!
Novy soubor: | Vybrat soubor |Soub0r nevybran

Maximalni moZna velikost jednoho souboru: cca 50 MB

Metoda podpisu

O Odeslat bez podepsani
O Podepsat s pouZitim prohliZece (nevyZaduje Javu)

@® Podepsat s pouzitim Java aplikace

Copee ] powconnt

Volba: Podepsat s pouzitim Java aplikace
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Vyuziti aplikace OpenWebStart ( https://openwebstart.com)
Tuto variantu doporu¢ujeme z divodu jednoduché instalace a pouzivani.
Stahnéte a nainstalujte si potfebnou verzi ze stranky: https://openwebstart.com/download

Download

OpenWebStart

Latest stable release: 1.5.2

22 Windows ® mac0S { Linux

Cheeate této strance povalit otevieni aplikace OpenWeabStart

JAvaws?

Zrusit Povaolit

Po spusténi aplikace bude potfeba po kliknuti na: Spustit Java aplikaci jeji povoleni.

Aplikace XML Signer (QCM s.r.o. -~ SignerXML) z https:/ /demo.zakazky-online.cz/ja

® https://demo.zakazky-online.cz/system_generateSigner)nip.htmi?
signToken= NTAWZTUZMmIyY2EyZTVKMTcOOGCMWNZZIZWIiMTUZMDKkuZjA2
%3D%30

Pokud se aplikace nahriva z jiného umisténi, nez odekivate, bud'te velice opatmi. U

Chcete-li ziskat vice informaci, navitivte nasledujici weby:

AR File Manifest Attributes

a

P : he R . f ApDli :
Ano Ne
Zapamatovat si tuto volbu?

Pro apliet

nebo (dle pouzitého prohlizeCe)


https://openwebstart.com/download
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Vyuziti technologie Java od Oracle (www.java.com)

& java.comfen/download/

Download Help Developers

Sullp Stz Download Java for Mac OS X
» Mac FAQ Recommended Version 8 Update 321 (filesize: 83.69 MB)

e s g Release date: January 18, 2022
install Java

& Important Oracle Java License Update
The Oracle Java License has changed for releases starting April 16, 2019.

The new Oracle Technology Network License Agreement for Oracle Java SE is substantially
different from prior Oracle Java licenses. The new license permits certain uses, such as
personal use and development use, at no cost -- but other uses authorized under prior Oracle

Java licenses may no longer be available. Please review the terms carefully before downloading
and using this product. An FAQ is available here.

Commercial license and support is available with a low cost Java SE Subscription.
Oracle also provides the latest OpenJDK release under the open source GPL License at

jdk.java.net.

& We have detected you are using Google Chrome and might be unable to use the Java plugin from
this browser. Starting with Version 42 (released April 2015), Chrome has disabled the standard way in
which browsers support plugins. More info

Agree and'Start Free
Download

Po spusténi aplikace bude potfeba po kliknuti na: Spustit Java aplikaci jeji povoleni.

| Checete této strdnce povolit otevfenl aplikace
JavawsLauncher?

Zrusit Povalit

nebo (dle pouZitého prohlizece)

Do you want to run this application?

Name: QCM s.r.0. - SignerXML
'é.l Publisher: QCM, s.r.o.

Location:  hittps://demo.zakazky-online.cz
This application will run with unrestricted access which may put your
computer and personal information at risk. Run this application only if you
trust the location and publisher above.

Do not show this again for apps from the publisher and location above

6 Maore Information - Cancel
L



http://www.java.com/
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V obou pfipadech mlze systém v ramci podepisovani opakované vyzvat k vyplnéni

prihlasovacich udaju. Cim vice mate nainstalovanych certifikat(, tim vicekrat se vyzva
objevi.
[~ ™~

~ macOS se pokousi provést zmény. Chcete-li tuto
akci povolit, zadejte jméno a heslo sprévce.

Apikace macOS 2804 o poulitl svazku k&G typu Systém®,

UzZivatel:

Heslo:

-~

Zakazat Povolit

Po vybrani certifikatu staci jen kliknout na podepsat.
o0 Signer - QCM, s.r.o.

Aplikace https://skoleni.ezak.cz vyzaduje podepsani dat

Vyberte certifikat k podpisu (a zadejte heslo)

O Certifikdt mam uloZen v systému: (%)

DEMO PostSignum Qualified CA 4 [19.03.2022 12:00:0

Certifikat ze souboru .p12 nebo .pfx:
/Users/podporagcm/Desktop/CertifikatHeslo123456789.p12

Heslo:

Podepsat Zrusit

QCM, s.r.o.
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