Reseni firewall typu NGFW

Zakladni popis

Zafizeni uréené k ochrané sitového prostfedi pred hrozbami na bazi pokrocilych Utokd. Kromé funkci tzv. Next-
Generation FW (typicky chapané jako aplikacni a identity-based FW) je schopno provadét inspekci provozu
s detekci a ochranou pfed Utoky na Urovni sitového provozu. V oblasti ochrany proti malware je mozZznost aktivovat
analyzu soubor( véetné dynamické analyzy (tzv. sandboxing) i ukladani nebezpeénych soubor( do karantény.
Zarizeni lze rozsitit i pro URL filtraci na Urovni kategorii, konkrétnich URL ¢i podle reputace serverd v Internetu.
Integrované ,Security Intelligence” databdze poskytuji informace o nebezpecnych IP adresach, URL, DNS
doménach v Internetu. Centralizovany management disponuje funkcemi korelace a automatizace: filtrace
dulezitych udalosti, automatické nastaveni detekénich jednotek podle typu provozu v siti, zohlednéni Utokd podle
jejich nebezpecnosti v konkrétnim prostfedi, interakce s externimi systémy v pfipadé detekovani nebezpecné
aktivity v siti. Kromé bezpecnostnich funkci poskytuje centralizovany management pohled na kompletni sitovou
aktivitu: smér komunikace na Urovni statd, objemy datového prenosu podle URL, uZivatele, aplikace, typu sobord,
apod., viditelnost az do Urovné typu operacnich systém v siti. Interni korelacni nastroje automaticky vyhodnocuji
stanice, které mohly byt kompromitovany ¢i jsou vzdalené ovladany. V neposledni fadé je k dispozici flexibilni
reporting i moznost napojeni prakticky na libovolny SIEM. Pro specifické aplikace mazZe byt vyuZito API pro pristup
k informacim a internim databazim centralniho managementu.

Technicka specifikace
Dvé zafizeni musi splnit (nebo prevysit) vSechny technické parametry uvedené v nasledujici tabulce

Zpus'ob splngnl Doplni Uchaze¢
Pozadovana funkcionalita/vlastnost f po_zadoyane dle nabizeného
unkcionality/vlast e
nosti zarizeni
A) Vykon a funkcionalita firewallu
Zafizeni musi umét alespon zakladni moznosti vysoké dostupnosti a to v rezimech Ano
active/active a active/pasive
Format zafizeni Appliance, 1RU
Minimalni poc¢et 1Gb 10/100/1000 BaseT Ethernet pro management, standardné osazenych 1
Minimalni pocet 1Gb 10/100/1000 BaseT Ethernet 12
Minimalni pocet 10Gb SFP+ rozhrani portd pro data, standardné osazenych 4
Moznost rozSifeni o moduly rozhrani 1
Moznost rozSifeni o dalsi 10Gb SFP+ rozhrani 8
Redundantni zdroje Ano
Podporovany pocet sou¢asné otevienych spojeni stavovy FW/aplikaéni FW Min.2M/2M
Rychlost vytvareni novych spojeni pfes stavovy FW Min. 24K/s
Propustnost stavového firewallu (multiprotokolovy rezim) Min. 5 Gbps
Propustnost aplikaéniho FW (next-gen FW) — (top parametry) Min. 4.75 Gbps
Propustnost aplikacniho FW + IPS (next-gen FW, IPS) - (top parametry) Min. 4.75 Gbps
Propustnost aplika¢niho FW (next-gen FW) — (transakéni profil, 450B primérna velikost Min. 1.65 Gbps
paketu)
Propustnost aplikacniho FW + IPS (next-gen FW, IPS) - (transakéni profil, 450B priimérna Min. 1.65 Gbps
velikost paketu)
VPN propustnost Min. 1.5 Gbps
Soucasny pocet VPN spojeni (IPSec/SSL) Min. 7 500
Podpora L2 (transparentniho) médu s podporou NAT a PAT Ano
Podpora L3 (routovaného) médu s podporou NAT a PAT Ano
Podporovany pocet VLAN Min. 750
Podpora stateful failover active/standby
Moznost slou€eni vice fyzickych rozhrani do jednoho logického s rozkladem zatéze a Ano
podporou LACP
Dynamické smérovani - podpora alespori RIP, OSPF, BGP Ano
Podpora IPv6 dynamického smérovani — alespori OSPFv3, BGP Ano
Podpora Policy based Routing Ano




Podpora kontroly paketd TCP provozu s ochranou pred utoky jejichz cilem je obejit Ano

bezpeénostni prvky nestandardnim rozkladem dat do paket(, fragmentaci, apod.

Podpora filtrace IPv4, IPv6 Ano

Podpora filtrace podle identity uzivatele nebo jeho skupiny definované v AD Ano

Podpora filtrace podle bezpec€nostnich skupinovych roli pfifazenych na pfistupovych Ano

prepinacich

Podpora inspekce IPv6 provozu Ano

Moznost filtrace komunikace Botnet sité s vyuzitim databazi o dGvéryhodnosti adres v Ano

Internetu

Podpora NAT64 a DNS64 Ano

Moznost integrace cloudovych bezpec€nostnich bran s transparentnim smérovanim urcitého Ano

provozu na tyto prvky a zde provadénou inspekci na Skodlivy kod pfipadné pro fizeni pfistupu

podle uZivatelské identity, typu aplikace, apod.

Funkce QoS az na urovni jednotlivych tokd (flow) s podporou LLQ Ano

Moznost rozsireni o funkce NextGen FW Ano

Moznost rozsireni o funkce NextGen IPS Ano

Moznost rozsifeni o funkce URL filtrace Ano

Moznost rozSifeni o ochranu tzv. ,Zero-day* Anti-Malware Ano

Bezpecnostni pravidla mohou kromé adres a portl zohlednit i identitu uzivatele Ano

Zohlednéni kontextovych informaci o koncovém zafizeni (typ, stav, spod.) a vyuziti ve filtrech Ano

API rozhrani pro sdileni kontextovych informaci s dalSimi systémy Ano

Moznost zaclenit do SDN FeSeni — kontrolerem fizena infrastruktura (APIC) Ano
B) Pozadované vlastnosti funkcionality IPS

Moznost definovat typ provozu predavany k inspekci do IPS Ano

Podpora také IDS rezimu — pasivniho monitorovani (TAP rezim) Ano

I\/Iloin)ost definovat rezim provozu pfi zahlceni nebo nedostupnosti IPS funkci (fail open, fail ANno

close

Moznost obejiti IPS funkci pfi zahlceni nebo nedostupnosti Ano

Podpora 802.1Q tagovanych ramcl Ano

Podpora raznych IPS politik pro rdzné typy provozu Ano

Inspekce pro IPv4 i IPv6 Ano

Podpora funkce Adaptivni konfigurace filtrt, kterda upozorni, pfipadné vypne filtr, ktery mGze Ano

zpUsobit zahlceni systému

IPS musi obsahovat filtry/signatury popisujici exploity, zranitelnosti, kradeze identity, spyware,

viry, prizkumné aktivity, ochranu sitové infrastruktury, IM aplikace, P2P sité a nastroje na Ano

kontrolu toku multimédii

Podpora automatické aktualizace filtr(i/signatur, geolokacni databaze, databaze zranitelnosti a Ano

databaze systému na internetu s po$kozenou reputaci

Podpora aplikace pro psani zakaznickych filtrG Ano

Podpora importu komunitnich filtrG/signatur Snort Ano

IPS musi umét detekovat a blokovat Gtoky priizkumnych aktivit Ano

IPS musi podporovat adaptivni ochranu filtrG proti pretizeni ¢i DoS Utoku na IPS Ano

IPS musi umét detekovat a blokovat Gtoky na zakladé IP adresy, nebo DNS jména ,known bad Ano

host" jako je spyware, phishing nebo Botnet C&C

IPS musi umét detekovat a blokovat Utoky proti sitové infrastruktufe firmy, jako jsou pfepinace,

routery, firewall, bezdratové prepinace a podobné. Dale musi poskytovat i ochranu pro Ano

protokoly vyuZzivané v IP telefonii

Odkaz na CVE a dokumentaci ke znamym bezpecénostnim incidentdm pfimo hyperlinkovym Ano

odkazem z dané bezpeénostni udalosti

Q/:oinost vyhledavani typu signatury v centralni databazi dodavatele podle typu a zavaznosti Ano

utoku

Funkce pro kontrolu DLP ( napf. pomoci Snort preprocesoru) Ano

Podpora vrstvev IPS politik s moznosti volit pfeddefinované politiky v zakladni vrstvé Ano

orientované na bezpecnost nebo naopak minimalizace false-positive

Moznost aplikace vrstvy doporuc¢enych politik, kterou generuje pfimo IPS podle pasivniho Ao

sledovani lokalniho prostiedi

Moznost definice uzivatelské vrstvy politik Ano

PF?d_Efinovéni pravidel pfes vrstvy IPS politik = plati relevantni pravidla v nejvy$si vrstvé IPS Ao

politi

RGzné politiky Ize sdilet a aplikovat na rGizné senzory Ano

IPS musi byt mozné nasadit plné transparentné k existujicimu sitovému prostfedi a jeho A

nasazeni nesmi byt podminéno rekonfiguraci stavajicich aktivnich prvku no

Moznost definovat pravidla chovani sité a komponentu, pro automatickou detekci tzv. Ano

,compliance violation®




Moznost automatické i manualni klasifikace stanice jako “kritické” se zohlednénim v pravidlech,

reportech apod. Ano
I?odporav,,rerr}eqiation“ moduld pomoci nichz Ize ovladat dalSi prvky infrastruktury a aplikovat Ano
filtry, smérovani, apod.
Oteviené rozhrani pro uzivatelsky vytvarené ,remediation“ moduly Ano
Podpora databazi reputaci adres v Internetu (Security Intelligence) Ano
C) Funkce Next-Gen FW
Moznost definovat rlizné pfistupové politiky pro rdzné typy provozu, napf. podle domén, VLAN,
konkrétnich FW, apod. Ano
Podpora pasivniho monitorovani (TAP rezim) Ano
Podpora 802.1Q tagovanych ramcl Ano
Podporovanych aplikaci Min. 4000
Kategorie aplikaci (nebezpecné, dilezité, apod.) Ano
URL kategorii Min. 80
Katagorizovanych svétovych URL Min. 280 miliont
Rizeni pfistupu k WWW - Web Usage Control (WCU) Ano
Filtrace podle typ( aplikaci webovych i ne-webovych Ano
Filtrace podle reputace server(i Ano
SSL inspekce (dekrypce/enkrypce) Ano
Security Inteligence database — znamé uzly botnet siti C&C Ano
Security Inteligence database — znamé adresy anonymnich proxy, otevienych mail relay, apod. Ano
Security Inteligence database — znamé nebezpeéné URL adresy a jmenné domény Ano
Moznost integrovat vlastni reputani databaze Ano
Podpora komunitnich, otevienych standardu popisu apliaci (OpenAppID) Ano
Filtry mohou zohlednit roli a identitu uZivatele Ano
Poqpora vrozhranvl’ pro sbér informaci o sitové komunikaci z prvku infrastruktury — prepinace, Ano
smérovace (napf. netflow)
Vyuziti informaci z prvki infrastruktury (napf. netflow) pro monitorovani a detekci chovani sité Ano
Reseni musi byt schopné pasivniho sbéru informaci o sitovych zafizeni a zobrazeni: Typ zafizeni

Operacni systém
Dodavatel OS
Pouzité sit.
protokoly
Pouzité sit. sluzby
Otevfené porty sit'.
sluzeb
Potencialni
zranitelnosti

PFehled o sitovych spojeni ma poskytovat minimalné tyto informace:

Cas startu a konce
flow
Akce (allow, deny,..)
Davod pfipadného
blokovani
Zdroj. a cil. adresa
Vstupni a vystupni
zéna
Vstupni a vystupni
rozhrani
Zdroj. a cil. port
Aplikacni protokol
IPS udalost, pokud
vznikne
Rizikova uroven IPS
udalosti
Pouzita sitova
aplikace
Rizikovost aplikace
,Business
impact” aplikace
Mnozstvi
pfenesenych dat

D) Sprava

Vzdalené sprava pres grafické rozhrani bez nutnosti instalace zvlastniho SW

Ano

PFistup ke GUI http/https protokolem

Ano

Moznost vzdaleného pfistupem protokolem ssh pfimo do FW

Ano




Moznost pfistupu k textovym logum (syslog) pfimo ve FW Ano
Moznost centralni spravy pfi nasazeni vice firewalld Ano
P¥i centralni spravé: moznost sdilenych bezpec€nostnich politik Ano
Distribuce a sprava software firewallu, bezpe€nostnich update (IPS signatury, databaze Ano
zranitelnosti, Security Intelligence databaze, geolokacni databaze, apod.), konfiguraci, licenci,
atd. z grafického rozhrani managementu
Zobrazeni logu a udalosti v grafickém rozhrani spravy Ano
Moznost zaslani informace o TCP nebo UDP toku prochazejicim firewallem (start a konec Ano
spojeni, identifikovany uzivatel, pfeneseny objem dat, typ sluzby, délka trvani spojeni) na
TACACS nebo RADIUS server.
Nastroje pro troubleshooting, testovani priichodu paketu firewallem, zachytavani provozu pro Ano
pozdéjSi vyhodnocovani
Funkce IPS a Next-Gen FW vyzadujici dlohodobéjsi ukladani dat, korelace, reporty, apod.
musi byt spravovatelné z centralniho monitorovaciho a konfiguraéniho sytému (centralni Ano
dohledové konzole)
Centralni dohledova konzole musi byt schopna dohledovat a spravovat vice IPS senzor( a Ano
Next-Gen FW funkci pro moznost korelace, sdileni politik, centralni sledovani zdravi box,
apod.
Centralni dohledova konzole musi byt schopna poskytovat aktualizaci a distribuci filtr(/signatur ANno
automaticky, manualné a podle asového harmonogramu
Trendy, historické pfehledy a statistiky z pohledu aplikaci, stanic, komunikace, bezpe&nostnich Ano
incidentu jsou graficky a tabulkové zobrazeny v GUI dohledové konzole
Prehledy a statistiky na dohledové konzoli Ize efektivné filtrovat podle ¢asu, typu incidentd, Ano
aplikaci, koncovych stanic
Centralni dohledova konzole musi byt schopna vytvaret reporty manualné a podle ¢asového Ano
harmonogramu
Pro reporty Ize definovat template definujici format a obsah reportu Ano
Pro template reportl Ize definovat proménné, které se promitnou v aktualnim reportu Ano
V grafickém rozhrani dohledové konzole Ize definovat uzivatelské dashboardy typu top-N Ano
Dashboardy pouzité v GUI dohledové konzole Ize rovnou zahrnout i do reportd Ano
Centralni dohledova konzole musi byt schopna exportovat reporty do formatd, jako jsou PDF, Ano
HTML, CSV, apod.
Centralni dohledova konzole musi byt schopna integrace s Microsoft AD pro vytvareni A
. . " . ) o . no

bezpeénostnich politik podle uZivatele a skupiny uzivateld.
Podpora korelace udalosti na centralizované dohledové konzoli s definici odpovidajicich akci, A

N A s PP At e no
napf. zaslani korelované udalosti na SIEM, generovani mailu, lokalni udalosti, apod.
Podpora posilani udalosti formou syslog, email, SNMP na externi platformy Ano
Podpora Event Streamer API (eStreamer) pro sdileni informaci se externimi systémy. ArcSight
Minimalné pro tyto SIEM: BMC Remedy

Trustwave

NetForensics
Novell Sentinel
Hawk Network
Defense
QlLabs-QRadar
Log Rhythm SIEM

2.0
LogLogic
Splunk

Prlo zpravy odesilané emailem je podpora také autentizovaného SMTP pro komunikaci s mail Ano
relay
Podpora JDBC API pro pfistup z externich systému k databazim centralizovaného Ano
managementu
Podpora fizeného pfistupu podle roli administratort Ano
Definice dostupnych funkci v GUI centralizované dohledové konzole podle role administratora Ano
Moznost zalozit pro dany incident ,ticket” pfimo v prostfedi GUI managementu Ano
Workflow pro pfedavani ,ticketd* mezi administratory Ano
Konlk’rétm' bezpecnostni incident az na Urovni paketu Ize pfilozit k danému ,tiketu“ pro dalsi ANno
analyzu
Moznost definice politik pro sledovani odpovidajicich parametr( ,zdravi“ na senzorech a
centralizované konzoli (zafizeni CPU, obsazeni paméti, komunikace s cloudovymi sluzbami, Ano
apod.)
Zakaznicky definovatelné limity a akce spojené s jejich prfekrocenim pfi vyhodnoceni Ano
sledovanych parametr( ,zdravi®
RGzné politiky pro sledovani ,zdravi“ Ize aplikovat na rizné senzory nebo centralizovanou Ano

konzoli




E) Podpora / maintenance

3 leta podpora typu 8x5 NBD (pro obé zafizeni)

Ano




